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Camada de transporte

Objetivos do capitulo:
« Entender os principios por tras dos servicos da camada de transporte:
* Multiplexacao/demultiplexacao
 Transferéncia de dados confiavel
» Controle de fluxo
» Controle de congestionamento

» Aprender sobre os protocolos de transporte na Internet:
« UDP: transporte nao orientado a conexao
« TCP: transporte orientado a conexao
e Controle de congestionamento do TCP
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Camada de transporte

* 3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
e Controle de fluxo
* Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP
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3 Protocolos e servicos de transporte

Aplicagio

Transporte

« Fornecem comunicacao logica entre Rede \ = Reds

Enlace de dados Enlace de dados

processos de aplicacao em diferentes Face de cados
hospedeiros

Fisica Fisica Fisica

\ e

* Os protocolos de transporte sao

-
Rede
executados nos sistemas finais -

Enlace de dados

% Fisica
%’% Rede

» Lado emissor: quebra as mensagens % [eniace de dados
da aplicacao em segmentos e envia %] Fisica

& Rede
para a camada de rede | VV 7% fiisce oo cados

e Fisica

* Lado receptor: remonta os

>0
segmentos em mensagens e passa D I
para a camada de aplicacao il P

 Ha mais de um protocolo de IR A I Transporte

Rede

transporte disponivel para as = Erice de dedos

aplicagées %@:i@ Fisica
e Internet: TCP e UDP _
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Camada de transporte vs. camada de rede

e Camada de rede: comunicacao logica entre os hospedeiros
e Camada de transporte: comunicacao logica entre os processos
» Depende dos servicos da camada de rede

Analogia com uma casa familiar:

12 criancas enviam cartas para 12 criancas

e Processos = criancas

Mensagens da aplicacao = cartas nos envelopes
Hospedeiros = casas

Protocolo de transporte = Anna e Bill
Protocolo da camada de rede = servico postal
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Protocolos da camada de transporte da Internet

Aplicagio
Transporte
Rede Rede Rede
Enlace de dados Enlace de dados Enlace de dados
4 Fisica isica isica
» Confiavel, garante ordem de entrega . \F F
(TCP) 2y /2< >
X Rede
« Controle de congestionamento %, 25— G [rre e
« Controle de fluxo Vs, [ rete
. \ ~ % |Enlace de dados
e Orientado a conexao %[ rs
* Nao confiavel, sem ordem de g .. NG ke
entrega: UDP " Fca
« Extensao do “melhor esforco” do IP v < ]
* Servicos nao disponiveis:
« Garantia a atrasos B W I se
e Garantia de banda =, -

_i,;) gﬁ’_ o) | Fisica
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Camada de transporte

3.1 Servicos da camada de transporte

» 3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
« Transferéncia confiavel de dados
e Controle de fluxo
* Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento
e 3.7 Controle de congestionamento do TCP
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Multiplexacao/demultiplexacao

Demultiplexacao no hospedeiro receptor:  Multiplexacao no hospedeiro emissor:

entrega os segmentos recebidos coleta dados de multiplos sockets,
ao socket correto envelopa os dados com cabecalho
(usado depois para demultiplexacao)

Aplicacaa (TP, :% JE P, |> Aplicagdo (P, % ({ P, ) Aplicacio

Transporte Transporte Transporte

Rede

Enlace de dados

Rede

Enlace de dados

Rede

Enlace de dados

Fisica Fisica

Fisica

Legenda:

@Pmcesso [ socket A
v
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Como funciona a demultiplexacao

 Computador recebe datagramas IP
» Cada datagrama possui endereco
IP de origem e IP de destino

« Cada datagrama carrega 1 i
segmento da camada de transporte | |
e Cada Segmento pOSSUi nl:lmerOS Porta da fonte # Porta do destino #

de porta de origem e destino

(lembre-se: nUmeros de porta bem
conhecidos para aplicacoes Dados da aplicagio

especificas) WG

* O hospedeiro usa enderecos IP e
numeros de porta para direcionar o
segmento ao socket apropriado

Outros campos de cabegalho
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D emultiplexacao nao orientada a conexao

 Cria sockets com numeros de porta:
DatagramSocket mySocketl = new DatagramSocket (99111);
DatagramSocket mySocket?2 = new DatagramSocket (99222);

» Socket UDP identificado por dois valores:
(endereco IP de destino, numero da porta de destino)

* Quando o hospedeiro recebe o segmento UDP:
* Verifica o numero da porta de destino no segmento
* Direciona o segmento UDP para o socket com este niUmero de porta

« Datagramas com IP de origem diferentes e/ou portas de origem diferentes sao
direcionados para o mesmo socket
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3 D emultiplexacao nao orientada a conexao

DatagramSocket serverSocket = new DatagramSocket (6428) ;

SP: 9157

cliente | DP: 6428

IP: A

SP: 6428 SP: 6428
DP: 9157 DP: 5775
SP: 5775
servidor DP: 6428
IP: C

SP fornece o “endereco retorno” 0

© 2005 by Pearson Education
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cliente
IP: B
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D emux orientada a conexao

* Socket TCP identificado por 4 valores:
* Endereco IP de origem
* End. porta de origem
* Endereco IP de destino
e End. porta de destino

» Hospedeiro receptor usa os quatro valores para direcionar o segmento ao
socket apropriado

» Hospedeiro servidor pode suportar varios sockets TCP simultaneos:
 Cada socket € identificado pelos seus proprios 4 valores
 Servidores Web possuem sockets diferentes para cada cliente conectado
« HTTP nao persistente tera um socket diferente para cada requisicao
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D emux orientada a conexao

T
SP: 5775
DP: 80
S-IP: B
D-IP: C
v
SP: 9157 SP: 9157
cliente bP: 80 servidor bP: 80 cliente
IP: A S-IP: A IP: C S-IP: B IP: B
D-IP: C D-IP: C

© 2005 by Pearson Education
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Demux orientada a conexao servidor Web ‘threaded”

——
i i L, I
SP: 5775
DP: 80
S-IP: B
D-IP: C
v
SP: 9157 SP: 9157
cliente bP: 80 servidor bP: 80 cliente
IP: A S-IP: A IP: C S-IP: B IP: B
D-IP: C D-IP: C
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Camada de transporte

» 3.1 Servicos da camada de transporte

» 3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
» Controle de fluxo
» Gerenciamento de conexao

3.6 Principios de controle de congestionamento
e 3.7 Controle de congestionamento do TCP
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3 UDP: User Datagram Protocol [RFC 768}

&

* Protocolo de transporte da Internet “sem gorduras”, “sem frescuras”
 Servico “best effort”, segmentos UDP podem ser:

» Perdidos

» Entregues fora de ordem para a aplicacao

e Sem conexao:
« Nao ha apresentacao entre o UDP transmissor e o receptor
» Cada segmento UDP é tratado de forma independente dos outros

Por que existe um UDP?

* Nao ha estabelecimento de conexao (que possa redundar em atrasos)

« Simples: nao ha estado de conexao nem no transmissor, nem no receptor

» Cabecalho de segmento reduzido

« Nao ha controle de congestionamento: UDP pode enviar segmentos tao
rapido quanto desejado (e possivel)

A
AA4

PEARSON

. Addison
© 2005 by Pearson Education - Wesley



Mais sobre UDP

* Muito usado por aplicacoes de
multimidia continua (streaming) 27 bits
 Tolerantes a perda |

PR | |
* Sensiveis a taxa
Porta da fonte # Porta do desting #

e Qutros usos do UDP (por qué?):

 DNS
Outros campos de cabecalho
« SNMP = a
e Transferéncia confiavel sobre L
. Dados da aplicagao
UDP: acrescentar confiabilidade (mensagem)

na camada de aplicacao
» Recuperacao de erro
especifica de cada aplicacao

A
AA4

PEARSON

—

. Addison
© 2005 by Pearson Education Wesley




UDP checksum

Objetivo: detectar “erros” (ex.: bits trocados) no segmento transmitido
Transmissor:
 Trata o conteludo do segmento como seqiiéncia de inteiros de 16 bits

« Checksum: soma (complemento de 1 da soma) do conteudo do segmento
* Transmissor coloca o valor do checksum no campo de checksum do UDP

Receptor:

 Computa o checksum do segmento recebido

« Verifica se o checksum calculado é igual ao valor do campo checksum:
« NAO - erro detectado
* SIM - ndo ha erros. Mas talvez haja erros apesar disso? Mas depois...
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3 Exemplo: Internet checksum

* Note que:

Ao se adicionar numeros, um vai um do bit mais significativo deve ser
acrescentado ao resultado

» Exemplo: adicione dois inteiros de 16 bits

111700110011 00110
11701010101010101

wraparound (1)1 01110111011101 1

sum

101110111011 1100
checksum 010001000100001 1
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Camada de transporte

3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
« Transferéncia confiavel de dados
e Controle de fluxo
» Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP
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Principios de transferéncia confiavel de dados

e Importante nas camadas E‘ E‘ g E‘

de aplicacdo, transporte @ rocesss

Camada de
e enl.ace aplicagao
. (o

e Top 10 na lista dos L e Y .
topicos mais importantes $ zat_sena () 1'7 I.—
de redes! Sl L4 s 5;?1?2?&235 E;?E’fé?éiii

« Caracteristicas dos canais Canal confiavel ke bl et
néo ConfiéV?iS utd_send()::l_‘ rdt_rcv()::l_t-
determinarao a I 32— S

complexidade dos e —
protocolos confiaveis de Canal ndo confiavel
transferéncia de dados L

l l
a. Servigo fornecido b. Implementa¢do do servigo
(rdt) Legenda:

[ Dados | Pacote
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Transferéncia confiavel: o ponto de partida

rdt send () : chamada da camada superior, (ex., deliver data () : chamada pela
pela aplicagdo). Passa dados para entregar a entidade de transporte para entregar
camada superior receptora dados para cima

\ rdt send()

data Tdel iver data()

lado Jrreliotgle dOTTO | reliable data lado
: ransrer protoco fransfer protocol
transmissor : : g : ecepto
m (sending side]) (receiving side) receptor
udt send( )i packet packet Irdt rcv ()
T—h()unrelioble channel )J
udt send() : chamada pela entidade de rdt rcv () : chamada quando o pacote chega ao
transporte, para transferir pacotes para lado receptor do canal
o receptor sobre o canal ndo confidvel
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Transferéncia confiavel: o ponto de partida

Etapas:

* Desenvolver incrementalmente o transmissor e o receptor de um
protocolo confiavel de transferéncia de dados (rdt)

 Considerar apenas transferéncias de dados unidirecionais
* Mas informacao de controle deve fluir em ambas as direcoes!

« Usar maquinas de estados finitos (FSM) para especificar o protocolo
transmissor e o receptor

evento causando fransi¢do de estados

estado: quando neste agoes tomadas na transi¢do de estado
"estado” o proximo estado
fica unicamente
determinado pelo préximo
evento

evento >
acoes
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rdt1.0: Transferéncia confiavel sobre canais confiaveis

 Canal de transmissao perfeitamente confiavel
» Nao ha erros de bits
« Nao ha perdas de pacotes

* FSMs separadas para transmissor e receptor:
* Transmissor envia dados para o canal subjacente
» Receptor & os dados do canal subjacente

e
s
B

ik
Esperar rdt send(data)
chamada packet=maks pktidata)
decima udt_send (packet)

a. rdt1.0: lado remetente

"k
Esperar rdt_rovipacket)
chamada extract (packet ,data)
de baixo deliver data(datal

b. rdt1.0: lado destinatario
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rdt2.0: canal com erros de bit

« Canal subjacente pode trocar valores dos bits num pacote
» Checksum para detectar erros de bits

« A questao: como recuperar esses erros:
o Reconhecimentos (ACKs): receptor avisa explicitamente ao transmissor
que o pacote foi recebido corretamente
» Reconhecimentos negativos (NAKs): receptor avisa explicitamente ao
transmissor que o pacote tem erros
» Transmissor reenvia o pacote quando da recepcao de um NAK

« Novos mecanismos no rdt2.0 (além do rdt1.0):
» Deteccao de erros
» Retorno do receptor: mensagens de controle
(ACK, NAK) rcvr->sender
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rdt2.0: especificacao FSM

rdt_send{data)

sndpkt=make_pkt (data, checksum)
udt_send (sndpkt)

.
ey
Eos
L.

"
Esperar Esperar rdt_rov(rcvpkt) && isMAK (rovpkt)
chan'!ada ACK udt send(sndpkt)
decima ou NAK -

N

rdt_reovircovpkt) &&isACK (rovpkt)

A
a. rdt2.0: lado remetente

rdt_rov(rovpkt) && corrupt (rovpkt)

sndpkt=make pkt (MNAK)
e
i udt_send (sndpkt)
. it
T
Esperar

chamada
de baixo

U rdt_rovirovpkt) && notcorrupt (rovpkt)

extract (rovpkt,data)
deliver data(data)
sndpkt=make pkt (ACK)
udt_send {sndpkt)

b. rdt2.0: lado destinatario
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rdt2.0 operacao com auséncia de erros

rdt_send(data)

snkpkt = make_pkt(data, checksum)
udt send(sndpkt

rdt_rcv(rcvpkt) &&

iISNAK(rcvpkt
( ) rdt_rcv(rcvpkt) &&

dt _send(sndpkt) corrupt(rcvpkt)
udt_send(NAK)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
<
N

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)
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rdt2.0: cenario de erro

rdt_send(data)

snkpkt = make_pkt(data, checksum)
udt send(sndpkt)

rdt_rcv(rcvpkt)b&&
corrupt(rcvpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
<
N

rdt rcv(rcvpkt) “&&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)
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rdt2.0 tem um problema fatal!

O que acontece se o ACK/NAK é corrompido?
* Transmissor nao sabe o que aconteceu no receptor!
« Nao pode apenas retransmitir: possivel duplicata

Tratando duplicatas:

« Transmissor acrescenta numero de sequéncia em cada pacote

» Transmissor reenvia o ultimo pacote se ACK/NAK for perdido

» Receptor descarta (nao passa para a aplicacao) pacotes duplicados

Pare e espere
Transmissor envia um pacote e entao espera pela resposta do receptor
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rdt2.1: transmissor, trata ACKMNAKs perdidos

rdt_send{data)

sndpkt=make pkt (0,data, checksum;
udt =end (sndpkt)

rdt rovi(rcvpkbl &é
)
Roe {corrupt (rovpkt] | |

~A 1sHEK (rovpktl)
Esperar Esperar udt_send (sndpkt)
chamada ACK ou
0 de cima NAK 0

rdt_rovi{rovpkt)
&& notcorrupt (rovpkt)
&& 1sACK (rovpkt)

rdt_rov (rovpkt)
&& notcorrupt (rovpkt)
&& 1sACK (rovpkt)

£ £
Esperar Esperar
ACK ou chamada 1
NAK 1 de cima

rdt_rovi{rcvpktl&s
(corrupt (rovpktl | |
1SMAE (rovpkt) )

rdt_s=end{data)

udt_=end{sndpkt)

sndpkt=maks_pkt(l,data, checksum,
udt send (sndpkt)

PEARSON

Addison
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rdt2.1: receptor, trata ACKMNAKSs perdidos

A

oncethru=0

rdt_rovircvpkt) &&
{corrupt (rovpkt) | |
has_seql (rovpkt) )

if (oncethru==1)
udt =send (=ndpkt)

© 2005 by Pearson Education

rdt_reovi{rcvpktl && notcorrupt (rovpkt)
&& has seq0(rovpkt)

extract (rovpkt, data)l

deliver dataldata)
sndpkt=make pkt (ACK, 0, checksum)
udt_send (sndpkt)

oncethru=1

.,
S
.
s
£
w

rdt_rovircvpkt) &&

Esperar Esperar {corrupt {rovpkt) | |
0de 1de has_seqd (rovpkt))
baixo baixc

udt_send {sndpkt)

N

rdt_reovi{rcvpkt) &i& notcorrupt (rovpkt)
&f has seqglircvpkt)

extract (rowvpkt, data)

deliver dataldata)
sndpkt=make_pkt (ACK,1, checksum)
udt send (sndpkt)

PEARSON
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rdt2.1: discussao

Transmissor:

 Adiciona nuUmero de seqiiéncia ao pacote

 Dois numeros (0 e 1) bastam. Por qué?

» Deve verificar se os ACK/NAK recebidos estao corrompidos
* Duas vezes o numero de estados

» O estado deve “lembrar” se o pacote “corrente” tem numero de
seqiiéncia 0 ou 1

Receptor:
* Deve verificar se o pacote recebido é duplicado

» Estado indica se o pacote 0 ou 1 € esperado

» Nota: receptor pode nao saber se seu ultimo ACK/NAK foi recebido pelo
transmissor
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rdt2.2: um protocolo sem NAK

* Mesma funcionalidade do rdt2.1, usando somente ACKs

* Em vez de enviar NAK, o receptor envia ACK para o ultimo pacote
recebido sem erro
 Receptor deve incluir explicitamente o numero de seqiiéncia do
pacote sendo reconhecido

» ACKs duplicados no transmissor resultam na mesma acao do NAK:
retransmissao do pacote corrente
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rdt2.2: fragmentos do transmissor e do receptor

rdt_send(data)
sndpkt = make_pkt(0, data, checksum)

(corrupt(rcvpkt) ||
has_seq1(rcvpkt))

.. Ud’(_SﬁC_j (sndpkt) — . rdt_rcv(rcvpkt) &&

| ~ T Aguarda ((?orrupt(rcvpkt) |
...................................... chamada O ACK SACKIrevpL L))
......................................... de cima 0 udt_send(sndpkt)

............................................... fragmento FSM
............................................... do transmissor rdt_rcv(revpkt)

................................. && notcorrupt(rcvpkt)
rdt_rev(revpkt) && e && isACK(rcvpkt,0)

fragmento FSM

udt_send(sndpkt) do receptor

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt = make_pkt(ACK1, chksum)

udt_send(sndpkt) %ﬁ-mﬂ
1Son
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rdt3.0: canais com erros e perdas

Nova hipotese: canal de transmissao pode também perder pacotes (devido
aos ACKs)

« Checksum, numeros de seqliéncia, ACKs, retransmissoes serao de ajuda,
mas nao o bastante

Abordagem: transmissor espera um tempo “razoavel” pelo ACK

* Retransmite se nenhum ACK for recebido nesse tempo

* Se 0 pacote (ou ACK) estiver apenas atrasado (nao perdido):

* Retransmissao sera duplicata, mas os nUmeros de seqiiéncia ja tratam
com isso

» Receptor deve especificar o numero de seqiiéncia do pacote sendo
reconhecido

» Exige um temporizador decrescente
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3 Transmissor rdt3.0

rdt_send {data)

sndpkt=make pkt (0,data, checksum)

udt send (sndpkt) rdt_rov(rcvpkt) &&
start timer {corrupt (rovpkt) | |
S isACKE (rovpkt, 1))
\.\\ A
rdt_rovirovpkt) p
A Esperar timsocut
Esperar
chamada ACK O udt send (sndpkt)
0 decima start timer

rdt rov (rovpkt)

&& notcorrupt (rovpki)

&& 1sACK (rovpkt,l) rdt_rcv{rcvpkt)

&& notcorrupt (ravpkt)
L& 1sACK (rovpkt, 00

stop timer

stop_timer

timeout Esperar
Esperar h d

udt_send (sndpkt) ACK 1 chamada

start_timer 1 de cima

rdt rovirovpkt)

rdt_rovircvpkt) && M
{corrupt (rovpkt) | |
1=ACK (rovpkt, 0)) rdt send (data)

A

sndpkt=maks pkt(l,data, checksum)
udt_send (sndpkt)
start_timer

PEARSON
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rdt3.0 em acao

Remetente

envia pkto Pkt

.

.

L ]

recabe RACKD 7 %
anvia pktl kﬁ\‘i
s

/C{%-

recebe ACK1L ! E
envia pkto ‘éLEL‘hh“‘:
@

=
9!
\é

devecsvvvsvvversvvaservaverassUNeRRRRRUD Y
dsnvesnnsnnne

a. Operacdo sem perda
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Destinatario

\

Remetente

recabe pkto
envia ACKD

recebe ACHD

envia pktl

recebe pktl . N
temporizacio

AARSFRAREPARRSPRARFRAR

anvia ACKL ; : Pt
reenvia pktl -“‘h‘hh“‘i
s A
: o
recebe pkto recebe ACKL a .
anvia ACKD onvila p].(;_t(]: pkfﬂ :
. pCED e ¢
:/ :
L L]
v v

b. Pacote perdido

Destinatario

recahe pkto
envia ACKD

recahe pktl
envia ACKI1

recehe pkto
envia ACKOD
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rdt3.0 em acao

Rematante

anvia pkto

b
(!
\;

recaba ACKO —
envia pktl

Prer

e
il
-
o
e
=4
b
T

{

[ AR AR NN RESRREN RN RN D]

temporizacio
reasnvia pktl

ks
=y
-y

b
\%}

recebe RACK1

&
envia pkto ke

T
c
\*

devevssvvessnssvnntuny
drannnen

¢. ACK perdido
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/

Destinatario

recebe pkto
envia ACKD

recshe pktl
envia ACK1

recahe pktl
'(detecta
:duplicagéo)
Ccenvia ACKL
[ ]

L ]

* racehe pkto
L}

envia ACKO

Remetente

envia pkto

roecabs ACKD

envia pktl it

-

A

temporizacio

. Pkt
resnvia pktl

i

&

recebe ACKL
envia pkto

racaeba ACK1
ndc faz nada

]

=
\%

«

d. Interrup¢io prematura

3-38

i

o

L

U
M

/é
[y

d!lll'lll"lll'

Destinatario

recebs pkto
envia ACHKD

recebs pktl
envia ACKL

receba pkt 1
(detecta duplicacio)
envia ACKL

receba pkto
envia ACKD
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3 Desempenho do rdt3.0

* rdt3.0 funciona, mas o desempenho é sofrivel
« Exemplo: enlace de 1 Gbps, 15 ms de atraso de propagacao, pacotes de 1 KB:

Transmissdo - L (tamanho do pacote em bits) _ _8 kb/pkt
R (taxa de transmissao, bps) 10**9 b/s

= 8 microsseg

L L/R 0,008

= - = 0,00027
sender RTT + L / R 30’008

e U . utilizacao — fracao de tempo do transmissor ocupado

sender*
 Um pacote de 1 KB cada 30 ms -> 33 kB/s de vazao sobre um canal
e De 1 Gbps A

AA4

PEARSON

« O protocolo de rede limita o uso dos recursos fisicos! S
1SOn
Wesley

© 2005 by Pearson Education 3-39



rdt3.0: operacao pare e espere

Remetente Destinatario

Primeiro bit do primeiro pacote
transmitide, t= 0
Ultime bit do primeiro —
pacote transmitido, t = L/R

— Primeiro bit do primeire pacote chega

RTT — Ultime bit do primeire pacote chega, envia ACK

ACK chega, envia préximo pacote——
t=RTT+ LIR

djacssvasssaps
drsevvvsnvvasn

a. Operacéo pare & aspere

L /R 0,008
Ser“jer__ FQ1HT-_F L_/'FQ o 3CL(M38

— 0,00027

PEARSON

. Addison
© 2005 by Pearson Education Wesley




Protocolos com paralelismo (pipelining)

Paralelismo: transmissor envia varios pacotes ao mesmo tempo, todos
esperando para serem reconhecidos

 Faixa de numeros de sequéncia deve ser aumentada
 Armazenamento no transmissor e/ou no receptor

data pczckef—»

<+— ACK packets

(a) operacao do protocolo pare e espere (a) operacao do protocolo com paralelismo
 Duas formas genéricas de protocolos com paralelismo: go-Back-N, A
retransmissao seletiva PEARSON

Addison
Wesley
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3 Pipelining: aumento da utilizacao

Remetente Destinatario

Primeiro bit do prlmem::- pacote g g

transmitido, t =

Ultimo bit do primeire
pacote transmitico, t = L/R

+__ Primeiro bit do primeiro pacote chega
L}

RTT— :— Ultime bit do primeiro pacote chega, envia ACK
— Ultimo bit do segundo pacote chega, envia ACK

— Ultimo bit do terceire pacote chega, envia ACK

ACK chega, envia préximo pacote, L
t=RIT+ LR

Aumento da utilizacao
/ por um fator de 3!

‘.-"..-I."-.I

dossanssaas

b. Operac¢io com paralelismo

U B 3*L/R B 0,024 B

PEARSON

Addison
Wesley
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Go-Back-N

Transmissor:
« Numero de seqiieéncia com k bits no cabecalho do pacote
« “janela” de até N pacotes nao reconhecidos, consecutivos, sao permitidos

baze next segnum
| | Legenda:
I3 Autorizado,
reconhecido mas ainda nao emviado
| | l Erwiado, |
Tamanho da janela |:| mas ainda |:| Mao autorizado

nao reconheddo
Y

« ACK(n): reconhece todos os pacotes até o numero de seqiiéncia N (incluindo
este limite). “ACK cumulativo”
» Pode receber ACKs duplicados (veja receptor)

 Temporizador para cada pacote enviado e nao confirmado

» Tempo de confirmacao (n): retransmite pacote n e todos os pacotes com

numero de seqliéncia maior que estejam dentro da janela s
PEARSON

Addison
Wesley
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GBN: FSM estendida para o transmissor

rdt_send(data)

if (nextseqnumebase+H) {
sndpkt[nextseqgqnum] =make pkt (nextseqnum, data, checksum)
udt_send (sndpkt [nextsegnumn] )
if (base==nextseqnum)

o start timer
A -RHH heXxtsegqnumt+
S o %%
base=1 MHH }
e
nextsagnum=1 . else
T refuse data(data)
\H“'\-\.M
e
-
H‘-\-\
S m timeout
i

start timer
Esperar udt_send (sndpkt[base] )
udt_send (sndpkt[base+1] )
rdt_rov(rovpkt) && corruptirevpkt)

N O U udt_send (sndpkt[nextsegnum-1] )

rdt rcvircvpkt) && notcorrupt (rowvpkt)

base=-getacknum{rovpkt) +1
If (base==nextseqnum)
stop_timer
else
start_timer

PEARSON

. Addison
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GBN: FSM estendida para o receptor

rdt_rovirovpkt)
&& notcorrupt (rovpkt)
&& hasseqnum (rovpkt , expectedsaqnum)

extract (rovpkt,data)

deliver dataidata)

sndpkt=make pktiexpectedseqnum, ACK, checksum)
udt send (sndpkt)

eXpectedsegnunt+

=

default
_______________ P Esperar
A udt_send{sndpkt)

expaectedsegqnum=]1
sndpkt=make pkt(0,ACK,checksum)

* Somente ACK: sempre envia ACK para pacotes corretamente recebidos
com o mais alto numero de seqiiéncia em ordem
» Pode gerar ACKs duplicados
* Precisa lembrar apenas do expectedsegnum

» Pacotes fora de ordem:
» Descarta (nao armazena) -> nao ha buffer de recepcao!l

» Reconhece pacote com o mais alto nUmero de seqiiéncia em ordem e

PEARSON
e

Addison
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Rlconemacio

Remetente

pkto enviado
0123245678789

pktl enviado
0123245678782

— pktZ enviado
0123245678782

pkt3 enviado, janela chela

0122458 78¢9

ACKO recebido, pkt4 enviado

00122458 78¢9

ACK]1 recebido, pkthk enviado
0D 1SRt ¢ 7 B 9

L Ezgotamento de
temporizacio (TIMEQUT)pktz,
poki resnviado
0123245678789

ACK3 recebido, nada enviado
012345 6 78739

.
.
.
.
.
v
.
.
LS
.
.
.
.
.
.
.
.
.
.
.
H
.
o
.
.
v

X
(perda)

‘UUU..UUU.UUU.CUU.IUU‘.UU.U.UUUU.UUU..UU.UUU..UUU.UUU.UUU..UU..UUU..UUU..UUUU.UU

Destinatario

pkto recebido, entregue, ACKD enviado
0123458678739

pktl recebido, entregue, ACK1 enviado
0123458678739

pkt3 recebido, armazenado, ACKI anviado
012345867879

pkt4 recebido, armazenado, ACK4 anviado
012345678739
pktE recebido; armazenado, ACKE enviado

0122456 78¢9

pkt: recebido, pkti,pkt3, pkt4,pkts
entreques, ACK: enviado

0123245186789

PEARSON

Addison
Wesley




Retransmissao seletiva

» Receptor reconhece individualmente todos os pacotes recebidos
corretamente
« Armazena pacotes, quando necessario, para eventual entrega em
ordem para a camada superior

* Transmissor somente reenvia os pacotes para os quais um ACK nao foi
recebido
e Transmissor temporiza cada pacote nao reconhecido

» Janela de transmissao
* N nUmeros de sequéncia consecutivos
 Novamente limita a quantidade de pacotes enviados, mas nao
reconhecidos

A
AA4

PEARSON

. Addison
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Retransmissao seletiva: janelas do transmissor e do receptor

zend_base next seqnum
AR 1T 1T A
Ta‘l'nanholda janela
N

|
a. Visdo que o remetente tem dos nimeros de seqliéncia
|
|
|
|
|
|
|
|
|
|
|

rcv_basze

00000 AR RADRAL

Tamanho da janela
i

b. Visdo que o destinatéario tem dos niimeros de seqléncia

© 2005 by Pearson Education

Legenda:
13 Autorizad o, mas
reconhecido ainda ndo enviado

Erviado, mas o ;
5 i Mao autorizado
nao autorizado

Legenda

Fora de ordem Aceltgvel

fno buffery, mas jdentro da janela;
ja reconhecido

PACED

|:| Aguardado, mas

ainda nao recebido |:| MNao autorizado

A
AA4
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Retransmissao seletiva

TRANSMISSOR

Dados da camada superior:

 Se o proximo numero de seqiiéncia disponivel esta na janela, envia o pacote

Tempo de confirmacao(n):

» Reenvia pacote n, restart timer

ACK (n) em [sendbase,sendbase+N]:

* Marca pacote n como recebido

* Se n € o menor pacote nao reconhecido, avanca a base da janela para o proximo
numero de seqliéncia nao reconhecido

RECEPTOR

Pacote n em [rcvbase, rcvbase + N -1]

* Envia ACK(n)

» Fora de ordem: armazena

« Em ordem: entrega (também entrega pacotes armazenados em ordem), avanca
janela para o proximo pacote ainda nao recebido

pkt n em [rcvbase-N,rcvbase-1]

e ACK(n)
Caso contrario:
* Ignora s

PEARSON

—

Addison
Wesley
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3 Retransmissao seletiva em acao

Remetente

pkto enviado
0123245678789

pktl enviado
0123245678782

— pktZ enviado
012245 &8 7829

pkt3 enviado, janela chela

0122458 78¢9

ACKO recebido, pkt4 enviado

00122458 78¢9

ACK]1 recebido, pkthk enviado
0D 1SRt ¢ 7 B 9

L Ezgotamento de
temporizacio (TIMEQUT)pktz,
poki resnviado
0123245678789

LOKA recebido, nada enviado
012345 6 78739

‘IIIII.III_I.III.III.IIII.III.IIIIIIII.III.IIII.IIIIIII..III.IIIIIIII.IIIIIIIIIIIII

X
(perda)

‘UUU..UUU.UUl.CUU.IUU‘.UU.U.UUUU.UUU..UU.UUU..UUU.UUU.UUU..'U..UUU..UUU.UUUUU.UU

Destinatario

pkto recebido, entregue, ACKD enviado
0123458678739

pktl recebido, entregue, ACK1 enviado
012345867879

pkt3 recebido, armazenado, ACKI anviado
012345867879

pkt4 recebido, armazenado, ACK4 anviado
012345678739

pktt recebido; armazenado, ACKE anviado
012345678739

pkt: recebido, pkti,pkt3, pkt4,pkts
entreques, ACKEZ enviado

0123245186789

PEARSON
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Wesley



Retransmissao seletiva: dilema

Janela do remetente Janela do destinatario

{apds recepgao)

{apds recepcan)

012z 301z EpktO
- o Ektl EACKO 012301z
Exemplo: 3 JU—
AN . 0122012 apkt2 H
e Sequéncias: 0, 1, 2, 3 — e o 1 o[
« Tamanho da janela = 3 "

« Receptor nao vé diferenca nos
dois cenarios!

* Incorretamente passa dados
duplicados como novos (figura a)

P.: Qual a relacao entre o espaco

timeout

retranamite pkto E

L)

L]
0123012 :pkto

L)

Janela do remetente
{apds recepgao)

P

L]
: raceba pacote
» com nimero de segiidncia 0

-
k4

Janela do destinatario
{apds recepcan)

de numeracao sequencial e o 0123012 pkeo :
tamanho da janela? 0123012 }pkea :
- o L s Epktz EACKl 0 1EsiEimun 1 2
0123012 gpktB
0123012 EpktO
. . R
, raceba pacote W

© 2005 by Pearson Education
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Camada de transporte

3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
* 3.3 Transporte nao-orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
» Controle de fluxo
» Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON

. Addison
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TCP: overview

RFCs:793,1122,1323,2018, 2581

e Ponto-a-ponto:
* Um transmissor, um receptor
e Confiavel, seqiiencial byte stream:
« Nao ha contornos de mensagens
e Pipelined: (transmissao de varios
pacotes sem confirmacao)

» Controle de congestao e de fluxo — -
definem tamanho da janela SEreyeidades e
e Buffers de transmissao e de recepc¢ao e .
 Dados full-duplex: 1| e el
e Transmissao bidirecional na mesma Buffer | Segmento — | Segmento — Buffer
conexao de envio de recepeio
o MSS: maximum segment size

 Orientado a conexao:

» Apresentacao (troca de mensagens de
controle) inicia o estado do
transmissor e do receptor antes da
troca de dados

e Controle de fluxo:

* Transmissor nao esgota a capacidade v‘v
do receptor AR

—

Addison
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3 Estrutura do segmento TCP

32 bits
I

Porta da fonte # Porta do destino # Contagem por
bytes de dados

(nao segmentos!)

URG: dados urgentes
(pouco usados)

ACK: campo de ACK
é valido

PSH: produz envio de W‘L
Valor de verificags

dados (pouco usado)

Namero de seqiiéncia
Numera de reconhecimento

Janela derecepgio

Ponteiro para dados urgentes nll,lmerO de byteS
receptor esta

RST, SYN, FIN: Opgoes prontO para
estabelec. de conexa aceitar
(comandos de
Dados

criacao e término)

(como no UDP)

A
AA4

PEARSON
Addison
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Numero de sequéncia e ACKs do TCP

Hospedairo A Hospedeiro B
NUmeros de sequéncia:
« NUmero do primeiro byte
nos segmentos de dados : :
U_su_ério . Seqbg .
ACKs: o ¢ Ak, :
’ K . Fdog. .
* Numero do proximo byte : : ;
: : Hospedei
esperado do outro lado : ! reconhece
* ACK cumulativo : osn, B R
: 9, P :
P.: Como o receptor trata Hospedeiro = oo :
y) reconhece . .
segmentos fora de ordem? recebimento  © :
. B B do'c' ecoado - S, :
* A especificacao do TCP nao : 22 Aok, :
define, fica a critério do
implementador : ;
v v
Tempo Tempo

A
AA4

PEARSON
Addison
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TC P Round Trip Time e temporizacao

P.: como escolher o valor da temporizacao do TCP?
* Maior que o RTT
* Nota: RTT varia

* Muito curto: temporizacao prematura
« Retransmissoes desnecessarias

« Muito longo: a reacao a perda de segmento fica lenta

P.: Como estimar o RTT?

e SampleRTT: tempo medido da transmissao de um segmento até a
respectiva confirmacao
* Ignora retransmissoes e segmentos reconhecidos de forma cumulativa

* SampleRTT varia de forma rapida, € desejavel um amortecedor para a

estimativa do RTT
 Usar varias medidas recentes, nao apenas o ultimo SampleRTT obtido

A
AA4

PEARSON
Addison

© 2005 by Pearson Education - Wesley



TC P Round Trip Time e temporizacao

EstimatedRTT = (1-d)*EstimatedRTT + d*SampleRTT

» Média movel com peso exponencial
* Influéncia de uma dada amostra decresce de forma exponencial
* Valor tipico: a = 0,125

A
AA4

PEARSON

. Addison
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3 Exemplos de estimativa do RTT

RTT (milissegundaos)

© 2005 by Pearson Education

250

200

250

200

150

100

Amostra de RTT
\FU\P f

RTT estimado

15 22 29 36 43 50 57 64 71 78 85 92 99 106

Tempo (segundos)

A
AA4
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TCP Round Trip Time e temporizacao

Definindo a temporizacao
 EstimatedRTT mais “margem de seguranca”
» Grandes variacoes no EstimatedRTT -> maior margem de seguranca

e Primeiro estimar o quanto o SampleRTT se desvia do EstimatedRTT:

DevRTT = (1-[f3) *DevRTT +
B* | SampleRTT-EstimatedRTT |

(typically, B = 0.25)

Entao ajustar o intervalo de temporizacao

TimeoutInterval = EstimatedRTT + 4*DevRTT

A
AA4

PEARSON
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Camada de transporte

» 3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
* 3.3 Transporte nao-orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
» Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON

. Addison
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TCP: transferéncia de dados confiavel

e TCP cria servicos de rdt em cima do servico nao-confiavel do IP
 Pipelined segments

« ACKs cumulativos

e TCP usa tempo de retransmissao simples

» Retransmissoes sao disparadas por:
» Eventos de tempo de confirmacao
e ACKs duplicados

* Inicialmente, considere um transmissor TCP simplificado:
* Ignore ACKs duplicados
* Ignore controle de fluxo, controle de congestionamento

A
AA4

PEARSON

. Addison
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Eventos do transmissor TCP

Dado recebido da app:

 Crie um segmento com numero de seqliéncia

 # seq € o numero do byte-stream do 12 byte de dados no segmento

* Inicie o temporizador se ele ainda nao estiver em execucao (pense no
temporizador para o mais antigo segmento nao-confirmado)

 Tempo de expiracao: TimeOutInterval

Tempo de confirmacao:
« Retransmite o segmento que provocou o tempo de confirmacao

* Reinicia o temporizador

ACK recebido:
* Quando houver o ACK de segmentos anteriormente nao confirmados

» Atualizar o que foi confirmado
* Iniciar o temporizador se houver segmentos pendentes

A
AA4

PEARSON

e
Addison
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Transmissor TCP (simplificado)

NextSeqNum = InitialSeqgNum Comentarlo:.
SendBase = InitialSeqNum * SendBase-1:

loop (forever) { ultimo byte do

switch(event) ACK cumulativo
event: dado recebido da aplicacdo acima
c%ria segmento 'II'CP com ne d)e sequéncia NextSeqgNum Exemplo:
if (timer currently not running . 4
start timer SendBase-1 =
pass segment to IP 71; y=173,
NextSegNum = NextSegqNum + length(data) entao o
event: tempo de confirmacao do temporizador receptor
retransmit not-yet-acknowledged segment with deseja
smallest sequence number :
start timer 713+35y>
event: ACK recebido, com valor do campo de ACK do y SendBase,
if (yS> SendBase) { entao
endBase =y 2
if (there are currently not-yet-acknowledged segments) ° n?cyo dzdo €
\ start timer confirmado
} [* end of loop forever */ vy

PEARSON

Addison
Wesley
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TCP: cenarios de retransmissao

Hospedeiro A Hospedeiro B Hospedeiro A Hospedeiro B

e £

Temporizagao —

=
L

2eq=92 Lemporlizagdo—

SFAd SN AdERAEERAEE NI AESFAESERDAESRAESRAABERAA

LR A LR RN SARE RN ENENLENLNERZLERSNZLELERERERENERDZJND.R)

'.-..-...-...-..-.-.l BAEBARASARESRAARBRAREDR
‘."'I"-'-'-.'l'-I..'I.I'II.I'I.I'I.I-'-I-l.'-

(perda) E
— SEQ:BQ o
“ ia)
-hh--nn----ifffnfs_fifii-"
2eq=92 temporizacio—
pﬂKFiOQ
v h 4
Tempo Tempo Ten‘: po Tempo
Cenario com perda Temporizacao prematura, A
. v
do ACK ACKs cumulativos PEARSON

Addison
Wesley
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TC P: cenarios de retransmissao

Hospedeiro A Hospedeiro B

Sed=%2 temporizacio— o

v v
Tempo Tempo

Cenario de ACK cumulativo

© 2005 by Pearson Education
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GeragéO de ACK [RFC 1122, RFC 2581]

Evento no receptor

Acao do receptor TCP

Segmento chega em ordem,
nao ha lacunas,
segmentos anteriores ja aceitos

ACK retardado. Espera até 500 ms
pelo proximo segmento. Se nao
chegar, envia ACK

Segmento chega em ordem,
nao ha lacunas,
um ACK atrasado pendente

Imediatamente envia um ACK
cumulativo

Segmento chega fora de ordem,
numero de seqiiéncia chegou

maior: gap detectado

Envia ACK duplicado, indicando numero
de seqiiéncia do proximo byte esperado

Chegada de segmento que
parcial ou completamente
preenche o gap

© 2005 by Pearson Education

Reconhece imediatamente se o
segmento comeca na borda

inferior do gap W
PEARSON
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3 Retransmissao rapida

« Com frequéncia, o tempo de expiracao é relativamente longo:
e Longo atraso antes de reenviar um pacote perdido

* Detecta segmentos perdidos por meio de ACKs duplicados
» Transmissor frequentemente envia muitos segmentos back-to-back
 Se o segmento é perdido, havera muitos ACKs duplicados

* Se o transmissor recebe 3 ACKs para o mesmo dado, ele supoe que o
segmento apos o dado confirmado foi perdido:
e Retransmissao rapida: reenvia o segmento antes de o temporizador

expirar

A
AA4

PEARSON

. Addison
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Algoritmo de retransmissao rapida

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged segments)
start timer
}

else {
increment count of dup ACKs received fory
if (count of dup ACKs received fory = 3) {

resend segment with sequence number y
) “\

- \
ACK duplicado para um retransmissao rapida

segmento ja confirmado

A
AA4

PEARSON

. Addison
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Camada de transporte

3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
e Controle de fluxo
» Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON

. Addison
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3 TCP: controle de fluxo

Controle de fluxo

Transmissor nao deve esgotar os
buffers de recepcao enviando
dados rapido demais

» Lado receptor da conexao TCP
possui um buffer de recepcao:

EcwvEuffer
|

Eoviindow
I

* Servico de speed-matching:
Processo de encontra a taxa de envio
ikt adequada a taxa de vazao da
aplicacao receptora

Dados

vindos do IP
— | Espago disponivel

* Processos de aplicacao podem ser
lentos para ler o buffer

A
AA4

PEARSON
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Controle de fluxo TCP: como funciona

i * Receptor informa a area disponivel
R fodlon: incluindo valor ReviWindow nos
segmentos
— ——— * Transmissor limita os dados nao
indos dea IP licacs . .
| B sl T confinados ao RevWindow

e Garantia contra overflow no
buffer do receptor

(suponha que o receptor TCP descarte segmentos fora de ordem)
» Espaco disponivel no buffer

= RcvWindow
RcvBuffer-[LastByteRcvd - LastByteRead]

A
AA4

PEARSON

. Addison
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Camada de transporte

3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
» Controle de fluxo
» Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON
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3 Gerenciamento de conexao TCP

TCP transmissor estabelece conexao com o receptor antes de trocar segmentos de
dados

e Inicializar variaveis:
« NUmeros de seqiiéncia
» Buffers, controle de fluxo (ex.: ReviWindow)

» Cliente: iniciador da conexao
Socket clientSocket = new Socket (“hostname", "port number"),

» Servidor: chamado pelo cliente
Socket connectionSocket = welcomeSocket.accept() ;
Three way handshake:
Passo 1: sistema final cliente envia TCP SYN ao servidor
 Especifica nUumero de seqiiéncia inicial
Passo 2: sistema final servidor que recebe o SYN, responde com segmento SYNACK
e Reconhece o SYN recebido
 Aloca buffers
« Especifica o niumero de seqiiéncia inicial do servidor
Passo 3: sistema final cliente reconhece o SYNACK

A
AA4

PEARSON
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3 Gerenciamento de conexao TCP

Cliente Servidor

o)

Fechando uma conexao:

Fecha § . §
cliente fecha o socket: : :
clientSocket.close(); : 22 :
Passo 1: o cliente envia o segmento
TCP FIN ao servidor _ - sIRes
Passo 2: servidor recebe FIN, [ : ACk :
responde com ACK. Fecha a : :

. . Espera temporizada - . €
conexao, envia FIN : :

Fech?é §

v v
Tempo Tempo

A
AA4

PEARSON
Addison
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3 Gerenciamento de conexao TCP

Cliente Servidor

o
&

Passo 3: cliente recebe FIN, Fecha
responde com ACK

FIn

O

e Entra “espera temporizada” - vai
responder com ACK a FINs
recebidos

Fecha
FIH

Passo 4: servidor, recebe ACK
Conexao fechada

‘..ll!.!l...l-..ll!..l...l-!l.l!l.'.l..-!l..!l

ACK

NOta: cCoOm uma pequena Espera temporizada -
modificacao, pode-se manipular
FINs simultaneos

m
R

=
2 |

d'-l-.-l-..l-'.-l-.-l-..l-l'l.l".ll'-l'.-l

Tempo Tempo

A
AA4

PEARSON
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3 Gerenciamento de conexao TCP

Aplicagao cliente inicia
uma cohexao TCP

CLOSED
Espera 20 segundos
Envia SYN
TIME WAIT TN SENT
Recebe FIN, Recebe SYN & ACK,
envia ACK envia ACK
FENWE T2 ESTRAELISHED
Envia FIN
Recebe ACK,
ndo envia nada FIN WAIT_ 1

Aplicagao cliente inicia
o fechamento da conexao

Estados do cliente

© 2005 by Pearson Education

Aplicagao servidor

cria uma porta de escuta
Recebe ACK, CLOSED .

nio envia nada

LAST BCK ol
Envia EIN ‘ EﬁdegeAsg’KN, ehvia
CLOSE WAIT SYN_RCVD
Recebe FIN, Recebe ACK,
envia ACK nac envia nada

ESTAELISHED

Estados do servidor

PEARSON

Addison
Wesley



Camada de transporte

3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
e Controle de fluxo
* Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON
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3 P rincipios de controle de congestionamento

Congestionamento:

 Informalmente: “muitas fontes enviando dados acima da capacidade da
rede de trata-los”

» Diferente de controle de fluxo!

e Sintomas:
» Perda de pacotes (saturacao de buffer nos roteadores)
o Atrasos grandes (filas nos buffers dos roteadores)

* Um dos 10 problemas mais importantes na Internet!

A
AA4

PEARSON

. Addison
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Causas fcustos do congestionamento: cenario 1

Hospedeiro A /

A2 dados originais

Hospedeiro B Hospedeiro C

F 'y

lout
/ Hospedeiro D
Y

RiZ2-

;l"out

Roteador com capacidade de

Atraso

A2

© 2005 by Pearson Education

armazehamento infinita

Dois transmissores, dois
receptores

Um roteador, buffers
infinitos
Nao ha retransmissao

Grandes atrasos quando
congestionado

e Maxima vazao alcancavel
A
\A4

PEARSON
e

Addison
Wesley



Causas fcustos do congestionamento: cenario 2

 Um roteador, buffers finitos
* Transmissor reenvia pacotes perdidos

A2 dados originais A
Hospedeiro A / Hospedeiro B Hospedeiro C f Hospedeiro D

& F Y

Roteador com capacidade de
armazenamenteo infinita

A
AA4

PEARSON
Addison
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Causas fcustos do congestionamento: cenario 2

e Sempre vale : )\inz }\out (trafego bom)
« “perfeita” retransmissao somente quando ha perdas:)\. > A

.~ ~ . n ’ Olzlt
» Retransmissao de pacotes atrasados (nao perdidos) torna )\_malor (que o caso
perfeito ) para o mesmo )\ In
out
R4 ——— R24— | Ri2-
| I -
< 1 R L i < i < Rl e e sovmaen o
A RJ!Q Al R;IQ A Rj’2
a b. ) 4
“custos” do congestionamento:
 Mais trabalho (retransmissoes) para um dado “trafego bom”
« Retransmissoes desnecessarias: enlace transporta varias copias do &
mesmo pacote PEARSON

.

Addison
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Causas fcustos do congestionamento: cenario 3

1 /
* Quatro transmissores P.: O que acontece quandoA. e A’
» Caminhos com multiplos saltos ) In In
o~ . aumentam!
o Temporlzagoes/retransmlssoes
4 dados originais
4. dados originais Ko
mais dados retransmidos
Hospedeiro A Hospedeiro B
F 3 ) .
®
e = 2

R1

4ok i)
3 =i

. Buffers de enlace de saida .
Hospedeiro D finitos compartilhados Hospedeiro

g TE |y ,

e PEARSON

N

Addison
Wesley
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Causas fcustos do congestionamento: cenario 3

}“out

ro

Hospedeiro A Hospedeiro B

Realimentagio pela rede

1 por meio do destinatario D
‘
Realimentacio

diretamente pela rede

02-068

AW/Kurose and Ross
Computer Networking
KR 0347 ar2
- ~._ - ~

15p6 Wide x 11p Deep

2
05/14/02GM  6/03/02GM ;@; m

Outro “custo” do congestionamento:

« Quando o pacote é descartado, qualquer capacidade de transmissao que A
tenha sido anteriormente usada para aquele pacote é desperdicada! PEARSON

Addison
Wesley
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Abordagens do produto de controle de congestionamento

Existem duas abordagens gerais para o problema de controle de
congestionamento:

Controle de congestionamento fim-a-fim:

» Nao usa realimentacao explicita da rede

» Congestionamento é inferido a partir das perdas e dos atrasos
observados nos sistemas finais

e Abordagem usada pelo TCP

Controle de congestionamento assistido pela rede:
» Roteadores enviam informacoes para os sistemas finais
e Bit Unico indicando o congestionamento (SNA, DECbit, TCP/IP
ECN, ATM)
« Taxa explicita do transmissor poderia ser enviada

A
AA4

PEARSON

. Addison
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Estudo de caso: controle de congestionamento do servico ATM

ABR

ABR: available bit rate:
* “servico elastico”

« Se 0 caminho do transmissor esta pouco usado:
e Transmissor pode usar a banda disponivel

» Se o caminho do transmissor esta congestionado:
e Transmissor e limitado a uma taxa minima garantida

Células RM (resource management):
» Enviadas pelo transmissor, entremeadas com as celulas de dados

* Bits nas células RM sao usados pelos comutadores (“assistida pela rede”)
o NI bit: nao aumenta a taxa (congestionamento leve)
« C| bit: indicacao de congestionamento

 As células RM sao devolvidas ao transmissor pelo receptor, com os bits de
indicacao intactos

A
AA4

PEARSON

—

Addison

© 2005 by Pearson Education - Wesley



Estudo de caso: controle de congestionamento do servidor do

servico ATM ABR

Fonte Destino

e

Comutador Comutador

\ A = W0 ==
N L L S

iﬁ Células R Células de dados

Legenda:

* Campo ER (explicit rate) de dois bytes nas células RM
« Switch congestionado pode reduzir o valor de ER nas células
O transmissor envia dados de acordo com essa vazao minima suportada no

caminho
* Bit EFCI nas células de dados: marcado como 1 pelos switches
congestionados
 Se a célula de dados que precede a célula RM tem o bit EFCI setado, o &
receptor marca o bit Cl na célula RM devolvida PEARSON

Addison
Wesley
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Camada de transporte

3.1 Servicos da camada de transporte

3.2 Multiplexacao e demultiplexacao
3.3 Transporte nao orientado a conexao: UDP
* 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
 Estrutura do segmento
» Transferéncia confiavel de dados
e Controle de fluxo
* Gerenciamento de conexao

* 3.6 Principios de controle de congestionamento

e 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON

. Addison
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TCP: controle de congestionamento

 Controle fim-a-fim (sem assisténcia da rede)

« Transmissor limita a transmissao:
LastByteSent-LastByteAcked
< CongWin
* Aproximadamente,

CongWin
RTT
e CongWin é dinamico, funcao de congestionamento das redes detectadas

Como o transmissor detecta o congestionamento?
» Evento de perda = tempo de confirmacao ¢ ou 3 ACKs duplicados
Transmissor TCP reduz a taxa (CongWin) apos o evento de perda

Trés mecanismos:
» AIMD
» Partida lenta
» Reacao a eventos de esgotamento de temporizacao

rate = Bytes/sec

A
AA4

PEARSON

. Addison
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TCP AIMD

Reducao multiplicativa: diminui o CongWin pela metade apos o evento de perda

Aumento aditivo: aumenta o CongWin com 1 MSS a cada RTT na auséncia de
eventos de perda: probing

B
L

b

o

s
|

16 K-

Janela de congestionamento
e
=
|

v

Tempo

conexao TCP de longa-vida &

PEARSON

Addison
Wesley
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TCP Partida lenta

* Quando a conexao comeca, CongWin = 1 MSS
o Exemplo: MSS = 500 bytes e RTT = 200 milissegundos
» Taxa inicial = 20 kbps
* Largura de banda disponivel pode ser >> MSS/RTT
» Desejavel aumentar rapidamente até a taxa respeitavel

* Quando a conexao comeca, a taxa aumenta rapidamente de modo
exponencial até a ocorréncia do primeiro evento de perda

A
AA4

PEARSON

. Addison
© 2005 by Pearson Education - Wesley



TC P Partida lenta

* Quando a conexao comeca, a taxa
aumenta rapidamente de modo
exponencial até a ocorréncia do
primeiro evento de perda :

e Dobra 0 CongWin a cada RTT
» Faz-se incrementando o0 CongWin
para cada ACK recebido

e Sumario: taxa inicial é lenta mas
aumenta de modo exponencialmente
rapido

© 2005 by Pearson Education

Hospedeiro A Hospedeiro B

PEARSON
e

Addison
Wesley



R efinamento

« Apos 3 ACKs duplicados:
e CongWin € cortado pela metade
» Janela entao cresce linearmente

« Mas apos evento de tempo de confirmacao:
e CongWin € ajustado para 1 MSS;
* A janela entao cresce exponencialmente
até um limite, entao cresce linearmente

Filosofia
« 3 ACKs indica que a rede é capaz de entregar alguns segmentos
« Tempo de confirmacao antes dos 3 ACKs duplicados € “mais alarmante”

A
AA4

PEARSON

. Addison
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Refinamento

P.: Quando o aumento
exponencial deve tornar-se
linear?

R.: Quando CongWin obtiver
1/2 do seu valor antes do
tempo de confirmacao.

Implementacao:

e Limite variavel

* No evento de perda, o limiar
é ajustado para 1/2 do
CongWin logo antes do
evento de perda

© 2005 by Pearson Education

lanela de congestionamento

{em segmentos)

TCP Reno série 2

Threshiold

Threshiold

TCF Tahoe série 1

Lo Lok el
a1 2 3 4 5 86 7 8 9 10111213 14 15

Fodada de transmissao
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3 Resumo: controle de congestionamento TCP

« Quando CongWin esta abaixo do limite (Threshold), o transmissor
em fase de slow-start, a janela cresce exponencialmente.

e Quando CongWin esta acima do limite (Threshold, o transmissor
em fase de congestion-avoidance, a janela cresce linearmente.

e Quando ocorrem tres ACK duplicados, o limiar (Threshold) €
ajustado em CongWin/2 e CongWin é ajustado para Threshold.

* Quando ocorre tempo de confirmacao, o Threshold é ajustado
para CongWin/2 e o CongWin é ajustado para 1 MSS.

A
AA4

PEARSON
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TCP sender congestion control

Evento Estado Acao do transmissor TCP Comentario
ACK partida lenta | CongWin = CongWin + MSS, | Resulta em dobrar o
recebido SS If (CongWin > Threshold) CongWin a cada RTT
para dado ajusta estado para

previamente
nao

‘prevencéo de
congestionamento

confirmado
ACK prevencao de | CongWin = CongWin + MSS | Aumento aditivo, resulta
recebido congestiona- | * (MSS/CongWin) no aumento do CongWin
para dado mento (CA) em 1 MSS a cada RTT
previamente
nao
confirmado
Evento de SS or CA Threshold = CongWin/2, Recuperacao rapida, _
perda C_on?Wm = Threshold, implementando reducgao
detectado ajusta estado para multiplicativa o CongWin
por trés ‘prevencao de Nao caira abaixo de 1
ACKs congestionamento” MSS.
duplicados
Tempo de_ SS or CA Threshold = CongWin/2, Entra em partida lenta
confirmacéo C_on?Wm =1 MSS, _

ajusta estado para “partida

lenta”
ACK SS or CA Incrementa o contador de CongWin e Threshold n&o |
duplicado ACK duplicado para o mudam

© 2005 by rearson caucation

segmento que esta sendo
confirmado___
3 -9
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TC P throughput

* O que ¢ throughout médio do TCP como uma funcao do tamanho da janela e
do RTT?
lgnore a partida lenta

* Deixe W ser o tamanho da janela quando ocorre perda

e Quando a janela € W, o throughput € W/RTT

 Logo apos a perda, a janela cai para W/2, e o throughput para W/2RTT
e Throughout médio: 0,75 W/RTT

A
AA4

PEARSON

. Addison
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3 Futurodo TCP

* Exemplo: segmento de 1500 bytes, RTT de 100 ms, deseja 10 Gbps de
throughput

» Requer tamanho de janela W = 83,333 para os segmentos em transito
* Throughput em termos da taxa de perda:

1.220MSS
RTT~L

e 0L =2-10" Uau!
 Sao necessarias novas versoes de TCP para alta velocidade!

A
AA4
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Equidade do TCP

Objetivo de equidade: se K sessoes TCP compartilham o mesmo enlace do
gargalo com largura de banda R, cada uma deve ter taxa média de R/K

‘ . Roteador com

gargalo, de
capacidade R

Cohexao TCP 1

A
AA4

PEARSON
Addison
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Porque o TCP e justo?

Duas sessoes competindo pela banda:

« O aumento aditivo fornece uma inclinacao de 1, quando a vazao aumenta
* Reducao multiplicativa diminui a vazao proporcionalmente

-3
Utilizagao total

da largura de banda
Igual

compartilhamento perda: reduz janela por um fator de 2

da largura da banda - .
prevencao de congestionamento:
aumento aditivo

perda: reduz janela por um fator de 2

g ” prevencao de congestionamento:
A aumento aditivo

Vazio da conexio 2

Yazao da conexao 1

A
AA4
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E quidade

Equidade e UDP
 Aplicacoes multimidia normalmente nao usam TCP
* Nao querem a taxa estrangulada pelo controle de congestionamento

 Em vez disso, usam UDP:
* Trafega audio/video a taxas constantes, toleram perda de pacotes
Area de pesquisa: TCP amigavel

Equidade e conexodes TCP paralelas
* Nada previne as aplicacoes de abrirem conexoes paralelas entre 2 hospedeiros

 Web browsers fazem isso

« Exemplo: enlace de taxa R suportando 9 conexoes;
 Novas aplicacoes pedem 1 TCP, obtém taxa de R/10
» Novas aplicacoes pedem 11 TCPs, obtém R/2!

A
AA4

PEARSON
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TCP: modelagem de laténcia

P.: Quanto tempo demora para receber um objeto de um servidor Web apos enviar
um pedido?

lgnorando o congestionamento, o atraso é influenciado por:
» Estabelecimento de conexao TCP

 Atraso de transferéncia de dados

» Partida lenta

Notacao, hipoteses:

» Suponha um enlace entre o cliente e o servidor com taxa de dados R
e S: MSS (bits)

e O: tamanho do objeto (bits)

e Nao ha retransmissoes (sem perdas e corrupcao de dados)

Tamanho da janela:
* Primeiro suponha: janela de congestionamento fixa, W segmentos

« Entado janela dinamica, modelagem partida lenta .
AA 4

PEARSON

—

Addison
Wesley
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Janela de congestionamento fixa (1)

Primeiro caso:
WS/R > RTT + S/R: 0 ACK
para o primeiro segmento
na janela retorna antes do
valor de janela dos dados
enviados

a
. FRIT
Requisitar objeto

: SR

L -
g WSIR

-
-—=—12 ACK retorna

atraso = 2RTT + O/R

Tempo Tempo A
no cliente no servidor \ A 4

PEARSON

Addison
Wesley
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Segundo caso:

* WS/R < RTT + S/R: espera
pelo ACK apos enviar o valor
da janela de dados

atraso = 2RTT + O/R
+ (K-1)[S/R + RTT - WS/R]

© 2005 by Pearson Education

Iniciar conexdo TCP — -

Requisitar objeto

L]
. -RTT

: LSRR

S FRIT

—W5/R

=12 ACK retorna

O/R N
H

L]

L ]

-

= .

v

Tempo Tempo
no cliente no servidor
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TCP Modelagem de latencia: partida lenta (1)

e Agora suponha que a janela cresca de acordo com os procedimentos da
fase partida lenta
« Vamos mostrar que a laténcia de um objeto de tamanho O é:

O S

Latency = 2RTT + E+ PERTT+ EH_ (2" - 1)%

em que P € o numero de vezes em que o TCP fica bloqueado no servidor

P = min{Q,K - 1}

« Em que Q € o numero de vezes que o servidor ficaria bloqueado se o
objeto fosse de tamanho infinito

« E K & o nUmero de janelas que cobrem o objeto

A
AA4

PEARSON
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TCP modelagem de laténcia: partida lenta (2)

E

Iniciar conexao TCP —

Componentes do atraso:

» 2 RTT para estabelecimento de
conexao e requisicao

* O/R para transmitir um objeto
« Servidor com periodos inativos :
devido a partida lenta - | Sequnda aneta = 2518

Requisitar objeto

E]—Primeira janela = 5/R

Servidor inativo:

P = min{K-1,Q} vezes R?{ |

Exemplo: ///// | Terctrajanela = 451
* 0/S = 15 segmentos /—//_’/i

« K = 4 janelas —
e Q=2 ;—‘// f - Quarta janela = 85/R
v P = min{K-1,Q} = 2 %

.=—Transmissdo concluida
H

Servidor inativo P = 2 tempos

Objeto entreque

: : A
v v v
Tempo Tempo
no cliente no servidor PEARSON

Addison
Wesley
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TCP modelagem de laténcia: partida lenta (3)

tempo quando o servidor inicia 0 (]
.
§ +RTT - envio do Segmento Iniciar conexao TCP —
R até quando o servidor recebe
reconhecimento i Earedh
equisitar objeto
k-1 S _ o _ : o _
2 ' tempo para enviar a k-ésima janela i | Eimelialandusci
[ =] ) ] E_—Segundajanela = 25/R
S N k-1S |1 _ tempo de bloqueio apds a -
R RTT-2 R k-ésima janela

E —Terceira janela = 45/R

O

laténcia=—~ + 9RTT + 2 TempoBlogueio

R P=1 P 3
k-1

- Q + mTT +z1 [_ +RTT 2 §] E —Quarta janela = 85/R

R ;
= Q + ZQTT + P[RTT + _] = (2P = 1) — —Eﬂﬁansmisséoconcluida

R R R Objeto entregue é// E

: v
e ot

Addison

Wesley
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TCP modelagem de laténcia: partida lenta (4)

Lembre que K = nUmero de janelas que cobrem um objeto.
Como calculamos o valor de K?

K = min{k:2°S+ 2'S+ .-+ 2'§> O}
min{k:2°+2'+ .-+ 2> 0/ S}

min{k:2"- 12 %}

min{k : k 2 log, (% 1)}

] 0, i
Hlogz(E t I)H

O calculo do numero Q, de inatividade por objeto de tamanho infinito, N

é similar (veja HW). e

" Addison
Wesley
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Modelagem HTTP

Presuma que uma pagina Web consista em:

1 pagina HTML de base (de tamanho O bit)
M imagens (cada uma de tamanho O bit)

HTTP nao persistente:

* M + 1 conexoes TCP nos servidores

« Tempo de resposta = (M + 1)O/R + (M + 1)2RTT + soma dos periodos de
inatividade

HTTP persistente:
» 2 RTT para requisitar e receber o arquivo HTML de base

1 RTT para requisitar e receber M imagens
 Tempo de resposta = (M + 1)O/R + 3RTT + soma dos periodos de
inatividade

HTTP nao persistente com X conexoes paralelas

e Suponha o inteiro M/X

e 1 conexao TCP para o arquivo de base

« M/X ajusta as conexao paralelas para imagens

« Tempo de resposta = (M + 1)O/R + (M/X + 1)2RTT + soma dos periodos A

de inatividade PEARSON

Addison
Wesley
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Tempo de resposta HTTP (em segundos)

RTT = 100 mseg, O =5 Kbytes, M=10e X =5
201
18-
16-

141 [ non-persistent
12+
10+ B persistent
8_
6- O parallel non-
4- persistent
2 4
O_

28 100 1 Mbps 10
Kbps Kbps Mbps

Para pouca largura de banda, tempo de conexao e resposta dominados pelo
tempo de transmissao

Conexoes persistentes oferecem pequena vantagem sobre as conexoes A&
paralelas PEARSON

.

Addison
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Tempo de resposta HTTP (em segundos)

RTT =1 seg, O =5 Kbytes, M=10 e X=5

70
6011
S0
40
301
201
10-

0-

E non-persistent

M persistent

[1 parallel non-
persistent

28 100 1 Mbps 10
Kbps Kbps Mbps

Para longos RTT, o tempo de resposta € dominado por estabelecimento TCP
e atrasos partida lenta. Conexoes persistentes agora oferecem uma melhora.

Importante: particularmente em redes com produto banda e atraso grande. g

—
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Resumo

e Principios por tras dos servicos da camada de transporte:
» Multiplexacao/demultiplexacao
» Transferéncia de dados confiavel
e Controle de fluxo
e Controle de congestionamento

* Instanciacao e implementacao na Internet
- UDP
 TCP

A seguir:
 Saimos da “borda” da rede (camadas de aplicacao e de transporte)
e Vamos para o “nucleo” da rede

A
AA4
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