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4| A camada de rede

Objetivos do capitulo:
« Entender os principios dos servicos da camada de rede:
* Roteamento (selecao de caminho)

» Escalabilidade
 Como funciona um roteador
 Topicos avancados: IPv6, mobilidade

* Instanciacao e implementacao na Internet
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4| A camada de rede

* 4.1 Introducao
e 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
e Enderecamento IPv4
* ICMP
* [Pv6

e 4.5 Algoritmos de roteamento
e Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
 OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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4| A camada de rede

Sistoraa final H'l

Aplicagan
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hospedeiro transmissor para o g -

receptor

=
No lado transmissor, encapsula os gﬁ
segmentos em datagramas h 'EJ Flce Fisko
No lado receptor, entrega os ——
segmentos a camada de transporte Riede W e . *
Erlaca . e Enlacz
Protocolos da camada de rede em en | =
cada hospedeiro, roteador

Roteador examina campos de
cabecalho em todos os datagramas
IP que passam por ele
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EI'||.:H:I:" h__hk Enlaca
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4 |[Funcoes-chave da camada de rede

« Comutacao: mover pacotes da entrada do roteador para a saida
apropriada do roteador

* Roteamento: determinar a rota a ser seguida pelos pacotes desde a
origem até o destino.

» Algoritmos de roteamento

Analogia:
» Roteamento: processo de planejar a viagem da origem ao destino
e Comutacao: processo de passar por um unico intercambio
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4 |E stabelecimento de conexao

32 funcao importante em algumas arquiteturas de rede:
o ATM, frame relay, X.25

» Antes do fluxo de datagramas, dois hospedeiros e os devidos roteadores
estabelecem uma conexao virtual

» Roteadores sao envolvidos

* Servico de conexao da camada de rede e de transporte:
e Rede: entre dois hospedeiros
o Transporte: entre dois processos
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4 IModelo de servico de rede

P.: Como escolher o modelo de servico para o “canal” de transporte de
datagramas do transmissor ao receptor?

Exemplo de servicos para datagramas individuais:

e Garantia de entrega

» Garantia de entrega com menos do que 40 mseg de atraso
Exemplo de servicos para um fluxo de datagramas:

* Entrega em ordem dos datagramas

« Garantia de uma banda minima para o fluxo

» Restricoes em mudancas no espacamento entre pacotes
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4 IModelos de servico da camada de rede

Parametros garantidos

Arquitetura Modelo de Realim. de
de rede servico Banda Perda Ordem Tempo congestao
Internet melhor nao nao nao nao nao (examina

esforco perdas)
ATM CBR taxa sim sim sim nao ha
constante congestao
ATM VBR taxa sim sim sim nao ha
garantida congestao
ATM ABR minimo nao sim nao sim
garantido
ATM UBR nao nao sim nao nao

» Novos servicos na Internet: Intserv, Diffserv
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o I[CMP
o IPv6

* 4.5 Algoritmos de roteamento
 Link state
» Distance vector
» Roteamento hierarquico

» 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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4 | Camada de rede: servicos de conexao e sem-conexao

 Redes de datagrama provéem servicos sem-conexao na camada de rede
 Redes de circuito virtual provéem servicos de conexao na camada de rede
 Analogo aos servicos da camada de transporte, mas:

» Servico: hospedeiro-a-hospedeiro

e Sem escolha: a rede prové ou um ou outro

e Implementacao: no nucleo
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4 |Circuitos virtuais (VC)

“A ligacao entre a origem e o destino emula uma ligacao telefonica”
* Orientado ao desempenho
* A rede controla a conexao entre a origem e o destino

» Estabelecimento da conexao deve preceder o envio de dados. Liberacao
da conexao apos os dados.

» Cada pacote transporte um identificador do CV, nao transporta o
endereco completo do destino

 Cada roteador na rota mantém informacao de estado para conexao que
passa por ele.

* O link e os recursos do roteador (banda, buffers) podem ser alocados
por VC
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Implementacao de VC

Um VC consiste de:

1.Caminho da origem até o destino

2.Numeros de VC, um numero para cada link ao longo do caminho
3.Entradas em tabelas de comutacao em roteadores ao longo do caminho

» Pacotes pertencentes a um VC carregam um numero de VC
* O numero de VC deve ser trocado em cada link
» Novos numeros de VC vém da tabela de comutacao
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41 Tabela de comutacao

A El EZ E

Rz R4
Tabela de comutacado no roteador a noroeste:

Interface de entrada| VC # de entrada Interface de saida | VC # de saida

1 12 2 22
2 63 1 18
3 7 2 17
1 97 3 87

Roteadores mantém informacdes de estado de conexao

FPEARSOM

:-’;::h: liscm
s
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4 | Circuitos virtuais: protocolos de sinalizacao

» Usado para estabelecer, manter e encerrar circuitos virtuais
e Usados em ATM, frame-relay e X-25
« Nao € usado na Internet atualmente

- Aplleacsa _ Apllcasas
- ' A Chamada canectads 3 Chamada acaita
B g rrueorts - : ; Transports
75 Comega da 8. Recckimente
) Rede e fluxo d= dades da dades ™. Rede
;. Enlace Erlace
Figlea Fiele

1. Inlela chamada— 2. Chamacl choganda

FPEARSOM

: ;’;il iz =
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4 IRedes de datagrama

* Nao existe estabelecimento de conexao na camada de rede

» Roteadores: nao existe estado sobre conexoes fim-a-fim
» O conceito “conexao” nao existe na camada de rede

» Pacotes sao encaminhados pelo endereco do hospedeiro de destino
» Pacotes para o mesmo destino podem seguir diferentes rotas

Aplicagzo aplicacaa
Trahsporte Transparte
Hada Rede
1. Envla dados 2. Recche
Enlace Enlaze
rﬁ Fizica Fisica
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41 Tabela de comutacao

4 bilhées de entradas possiveis

Destination Address Range Link Interface

11001000 00010111 00010000 00000000
through 0
11001000 00010111 00010111 11111111

11001000 00010111 00011000 00000000
through 1
11001000 00010111 00011000 11111111

11001000 00010111 00011001 00000000
through 2
11001000 00010111 00011111 11111111

otherwise 3
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4 |lEncontro de prefixos maiores

Prefix Match Link Interface
11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2
otherwise 3
Exemplos
DA: 11001000 00010111 00010110 10100001 Qual interface?

DA: 11001000 00010111 00011000 10101010 Qual interface?
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4 |IDatagrama versus circuito virtual

* Internet
» Dados trocados entre computadores
e Servico elastico, requisitos de atraso nao criticos

 Sistemas finais inteligentes
» Podem adaptar-se, realizar controle e recuperacao de erros
A rede é simples; a complexidade fica nas pontas

e Muitos tipos de enlaces
 Caracteristicas diferentes
e Dificil obter um servico uniforme

ATM
e Originario da telefonia

« Conversacao humana:
» Tempos estritos, exigéncias de confiabilidade
» Necessario para servico garantido

e Sistemas finais “burros”
» Telefones
 Complexidade dentro da rede
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 0 que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
o IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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Visao geral da arquitetura do roteador

Duas funcoes-chave do roteador:
e Executar algoritmos/protocolos (RIP, OSPF, BGP)
« Comutar os datagramas do link de entrada para o link de saida

Porta de entrada Porta desaida
Elemento
Porta de entrada de " Porta desaida
-:omuta-:;aﬂ
Processador

de roteamente
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4 |Funcoes da porta de entrada

Pr-:::;essa Imentu Consulta, repasse, fila <
Terminagic e enlace Elemento
- 2 — [ [
de linh (protocolo, . : d
. dcsc heapsulamente) .\Tl\in\l\iﬁﬂ Lom uf.:u tao

Camada f151ca
recepcao de bits
C

Camada de enlace: omutacao descentralizada:
ex.: Ethernet . Da,do 0 destino do datagrama, procura a portla de
(veja capitulo 5) saida usando a tabela de comutacao na memoria da
porta de entrada

» Objetivo: completar o processamento da porta de
entrada na ‘velocidade da linha’

« Fila: se os datagramas chegam mais rapido do que a
taxa de comutacao para o switch
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4 1Trés tipos de estrutura de comutacao

MWlemain Crosshar
ey .y A
l-|IIIII| | e = [ [[Tm[—*
E ¥ E
—» [ ] i —»{MemeriaP¥ T — 1] [imn]—»
i i C
— | ||| e — |11 | __ —» — ||| [um] .

Earromentn

LI -

Legondla

I 1 mm] Barta doooctraca Tmm] [ Farta deosziea
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4 1Comutacao via memoria

Primeira geracao de roteadores:
» Computadores tradicionais com comutacao sob controle direto da CPU

 Pacote copiado para a memoria do sistema
* Velocidade limitada pela largura de banda (2 bus cruzados por datagrama)
* Cisco 8500 Catalyst e Acceler 1200 da Bay Networks

porta de memoria porta
entrada de saida
>
> A ..................... > A

bus do sistema




4| Comutacao via bus

« Datagrama da memoria da porta de entrada para a memoria da porta de
saida atraves de um bus compartilhado

» Contencao do bus: velocidade de comutacao limitada pela largura de banda
do bus

» Barramento de 1 Gbps, Cisco 1900: velocidade suficiente para roteadores de
acesso e de empresas (nao para roteadores regionais ou de backbone)
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4 Comutacao via rede de interconexao

— ’ !
) ) |

 Supera as limitacoes de largura de banda do bus

e Redes de Banyan, outras redes de interconexao inicialmente
desenvolvidas para conectar processadores em multiprocessamento

 Projeto avancado: fragmentar datagramas em células de tamanho fixo,
comutar as células através do switch.

« Cisco 12000: comuta até 60 Gbps através da rede de interconexao

© 2005 by Pearson Education e



4 |Portas de saida

My
w Fila

. {gerenciamento
Elen; Entﬂ - de buffer)

comutagio N

Processamento
de enlace
iprotocolo,
cncapsulamente)

Terminagio
de linha

« Buffering necessario quando datagramas chegam do switch mais rapido

do que a taxa de transmissao

e Disciplina de agendamento escolhe entre os datagramas na fila para

transmissao
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4 |Enfileiramento na porta de saida

« Buffering: quando a taxa de
chegada pelo switch excede a
velocidade da linha de saida

e Queueing (atraso) e perda
devido ao buffer overflow da
porta de saida!

© 2005 by Pearson Education i
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4 |lEnfileiramento na porta de entrada

Contencha pola porta e saida no tompa £
unl pacetc sours Eodc cer transforica

— I:I ‘ T Elen;en'tc ] I: I
. . :nml.rraq'.écr
e Switch mais lento que as ] T
portas de entrada combinadas
-> pode ocorrer filas na
entrada e -
¢ Bloqueio Head-of-the-Line Pacote clare do altimo rethngula sefre blaguela HOL
(HOL): datagrama na frente
da fila impede os outros na o N — N [ —
fila de se moverem para
adiante —[ ] — Eemento L [ —
e Atraso e perda na fila devido Remrage
ao overflow no buffer de — 8 ] 0 - A =
entrada!
Legenda
‘ 11::'5:'1;& o ctha de sl ] :::?:IL Iorlyg de s ‘ ?::_ﬂ.-rl-_.;ﬁ-lan pia o izl
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

e 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
* [Pv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

» 4.6 Roteamento na Internet
e RIP
 OSPF
« BGP

» 4.7 Roteamento de broadcast e multicast
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4| A camada de rede

Entidade de rede em roteadores ou hospedeiros:

Camada de Transporte: TCP, UDP

‘ Prot. de roteamento Protocolo P
e Escolha de caminhos * Enderecamento
Camada de « RIP. OSPF. BGP » Formato dos datagramas
rede X » Tratamento de pacotes
Tabela Protocolo ICMP
de rotas  Aviso de erros
 Sinalizacao de rotas

Camada de enlace

Camada fisica
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
 Formato do datagrama
* Enderecamento IPv4
e ICMP
e IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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4 |lFormato do datagrama |IP

versao do protocolo IP

tamanho do header\}/er
(bytes)

32 bits » tamanho total

do datagrama
(bytes)

length

classe de servico —

16-

fragment

bit identifier_|flgs - para )
, , . : = 2 fragmentacao/
numero maximo__| time to proto- Internet ormont m
de saltos live _} colo checksum emontage
(decrementado em /32/ bit endereco IP de origem
cada roteador) |~
yd 32 bit endereco IP de destino

protocolo da camada

superior com dados no

Opcoes (se houver) Ex.: marca de

datagrama

tempo, registro de
data P e

Tamanho do cabecalho TCP?

e 20 bytes do TCP

e 20 bytes do IP

» = 40 bytes + cabecalho da
camada de aplicacao

rota, lista de
roteadores a
visitar

(tamanho variavel,
tipicamente um segmento
TCP ou UDP)
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IP fragmentacao e remontagem

« Enlaces de rede tém MTU (max. = 4
transfer size) — corresponde ao '
maior frame que pode ser
transportado pela camada de e Nas-, MTU do anlace: 1500 bytes
enlace. el o B
» Tipos de enlaces diferentes
possuem MTU diferentes
(Ethernet: 1.518 bytes)

» Datagramas IP grandes devem ser

Frogmenmtagiio:
Entrada; um datagrama granda (4,000 bytez)
Sapclac trés catagramas menores

Raconsirucaa:
Entracla: trés datoagr anmas menorcs
Saida; um datagrama grande (4.000 bytas)

divididos dentro da rede ——

i i
(fragmentados) | e PN
« Um datagrama da origem a : U |
varios datagramas ——>%y
« “Remontagem” ocorre apenas (-
no destino final |

« O cabecalho IP é usado para
identificar e ordenar datagramas
relacionados
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IP fragmentacao e remontagem

o l
Xempro tamanho|ID |fragflag | offset
» datagrama de 4000 bytes -4000 |=x - -0

« MTU = 1500 bytes

Um grande datagrama se torna
varios datagramas menores

fragflag | offset
—_— =Q

___“offset
_1=1500.....f=xpE T =1480

offset =

1480/8 tamanho |ID | fragflag | offset

=1040 |=x | =0  |=2960
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o ICMP
o IPv6

* 4.5 Algoritmos de roteamento
 Link state
» Distance vector
» Roteamento hierarquico

» 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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Enderecamento IP: Introducao

« Endereco IP: identificador de 32 i
: : i
bits para interfaces de
roteadores e hospedeiros

- —
~ 222111 +
 Interface: conexao entre
roteador ou hospedeiro e enlace

23114 2321249 2231.21
I H.__:_.-HH____.-'
V4 . H .
fisico

Uee33%1.3.37
e Roteador tem tipicamente 223.1.1.2
multiplas interfaces [
e Hospedeiros podem ter g
multiplas interfaces e
« Enderecos IP sao associados
com interfaces, hao com o
hospedeiro ou com o roteador

223.1.1.1=11011111 00000001 00000001 00000001
223 1 1 1

—&

P R

22213 2231.2.2
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4 1S ub-redes

* Endereco IP:
» Parte da sub-rede (bits de
ordem superior)
» Parte do hospedeiro (bits
de ordem inferior)

I
—2231. 1.4 222.1.4.4724 — g

o' L=

ey

O que é uma sub-rede? b
 Interfaces de dispositivo
com a mesma parte de
sub-rede do endereco IP

___.-223-1.3.&‘2# i
* Podem alcancar

fisicamente uns aos outros ' .
sem intervencao de .

roteador

rede consistindo de 3 sub-redes
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4 1S ub-redes

Receita
* Para determinar as sub-redes,

g
destaque cada interface de seu |
hospedeiro ou roteador, criando = Etdni e L E i
. . . .
ilhas de redes isoladas. Cada l, WS
rede isolada € considerada uma -
sub-rede.
Lo223.1.3.0°24
rg“ =

e e

mascara de sub-rede: /24
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4 1S ub-redes

Quantas?
243.77.71.1 =114
f
+223.1.1.2

L3192

222120
\H'.

< oehi

. . G
e R T i 223,81 ITIB0

243.1.21 223.1.2.2 223.1.2.0 222.1.3.2

FPEARSOM

© 2005 by Pearson Education



4 |lEnderecamento IP: CIDR

o CIDR: Classless InterDomain Routing
A porcao de endereco de rede tem tamanho arbitrario

« Formato do endereco: 2.B.C.D/x, em que x é o numero de bits na parte de
rede do endereco

. parte de 9 parte de_»
rede hospedeiro

11001000 00010111 00010000 00000000

200.23.16.0/23

FPEARSOM

:-’;::h: liscm
s
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41Como obter um endereco IP

P.: Como um hospedeiro obtém endereco IP ?

* Definido pelo administrador do sistema
* Wintel: control-panel->network->configuration->tcp/ip->properties
* UNIX: /etc/rc.config

* DHCP: dynamic host configuration protocol: obtém dinamicamente
enderecos IP de um servidor

e “plug-and-play”
 (mais no proximo capitulo)
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41Como obter um endereco IP

P.: Como uma rede obtém a parte de sub-rede do endereco IP?
R.: Obtém a porcao alocada no espaco de endereco do seu provedor ISP

bloco do ISP 11001000 00010111 00010000 00000000 200.23.16.0/20

Organizacdo O 11001000 00010111 00010000 00000000 200.23.16.0/23
Organizagdo 1 11001000 00010111 00010010 00000000 200.23.18.0/23
Organizagdo 2 11001000 00010111 00010100 00000000 200.23.20.0/23

Organizagdo 7 11001000 00010111 00011110 00000000 200.23.30.0/23
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4 | Enderecamento hierarquico: agregacao de rotas

O enderecamento hierarquico permite uma propagacao de rotas mais eficiente:

CrganmiZagao 0

2002216023
“Emvie-me quaizquer
Crganmizagao 1 pacotss cujos sndereqns
- COMICCCIN Cam
20022080023 HH“‘*‘--, eI e
. T

ISF Fly=By-hight

COrganizacac 2

200.23.20.0:23 f//f’

Interret
Crganlzagio
e “Envilenne qualasquer
200.22.20 0133 pPat otes oujos endersgos

COMEesEm Com '
199 21 15167

T  e—

iy |3Fe-R-Ls

e ——

.--"""r-“
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4 | Enderecamento hierarquico: rotas mais especificas

CrganmiZagao 0
20022160022

“Emvie-me quaizquer
Crganmizagao 2 pacotss cujos sndereqns

; SRMESEM Cam
B~ 200.22.1 6.0:20"

——— ISP Fly-By-Night

=

Organizacac ¥

"
e

"Envie-ma quaisquer

pacotes cujot enderecos  Internet
COMESEM LOM

199,37 160016 o

200,22 16.0/23 —— 200,23 16,6237
-— |5P5-R-Ll5 : ¥
S
-r-_.___.__.,-

Crganlzagio 1
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4 |Enderecamento IP: a ultma palavra...

P.: Como o ISP obtém seu bloco de endereco?
R.: ICANN: internet corporation for assigned

names and numbers

» Aloca enderecos

» Gerencia DNS

 Atribui nomes de dominios e resolve disputas

FPEARSOM
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4 INAT: Network Address Translation

« restante da o < rede local >
Internet (ex.: rede doméstica) £ _ (
10.0.0/24 9 10001

todos os datagramas que saem da rede
local possuem o mesmo e unico endereco

IP do NAT de origem: 138.76.29.7,
numeros diferentes de portas de origem

datagramas com origem ou destino
nesta rede possuem endereco
10.0.0/24 para origem, destino
(usualmente)
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4 INAT: Network Address Translation

» Motivacao: redes locais podem utilizar apenas um endereco IP:

« Nao é preciso alocar uma gama de enderecos do ISP: apenas um
endereco IP € usado para todos os dispositivos

» Podem-se alterar os enderecos dos dispositivos na rede local sem
precisar notificar o mundo exterior

» Pode-se mudar de ISP sem alterar os enderecos dos dispositivos na
rede local

« Dispositivos da rede local nao sao explicitamente enderecaveis ou
visiveis pelo mundo exterior (um adicional de seguranca).
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NAT: Network Address Translation

Implementacao: o roteador NAT deve:

Datagramas que saem: substituir (endereco IP de origem, porta #) de
cada datagrama para (endereco IP do NAT, nova porta #)

. . . clientes/servidores remotos responderao usando (endereco IP do NAT,
nova porta #) como endereco de destino.

e Lembrar (na tabela de traducao do NAT) cada (endereco IP de origem,
porta #) para o par de traducao (endereco IP do NAT, nova  porta #).

e Datagramas que chegam: substituir (endereco IP do NAT, nova porta #)
nos campos de destino de cada datagrama pelos correspondentes (endereco
IP de origem, porta #) armazenados da tabela NAT

FPEARSOM
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4 INAT: Network Address Translation

2+ roteador NAT NAT transiation tabla 1: hospedeiro 10.0.0.1
substitui end. origem VAN slde LAN sl envia datagrama
' 138.76.29.7, 5001 | 10,00. 00.1, 2245 para 128.119.40, 80

do datagram de
10.0.0.1, 3345 para

138.76.29.7, 5001,
atualiza a tabela

=100 :"!:1&

s b L;Aln %5, fi. ;':| r 10.0.01
1 4 :
, :

Pl - e i T
\ “"“‘E“{ e R T T ‘—‘
e gl . 10004
,.l "'r‘_ﬂ\ 1
o 1ERFEIITE- . (1)
$= 128 11047185 %0 S o128 11640176, 80 T
R R ot A S | .-_i—‘:'f-k ‘ =70l ], 535, ol

3. ta ch 4: roteador NAT
er.mcggiggz 3; dif’?ino substitui o endereco de
g ) destino do datagrama
138.76.29.7, 5001 de 138.76.29.7, 5001
para 10.0.0.1, 3345
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4 INAT: Network Address Translation

« Campo numero de porta com 16 bits:
« 60.000 conexoes simultaneas com um unico endereco de LAN

* NAT é controverso:
» Roteadores deveriam processar somente até a camada 3
* Violacao do argumento fim-a-fim
» A possilidade de NAT deve ser levada em conta pelos
desenvolvedores de aplicacoes, ex., aplicacoes P2P
» A escassez de enderecos deveria ser resolvida pelo IPv6
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
e [CMP
o IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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ICMP: Internet Control Message Protocol

« Usado por computadores e Tipo Coédigo Descrigao
roteadores para troca de 0 0 echo reply (ping)
informacao de controle da 3 0 dest. network unreachable
camada de rede 3 1 dest host unreachable
 Error reporting: hospedeiro, 3 2 dest protocol unreachable
rede, porta ou protocolo 3 3 dest port unreachable
» Echo request/reply (usado pela 3 6 dest network unknown

aplicacao ping) 3 7 dest host unknown

. Transporte de mensagens: 4 0 source quench (congestion
» Mensagens ICMP transportadas control - not used)
em datagramas IP 8 0 echo request (ping)

e |CMP message: tipo, codigo, mais 9 0 route advertisement
primeiros 8 bytes do datagrama IP 100 router discovery
que causou o erro 1m0 TTL expired

12 0 bad IP header

PEARSON
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4l Traceroute e ICMP

O transmissor envia uma série de segmentos UDP para o destino
e O 12 possui TTL = 1
e O 2° possui TTL = 2 etc.
 n2 de porta improvavel

* Quando o enésimo datagrama chega ao enésimo roteador:
* O roteador descarta o datagrama
 E envia a origem uma mensagem ICMP (type 11, code 0)
* A mensagem inclui o nome do roteador e o endereco IP

* Quando a mensagem ICMP chega, a origem calcula o RTT

O traceroute faz isso trés vezes

» Critério de interrupcao

* O segmento UDP finalmente chega ao hospedeiro de destino

* O destino retorna o pacote ICMP “hospedeiro unreachable” (type 3, code 3)
e Quando a origem obtém esse ICMP, ela para.
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
e IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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41Cabecalho IPv6

e Motivacao inicial: o espaco de enderecos de 32 bits esta proximo de ser
completamente alocado

* Motivacao adicional:

* Melhorar o formato do header para permitir maior velocidade de
processamento e de transmissao

* Mudancas no header para incorporar mecanismos de controle de QOS
 Formato do datagrama IPV:

» Cabecalho fixo de 40 bytes

e Nao € permitida fragmentacao
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41Cabecalho IPv6

Priority: permitir definir prioridades diferenciadas para varios fluxos de
informacao

Flow label: identifica datagramas do mesmo “fluxo.” (conceito de “fluxo” nao
é bem definido).

Next header: identifica o protocolo da camada superior ou um header auxiliar

32 hits
I
| |
Versde  Classe de trafege Rétule de fluxe
. s Proximo S
Comprimenta da carga util cabecalho (Hdr) Limite d2 saltes
Enderege da fonte
(128 bits)
Endereco do destine
{128 hits)
Dados
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4 10utras mudancas do |IPv4

o Checksum: removido inteiramente para reduzir o tempo de
processamento em cada salto

« Options: sao permitidas, mas sao alocadas em cabecalhos suplementares,
indicados pelo campo “Next header”

o |[CMPv6: nova versao de ICMP
* Tipos de mensagens adicionais, ex.: “Packet Too Big”
« Funcoes de gerenciamento de grupos multicast
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4l Transicao do IPv4 para IPvé

* Nem todos os roteadores poderao ser atualizados simultaneamente
« Nao havera um dia da vacinacao
« Como a rede ira operar com roteadores mistos de IPV4 e IPV6?

e Tunelamento: IPv6 transportado dentro de pacotes IPv4 entre
roteadores IPv4
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4l Tunelamento

Visao |bgica
IFué IPVE IPve

Visao fisica
IPv6& : IFvE [Fwd |Pyd IPv6 IFvé
e B e e e R - v g U — g
%)’—éﬁ‘ )!—éﬁ" ——B J!—&‘ J!—\’E‘. ]
Flipce: X Fante: O Fonte: 2 Flupe: X
Fonte: A Desting, £ Desting, £ Fonte: A
Destlng: & Desting: &
Fluxg; X Fluxg; X
Fowvte: 4 Fonte: 4
ola doe Cesting: F Destino, F ola oo
A para o [Py £ para F IPVG
axdos Araos
Eparac |Pud D para E IPvd
teneapsulands IPVR) fencapsulance IPv&)
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o I[CMP
o IPv6

e 4.5 Algoritmos de roteamento
e Link state
 Distance vector
e Roteamento hierarquico

» 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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Interacao entre roteamento e comutacao

-Algoritme de rateamentd)

+

Takcla de repasse local

valar clo cabogalhe|enlace e saida

01oa | 3
101 |2 . .
o111 |2
1007 |1

Walor nocakcgalho do
pacata que esth cheganda

0117 | el

PEARSON
Adelison

Woslr
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4 | Abstracao do grafico

Grafico: G = (N,E)
N = conjunto de roteadores ={u, v, w, X, vy, 2}
E = conjunto de links ={ (u,v), (u,x), (V,X), (V,W), (X,W), (X,y), (W,Y), (W,Z), (Y,Z) }

Lembrete: A abstracao de grafico é util em outros contextos de rede.
Exemplo: P2P, em que N é o conjunto de peers e E é o conjunto de

conexodes TCP
PEARSCON
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4 | Abstracao do grafico: custo

* C(x,Xx’) = custo do link (x,x’)
* ex., c(w,z)=5

e Custo poderia ser sempre 1, ou
inversamente relacionado a
largura de banda ou ao
congestionamento

Custo do caminho (X;, X;, X3,..., X)) = C(X;,X;) + C(X5,X3) + oo + C(X, 1,X))

Questao: Qual é o caminho de menor custo entreue z?

Algoritmo de roteamento: algoritmo que encontra o caminho de menor custo
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C lassificacao dos algoritmos de roteamento

Informacao global ou descentralizada

Global:

 Todos os roteadores tém informacoes completas da topologia e do custos dos
enlaces

e Algoritmos “link state”

» Descentralizada:

» Roteadores so conhecem informacoes sobre seus vizinhos e os enlaces para eles

* Processo de computacao interativo, troca de informacoes com os vizinhos

e Algoritmos “distance vector”

Estatico ou dinamico?

Estatico:

* As rotas mudam lentamente ao longo do tempo
Dinamico:

* As rotas mudam mais rapidamente

» Podem responder a mudancas no custo dos enlaces
* Atualizacoes periodicas
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
e 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
« Enderecamento IPv4
o [CMP
o IPv6

e 4.5 Algoritmos de roteamento
 Link state
 Distance vector
« Roteamento hierarquico

» 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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4 |Algoritmo de roteamento link-state

e Algoritmo de Dijkstra
» Topologia de rede e custo dos enlaces sao conhecidos por todos os nos

* Implementado via “link state broadcast”
* Todos 0s nos tem a mesma informacao

« Computa caminhos de menor custo de um no (fonte) para todos os outros nos
» Fornece uma tabela de roteamento para aquele no

« Convergéncia: apos k iteracoes, conhece o caminho de menor custo para k
destinos

Notacao:

« C(i,j): custo do enlace do nd i ao no6 j. Custo € infinito se nao houver ligacao
entreie]j

e D(v): valor atual do custo do caminho da fonte ao destino V

e P(v): no predecessor ao longo do caminho da fonte ao no v, isto €, antes do v

« N’: conjunto de nos cujo caminho de menor custo € definitivamente
conhecido

© 2005 by Pearson Education Adliso



4 |Algoritmo de Dijkstra

1 Inicializacao:

2 N ={u}

3 para todos 0s nos v

4 seveadjacenteau

5 entdo D(v) = c(u,v)

6 senao D(v) = oo

7

8 Loop

9 ache wnao em N’ tal que D(w) € um minimo

10 acrescentewa N’

11 atualize D(v) para todo v adjacente aw e ndo em N’:

12 D(v) = min( D(v), D(w) + c(w,v) )

13 /* novo custo para v € ou o custo anterior para v ou 0 menor
14  custo de caminho conhecido para w mais o custodewav */
bS até que todos os nés estejam em N’
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4 |[Exemplo: Algoritmo de Dijkstra

Passo Inicio N D(v),p(v)  D(w),p(w)  D(x),p(x D(y).p(y)  D(z),p(z)

— 0 u o,u 00 o
1 ux 4,x Q 00
— 2 uxy 3 4y
3 Uxyv ‘ 4,
! UXYVW ‘
5 Uxyvwz
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Discussao do algoritmo de Dijkstra

Complexidade do algoritmo: n nos

 Cada iteracao: precisa verificar todos os nos w, que nao estao em N
* n(n+1)/2 comparacoes: O(n?)

» Implementacoes mais eficientes: O(nlogn)

Oscilacoes possiveis:
 Ex.: custo do link = quantidade de trafego transportado

'\+ P \ :
N; i \I 1 : 1] [y
T . . / T \ (v | =, ‘4 o
i.’fai h.’g’id AT y
a. Acteamento inicial b. x, p datectam malhar caminhe até ¢ a p 7 detectan melhor ceminbe d. . z, detectan melhor caminho ate g
woer sentlda hordH o atd 1 em sentida anti-hardria 1 am sarmtida hardrno “
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
o IPv6

e 4.5 Algoritmos de roteamento
o Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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4 | Algoritmo vetor de distancia (1)

Equacao de Bellman-Ford (programacao dinamica)

Define
d,(y) = custo do caminho de menor custo de x paray

Entao
d,(y) = min {c(x,v) + d,(y) }
Em que min é calculado sobre todos os vizinhos de x
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4 |lExemplo: Bellman-Ford (2)

Claramente, d (z ( ) =
d.(2)

A equacao B-F diz que:

3, d()=3,

d,(z) = min { c(u,v) + d,(2),
c(u,x) +d,(z),
c(u,w) +d(z) }
=min {2 + 5,
1+ 3,
5+ 3} =4

O no6 que atinge o minimo € o proximo salto no caminho mais curto o
tabela de roteamento
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4 | Algoritmo vetor de distancia (3)

* D (y) = estima o menor custo de x paray

 Vetor de distancia: D, = [D (y): y e N ]

» O n6 x conhece o custo para cada vizinho v: c(x,V)
e Ondé xmantem D = [D (y): y e N ]

O n0 x também mantém os vetores de distancia de seus vizinhos
 Para cada vizinho v, x mantém

D,=[D,(y): yeN]
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4 | Algoritmo vetor de distancia (4)

|déia basica:
« Cada no6 envia periodicamente sua propria estimativa de vetor de
distancia aos vizinhos

e Quando o nd x recebe nova estimativa de DV do vizinho, ele atualiza seu
proprio DV usando a equacao B-F:

D (y) = min {c(x,v) + D (y)} paracadanoy [ N

» Ao menos em condi¢oes naturais, a estimativa D (y) converge para o
menor custo atual d (y)
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Algoritmo vetor de distancia (5)

Iterativo, assincrono: cada Cada no:

iteracao local é causada por: '

 Mudanca no custo do enlace espera por (mudanca no custo
local d_o .enlace local na mensagem do
* Mensagem de atualizacao DV vizinho)

do vizinho '

Distribuido: recalcula estimativas

« Cada no notifica os vizinhos

apenas quando seu DV mudar ,

se o0 DV para qualquer destino

e Os vizinhos entao notificam < -
mudou, notifica os vizinhos

seus vizinhos, se necessario

FPEARSOM
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4| A camada de rede

D.(y) = min{c(x,y) + D,(y), c(x,z) + D,(y)}
= min{2+0 , 7+1} = 2

Tabel 3 o nd <

Custa ata

£ 0y 0z
— -

o | Pt v e o o e

= —— —_—

D.(z) = min{c(x,y) +

u 1
- .~ D,(2), c(x,2) + D,(2)}
: L1 - -l I 3
=min{2+1 , 7+0} = 3
Tabel a do nb
Cuszta ata Cietoato Cueto ata
“ oy oz Mgl T iy oz
> <8 EEEE x> o 2 ? X bl 2 =
& ¥ _:“-_ & j ; 2 0 1 zoy B g
=] %e E z ? | 1 = 2 | Ul
Tab&lado na z
Custa atz CLEtD ate Dsto ata
S ¥ = = T 2 X ¥ =
k1 I, o Y ] X T T 1] =
S e s = = 3 2 i 1 E ki i 4 I
| i R I e I z T 1 0

FPEARSOM

EEIALIdFIENANRENFREII 4 INA4EENRENN FAIN 4 INJANNENEFANI 4 INdANNENERERS Illllﬂlll*

Teutica A lisom
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4 |Vetor de distancia: mudancas no custo do enlace

Mudancas no custo do enlace:

* N6 detecta mudanca no custo do enlace
local

» Atualiza informacoes de roteamento,
recalcula o vetor de distancia

* Se 0 DV muda, notifica vizinhos

No tempo t,, y detecta a mudanca no custo do enlace, atualiza seu DV e

informa seus vizinhos.
No tempo t,, z recebe a atualizacao de y e atualiza sua tabela.

Ele calcula o menor custo novo para x e envia seu DV para os vizinhos.
No tempo t,, y recebe a atualizacao de z a atualiza sua tabela de distancia. O

menor custo de y’s nao muda e entao y ndo envia nenhuma mensagem para z.

“boas noticias viajam depressa”
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4 |Vetor de distancia: mudancas no custo do enlace

Mudancas no custo do enlace:

 Boas noticias viajam rapido

« Mas noticias viajam devagar — problema da “contagem ao infinito”!
» 44 iteracoes antes de o algoritmo estabilizar: veja o texto

Reversao envenenada:
» Se Z roteia por Y para alcancar X :

« Z diz a Y que sua distancia (de Z) para X € infinita (entao Y nao roteara até
X via Z)

* Isso resolvera completamente o problema da contagem ao infinito?




Comparacao dos algontmos LS e VD

Complexidade
e |.S: com n nos, E links, O(NE) mensagens enviadas
« DV: trocas somente entre vizinhos

« Tempo de convergéncia varia

Tempo de convergéncia

o |5: algoritmo O(N?) exige mensagens O(NE)
» Pode ter oscilacoes

e DV: tempo de convergéncia varia
* Pode haver loops de roteamento
* Problema da contagem ao infinito

Robustez: o que acontece se um roteador funciona mal?
Ls:

e Nos podem informar custos de link incorretos

» Cada no calcula sua propria tabela de roteamento
Dv:

e NO DV pode informar custo de caminho incorreto

e Tabela de cada no e usada por outros

» Propagacao de erros pela rede
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
o IPv6

e 4.5 Algoritmos de roteamento
o Link state
 Distance vector
» Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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4 |IRoteamento hierarquico

Nosso estudo é uma idealizacao
 Roteadores sao todos idénticos
* Redes “flat”

e ... Na pratica, isso nao € verdade

Escala: com 200 milhoes de destinos:
« Nao é possivel armazenar todos os destinos numa Unica tabela de rotas!
e As mudancas na tabela de rotas irao congestionar os enlaces!

Autonomia administrativa

* Internet = rede de redes

» Cada administracao de rede pode querer controlar o roteamento na sua
propria rede
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R oteamento hierarquico

» Agrega roteadores em regioes, “sistemas autonomos” (AS)

» Roteadores no mesmo AS rodam o mesmo protocolo de roteamento
* Protocolo de roteamento “intra-AS”
» Roteadores em diferentes AS podem rodar diferentes protocolos
de roteamento

Roteador Gateway
 Link direto para um roteador em outro AS
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4 1AS s interconectadas

e —— _— T
- T

L _ .
> algortmo de ™

b

-~

SR N Featid
S algeritme de v

., rotcamente [ rotcamento
S Intra-as o . Inter-A5
—_— " — —

" : Tabela I F
tle repasse

» Tabela de roteamento € configurada por ambos os algoritmos, intra e inter-
AS
 Intra-AS estabelece entradas para destinos internos
 Inter-AS e intra-As estabelecem entradas para destinos externos
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Tarefas Inter-AS

* Suponha que um roteador no AS1 receba um datagrama cujo destino seja
fora do AS1
* O roteador deveria encaminhar o pacote para os roteadores gateway,
mas qual deles?

AS1 precisa:

1. Aprender quais destinos sao alcancaveis atraves de AS2 e através de AS3.
2. Propagar suas informacoes de alcance para todos os roteadores em AS1.
Tarefa para o roteamento inter-AS routing!

AS2 <b
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4 | Exemplo: Ajustando a tabela de roteamento no roteador 1d

« Suponha que AS1 aprende pelo protocolo inter-AS protocol que a
sub-rede x é alcancavel através de AS3 (gateway 1c) mas nao
através de AS2

» O protocolo inter-AS propaga informacoes de alcance para todos os
roteadores internos

» Baseado nas informacoes de roteamento intra-AS, o roteador 1d
determina que sua interface I esta no caminho de menor custo
para 1c

» Coloca na tabela de roteamento a entrada (x,!)
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Exemplo: Escolhendo entre multiplas ASs

Agora suponha que AS1 aprende pelo protocolo inter-AS que a sub-rede x
é alcancavel atraves de AS3 e atraves de AS2.

Para configurar a tabela de roteamento, o roteador 1d deve determinar
por qual gateway ele deve encaminhar os pacotes para o destino x.

Isso também é tarefa para o protocolo de roteamento inter-AS.
Roteamento de “batata quente”: envia o pacote para o mais proximo de
dois roteadores.

Lka Informacses d2

Aprende por um St i Determina, pela
roteamente do

protocola Inter-A5 ; Rotcamento da tabela de repasse. a
gue a sub-rede ¥ protocale intra-AS batata quente: Intzrface | que lava

ara detzrminar
pode ser alzancada b F : : escolhe o rotead or ) ao rateadar de
via varios custes e caminhos de tde borda que tanha Eorda de mencr
rotzadores de m2nor custo para

amenor custe. custo. Adlelana (%)
b cada um des

i tabela de repazse,
roteadores de borda. =
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o I[CMP
o IPv6

* 4.5 Algoritmos de roteamento
 Link state
» Distance vector
» Roteamento hierarquico

* 4.6 Roteamento na Internet
 RIP
 OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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4 |Roteamento intra-AS

e Também conhecido como Interior Gateway Protocols (IGP)

* Protocolos de roteamento intra-AS mais comuns:
* RIP: Routing Information Protocol
* OSPF: Open Shortest Path First
 IGRP: Interior Gateway Routing Protocol (proprietario da Cisco)
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
o IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
 RIP
» OSPF
 BGP

» 4.7 Roteamento de broadcast e multicast
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4 IRIP (Routing Information Protocol)

* Algoritmo do tipo vetor distancia
* Incluso na distribuicao do BSD-UNIX em 1982
» Métrica de distancia: # de saltos (max. = 15 saltos)

Destino Saltos

L 1
v 2
W 2
X 3
Y 3
# i
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4 |Anuncio RIP

 Vetores de distancia: trocados a cada 30 s via Response Message (também
chamado advertisement, ou andncio)

« Cada anuncio indica rotas para até 25 redes de destino
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4 IRIP: Exemplo

rede de destino roteador seguinte num. de saltos para
dest.
w A 2
y B 2
Z B 7
X -- 1

Tabela de roteamento em D
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4 |RIP: Exemplo

dest. proximos Andncio de
saltos ~~ A para D

W - -

X - -

Z C 4

rede de destino roteador seguinte num. de saltos até
dest.

W A 2
y B 2
y4 B A>< 75 ><
X -- 1

Routing table in D PEARSON
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4 |IRIP: falha de enlances e recuperacao

Se nao ha um aviso depois de 180 s, --> o0 vizinho e o enlace sao declarados
mortos

« Rotas atraveés do vizinho sao anuladas
« Novos anuncios sao enviados aos vizinhos

» Os vizinhos por sua vez devem enviar novos anuncios (se suas tabelas de
rotas foram alteradas)

A falha de um enlace se propaga rapidamente para a rede inteira

- Reversao envenenada € usada para prevenir loops, (distancia infinita = 16
saltos)
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4 IRIP Processamento da tabela de rotas

» As tabelas de roteamento do RIP sao manipuladas por um processo
de aplicacao chamado route-d (daemon)

« Anuncios sao enviados em pacotes UDP com repeticao periodica

N TN
. Routed @_ﬁ
\H""-\—\_._\_,_,_,-"Ff’
Transporte Transporte
(UDP) (UDF)
Rede Tabelas Tabelas Rede
Py de repa=e de repasse {IP
Enlace Enlace
Fislca Fislca
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
 Formato do datagrama
« Enderecamento IPv4
o I[CMP
o IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
 RIP
 OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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410SPF (Open ShortestPath First)

«“Open”: publicamente disponivel

« Usa algoritmo do tipo link state
» Disseminacao de pacotes LS
« Mapa topologico em cada nd
 Usa algoritmo de Dijkstra para calculo de rotas

e Anuncios do OSPF transportam um registro para cada roteador vizinho

 Anuncios sao distribuidos para todo o AS (via flooding)
e Transportado por mensagens OSPF diretamente sobre IP
(melhor do que TCP ou UDP)

FPEARSOM

:";:h: liscm :
s
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410S PF caracteristicas “avancadas”

e Seguranca: todas as mensagens do OSPF sao autenticadas (para prevenir
intrusoes maliciosas)

» Multiplos caminhos de mesmo custo sao permitidos (o RIP s6 permite um
caminho)

 Para cada link, multiplas métricas de custo para TOS diferentes (ex.: custo de
enlace por satélite definido baixo para trafego de “melhor esforco” e alto
para servicos de tempo real)

* Integra trafego uni- e multicast:
e Multicast OSPF (MOSPF) usa a mesma base de dados de topologia do OSPF

e OSPF hierarquico: OSPF para grandes dominios
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410S PF hierarquico

o Roteador de borda

Rotcador
de backbone

Roteadaores,
, de borda

g, . / Roteadores " (ST
" ST B =7 internos . i
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410S PF hierarquico

Hierarquia de dois niveis: area local e backbone.

 Anuncios de link state apenas na area

« Cada no tem a topologia detalhada da area, mas somente direcoes
conhecidas (caminhos mais curtos) para redes em outra areas

Roteadores de borda de area: “resumem?” distancias para redes na propria
area e enviam para outros roteadores de borda de area

Roteadores de backbone: executam o roteamento OSPF de forma limitada ao
backbone.

Roteadores de borda: conectam-se a outras AS’s.
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o I[CMP
o IPv6

* 4.5 Algoritmos de roteamento
 Link state
» Distance vector
» Roteamento hierarquico

* 4.6 Roteamento na Internet
 RIP
 OSPF
» BGP

e 4.7 Roteamento de broadcast e multicast
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4 |Roteamento inter-AS da Internet: BGP

e BGP (Border Gateway Protocol): € o padrao de fato para uso na Internet

« BGP prové cada AS dos meios para:
1. Obter informacoes de alcance de sub-rede dos ASs vizinhos
2. Propagar informacoes de alcance para todos os roteadores internos ao AS
3. Determinar “boas” rotas para as sub-redes baseado em informacoes de
alcance e politica

» Permite que uma subnet comunique sua existéncia para o resto da Internet:
“Estou aqui”
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4 |1 BGP: conceitos basicos

» Pares de roteadores (BGP peers) trocam informacoes de roteamento por
conexoes TCP semipermanentes: sessoes BGP

* Note que as sessoes BGP nao correspondem aos links fisicos

* Quando AS2 comunica um prefixo ao AS1, AS2 esta prometendo que

encaminhara todos os datagramas destinados a esse prefixo em direcao ao
prefixo

» AS2 pode agregar prefixos em seu comunicado

3 2¢
o 2 T
R e e
it % ‘1"'}“« _ e R O
WS a3 SElEE H“*-,,_Jhﬂ_,--"’f N
S e T = WS AS2 2b
. e
Lzgenda L’_‘J e
—_——— e sl d

—————— Dbt |
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4 |Distribuindo informacoes de alcance

* Em cada sessao eBGP entre 3a e 1c, AS3 envia informacoes de alcance de
prefixo para AS1.

» 1c pode entao usar iBGP para distribuir essa nova informacao de alcance
de prefixo para todos os roteadores em AS1

* 1b pode recomunicar essa nova informacao para AS2 por meio da sessao
eBGP 1b-para-2a.

 Quando um roteador aprende um novo prefixo, ele cria uma entrada para
o prefixo em sua tabela de roteamento.

3 2¢
o 2 &9
RS e o
el % . ) Moo N
WS a3 SElEE H“*-,,_Jhﬂ_,--"’f e
S e T = WS AS2 2b
f
Lzgenda L’_‘J e
R d

—————— Dbt |
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Atributos de caminho e rotas BGP

* Quando se comunica um prefixo, o comunicado inclui os atributos do
BGP.
» Prefixo + atributos = “rota”

* Dois atributos importantes:
o AS-PATH: contém os ASs pelos quais o comunicado para o prefixo
passou: AS 67 AS 17
o NEXT-HOP: Indica o roteador especifico interno ao AS para o AS do
proximo salto (next-hop). (Pode haver multiplos links do AS atual para o
AS do proximo salto.)

 Quando um roteador gateway recebe um comunicado de rota, ele usa
politica de importacao para aceitar/rejeitar.
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4|1BGP: selecao de rota

* Um roteador pode aprender mais do que 1 rota para o mesmo prefixo. O
roteador deve selecionar uma rota

» Regras de eliminacao:
* Atributo de valor de preferéncia local: decisao de politica
o AS-PATH (caminho) mais curto
» Roteador do NEXT-HOP (proximo salto) mais proximo: roteamento da
“pbatata quente”
e Critérios adicionais
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4IMensagens BGP

* Mensagens BGP sao trocadas usando o TCP

* Mensagens BGP:
« OPEN: abre conexao TCP para o peer e autentica o transmissor
o UPDATE: comunica novo caminho (ou retira um antigo)
« KEEPALIVE mantém a conexao ativa na auséncia de atualizacoes (updates);
também ACKs OPEN request
« NOTIFICATION: reporta erros em mensagens anteriores; também usado para
fechar a conexao
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4 |1BGP: politica de rotear

Legenda:
: Fede d
ede do
et \\ X pr ov & or
o | /
~— Rede do
c Clente
hh_""h-._‘,

A, B, Csao redes do provedor
e X, W, Y sao clientes (das redes do provedor)

e X é dual-homed: anexados a duas redes
e X nao quer rotear de B via X para C
e ... entdao X ndo comunicara ao B uma rota para C

PEARSON

:";:h: liscm =

Woslr
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4 1BGP: politica de roteamento (2)

Legenda:
2 kede d
ede do
et \\ X pr ov & or
w— i a [ | 0
— Rede do
c Clente
"h-._._l_l_‘-"

e A comunica ao B o caminho AW
e B comunica ao X o caminho BAW

» B deveria comunicar ao C o caminho BAW?
* De jeito nenhum! B nao obtém nenhum “rendimento” em rotear
CBAW pois nem W nem C sao seus clientes
» B quer forcar C a rotear para W via A
* B quer rotear somente de/para seus clientes!

PEARSON

:";:h: liscm 23

Woslr
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Por que os protocolos intra e inter-AS sao diferentes?

Politicas:

« Inter-AS: a administracao quer ter controle sobre como seu trafego é
roteado e sobre quem roteia através da sua rede.

e Intra-AS: administracao unica, entao nao sao necessarias politicas de
decisao

Escalabilidade

« O roteamento hierarquico poupa espaco da tabela de rotas e reduz o
trafego de atualizacao

Desempenho:
e Intra-AS: preocupacao maior é desempenho
* Inter-AS: politicas podem ser dominantes em relacao ao desempenho
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4| A camada de rede

* 4.1 Introducao
» 4.2 Circuito virtual e redes de datagrama
* 4.3 O que ha dentro de um roteador

* 4.4 |P: Protocolo da Internet
* Formato do datagrama
* Enderecamento IPv4
o [CMP
o IPv6

e 4.5 Algoritmos de roteamento
 Link state
» Distance vector
« Roteamento hierarquico

* 4.6 Roteamento na Internet
e RIP
» OSPF
 BGP

e 4.7 Roteamento de broadcast e multicast
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4 1 Duplicacao na origem versus duplicacao na rede

Criacioftransmissio de duplicatas

SI?DUPH Car

(a) duplicacao na origem, (b) duplicacao na rede
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41 Repasse pelo caminho reverso

Legenda:

sl nACOTE (KT Serd repassadc
el pacote (pkth N30 serd repassado além do roteador receptor
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41 Broadcastao longo de uma spanning tree
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41 Construcao centro-baseada de uma spanning tree

a. Construcio da spanning tree passo a passo b. Spanning tree construidsa
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Roteamento multicast: indicacao do problema

« Objetivo: encontrar uma arvore (ou arvores) conectando roteadores que
possuem membros de grupo multicast local

« Arvore: nao sao todos os caminhos entre os roteadores usados
» Baseada na fonte: uma arvore diferente de cada transmissor para os

receptores
« Arvore compartilhada: a mesma arvore é usada por todos o membros do
grupo o
B

Logenda:
e ol A AR SR AT
S s B'E CRUORALIT T NWRURUR F WP ER REEREE Y Al Y T o U R Y PR
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Meétodos para construir multicast trees

Métodos:

e Arvore baseada na fonte: uma arvore por origem
e Shortest path trees
» Repasse pelo caminho reverso

e Arvore compartilhada pelo grupo: grupo usa uma arvore
e Minimal spanning (Steiner)
» Center-based trees

... primeiro veremos métodos basicos e, entao, os protocolos especificos que
adotam estes métodos
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4 1S hortest Path Tree

* mcast forwarding tree: arvore de rotas de caminho mais curto da origem
para todos os receptores

o Algoritmo de Dijkstra

St source 1 LEGENDA
roteador com membro de
grupo anexado

de grupo anexado

=3
== roteador sem nenhum membro

link usado para encaminhamento,
R6 i indica link de ordem
adicionado por algoritmo

R3
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4 IReverse Path Forwarding

e Baseia-se no conhecimento dos roteadores sobre caminhos de unicast mais
curtos dele até o transmissor

» Cada roteador possui comportamento de encaminhamento simples:

if (datagrama mcast recebido no link de entrada no menor caminho
retorna ao centro)

then dispara datagramas para todos os links de saida
else ignora datagrama
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4 IReverse Path Forwarding: exemplo

. Al I
S: source 22 2 LEGENDA

= roteador com membro de
grupo anexado

roteador sem nenhum membro
de grupo anexado

— datagrama sera encaminhado

——1 datagrama ndo sera
encaminhado

» Resultado € um reverse SPT de origem especifica.
e Pode ser uma ma escolha com links assimétricos

FPEARSOM

:";:h: liscm :
s
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4 IReverse Path Forwarding: pruning

« Arvores de encaminhamento contém subarvores com membros de grupo sem
multicast

« Nao necessita encaminhar datagramas por subarvores abaixo

* Mensagens “prune” sao enviadas por upstream pelo roteador com membros
de grupo sem nenhum downstream

LEGENDA

— roteador com membro de
grupo anexado

S&> roteador sem nenhum membro
de grupo anexado
mensagem prune

——  |inks com encaminhamento
multicast
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Shared-Tree S teiner Tree

e Steiner Tree: arvore de custo minimo conectando todos os roteadores
com membros de grupo anexados

e Problema é NP-completo
» Existe uma heuristica excelente

« Nao € usado na pratica:
« Complexidade computacional
* Informacao sobre toda a rede é necessaria
« Monolitica: reexecuta sempre que um roteador precisa se
juntar/deixar.
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Center-based trees

« Unica arvore de entrega compartilhada por todos
« Um roteador é identificado como “centro” da arvore

para se juntar:
» Roteador de borda envia uma join-msg unicast enderecada ao roteador

de centro
« join-msg “processada” pelos roteadores intermediarios e encaminhada

rumo ao centro
 join-msg ou encontra um ramo da arvore para seu centro, ou chega ateé

0 centro
e O caminho tomado pela join-msg torna-se um novo ramo da arvore

para esse roteador
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4 |Center-based trees: um exemplo

Suponha que Ré escolheu como centro:

LEGENDA

== roteador com membro de
grupo anexado

=) roteador sem nenhum membro
de grupo anexado

— * ordem de caminho onde sdo
geradas mensagens join
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4 1Roteamento de multicastda Internet: DVMRP

 DVMRP: distance vector multicast routing protocol, RFC1075
e flood and prune: reverse path forwarding, source-based tree

« Arvore RPF baseada em tabelas de roteamento do DVMRP construidas
pelos roteadores de comunicacao do DVMRP

» Sem suposicoes sobre unicast subjacente

» Datagrama inicial para grupo de multicast disparado para todos os
lados via RPF

* Roteadores nao querem grupo: enviam mensagens “prune” de upstream
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DVMRP

e soft state: o roteador DVMRP periodicamente (1 min) “esquece” os ramos que
estao podados:
e Dados mcast fluem novamente por ramos nhao podados
* Roteador de downstream: poda novamente ou senao continua a receber
dados

» Roteadores podem rapidamente se reintegrar a arvore
* IGMP seguinte se junta na folha

* Probabilidades e extremidades
« Comumente implementado em roteadores comerciais
» Roteamento Mbone é feito usando DVMRP
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4l Tunelamento

P.: Como conectar “ilhas” de roteadores multicast num “mar” de roteadores

unicast?

XS T

topologia fisica topologia ldgica

e Datagrama mcast encapsulado dentro de um datagrama “normal” (sem
endereco mcast)

e O datagrama IP normal € enviado pelo “tunel” via unicast IP regular para o
roteador mcast receptor

* O roteador mcast receptor desencapsula para obter o datagrama mcast
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PIM: Protocol Independent Multicast

» Nao depende de nenhum algoritmo de roteamento unicast especifico
(trabalha com todos)
* Dois cenarios diferentes de distribuicao de multicast:

Denso

 Membros de grupo densamente empacotados, em proximidade.
» Largura de banda mais abundante

Esparso

» # redes com membros de grupo pequeno wrt # redes interconectadas
 Membros “extensamente dispersados”
e Largura de banda nao abundante
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4 |Conseqgléncia de dicotomia esparsa-densa

Densa

 Sociedade de grupo de roteadores assumida até que os roteadores sejam
explicitamente podados

 Construcao dirigida ao dado (data-driven) na arvore multicast (ex., RPF)

e Largura de banda e processamento de roteador sem grupo deliberados

Esparsa

» Nao ha sociedade até que os roteadores se juntem explicitamente

 Construcao dirigida ao receptor (receiver- driven) da arvore multicast
(ex., center-based)

» Largura de banda e processamento de roteador sem grupo conservativos

© 2005 by Pearson Education el



41PIM-Modo denso

Flood and prune RPF, similar ao DVMRP mas

* Protocolo unicast em questao prové informacoes RPF para os
datagramas que chegam

e Flood de downstream menos complicado (menos eficiente) do que o
DVMRP reduz a confianca no algoritmo de roteamento em questao

 Possui mecanismo de protocolo para o roteador detectar que ele € um
roteador leaf-node
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4 IPIM-Modo esparso

* Método center-based

* Roteador envia mensagens join para o
ponto de encontro RP (rendezvous
point)

« Roteadores intermediarios atualizam o
estado e encaminham join

* ApOs juntar via RP, o roteador pode
mudar para uma arvore de origem

especifica

 Aumento de desempenho: menos

concentracao, caminhos menores \
0 rcrj\ul‘rlcaz’r je , ponto de
todos os dados e encontro

feito a partir do
ponto de
encontro
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4 IPIM-Modo esparso

Transmissor(es):

» Unicast de dados para o RP, que
distribui pela arvore RP-roteada

* RP pode estender o upstream da
arvore multicast para a origem

* RP pode enviar a mensagem stop se
nao houver receptores anexados

e “Ninguém esta escutando!”

all data multicast
from rendezvous
point

rendezvous
point
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41Camada de rede: resumo

O que foi coberto:

 Servicos da camada de rede

* Principios de roteamento: link state e distance vector
« Roteamento hierarquico

o IP

* Protocolos de roteamento da Internet: RIP, OSPF, BGP
e O que ha dentro de um roteador?

» IPv6

Proxima etapa: a camada de enlace de dados!
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