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Resumo

Este trabalho teve por objetivo estudar e comparar as principais ferramentas de deteccdo de
intrusdo em redes de computadores. Para esta avaliacdo foram utilizadas trés ferramentas de
cddigo aberto (open source) de deteccdo de intrusdo, Snort, Suricata e Zeek. Estas ferramentas
foram avaliadas por meio de andlise de traces contendo trafego de rede com diferentes tentativas
de intrusdo, com objetivo de comparar a eficiéncia delas na deteccao de diferentes tipos de
ataques. Foi comparado o desempenho das ferramentas Zeek, Snort e Suricata em diferentes
velocidades de rede. Foi obtido como resultado que as trés ferramentas sdo equivalentes na
deteccdo de ameacas. Foi observado ainda que a ferramenta Zeek perde menos pacotes que a
ferramenta Snort, sendo que a ferramenta Zeek apresentou perda de pacotes a partir de redes
com taxas de transmissdo de 761 Mbps e a ferramenta Snort apresentou perda de pacotes a

partir de redes com taxas de transmissao de 388 Mbps.

Palavras-chave: Seguranca de redes, Sistema de Deteccao de Intrusdo, Snort, Suricata, Zeek.
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Capitulo 1

Introducao

Seguranca de redes de computadores é uma drea que vem ganhando importancia com a
maior dependéncia em sistemas computacionais com o passar do tempo, € com seu resultante
maior nimero de incidentes. Vale destacar que de acordo com o publicado pela empresa de
seguranca de computadores Kaspersky em relatério (2017), 29,4% dos computadores avaliados
na pesquisa foram vitimas de pelo menos um ataque do tipo Malware em 2017, pesquisa essa
que abrangeu milhdes de computadores em 213 paises. Com a evolugdo das ameacas se tornou
necessdrio desenvolver ferramentas capazes de diferenciar o trafego normal da rede de tentativas
de invasdo.

Softwares de detecc¢ao de intrusdao (IDS) possuem o papel de alertar os administradores de
determinada rede de computadores para a possibilidade de ocorréncia de atividade desonesta
no trafego de sua rede (KACHA; SHEVADE, 2012), possibilitando a tomada das medidas ne-
cessdrias para evitar maiores danos. Estas ferramentas tendem a ser utilizadas no lugar de uma
ferramenta de prevenc¢do de intrusdo (IPS), pois ao contrdrio desta, um IDS nao bloqueia tra-
fego, portanto evitando que falsos positivos causem o bloqueio de acesso a rede por um usudrio
valido. Entre as ferramentas IDS open-source disponiveis trés foram escolhidas por sua ampla
utilizagdo na drea (GHAFIR et al., 2016), sendo elas, Snort, Suricata e Zeek.

Snort (ROESCH, 1999) é um sistema de detec¢do de invasdo através de andlise de padrdes
(GHAFIR et al., 2016). E uma ferramenta leve criada para monitorar pequenas redes TCP/IP
detectando uma grande variedade de trafego suspeito, assim como ataques (ROESCH, 1999).
A andlise de padrdes € realizada através de regras que sdo definidas em um arquivo de texto
descrevendo trafego de rede de interesse. Essas regras sdo as responsdveis por detectar tentativas

de invasdo e definem quais os tipos de alertas a serem fornecidos em qual situag¢do. A ferramenta



Snort foi desenvolvida usando a linguagem de programacao C++.

Suricata € um sistema de detec¢cdo de intrusdo através de andlise de padroes (GHAFIR et
al., 2016), utiliza sistema de regras similar ao Snort. Duas vantagens que esta ferramenta possui
sobre a anterior consistem de suporte a especificacdo de mais tipos de protocolos (L3 - rede e
L7 - aplicagdo), assim como ser multithreaded nativamente (GHAFIR et al., 2016). Também ¢
capaz de analisar uma quantidade de trafego superior a seu antecessor (KACHA; SHEVADE,
2012). A ferramenta Suricata foi desenvolvida usando a linguagem de programacao C.

Zeek (PAXSON, 1999), originalmente nomeado Bro, foi inicialmente desenvolvido como
um sistema de pesquisa em detecg@o de invasdo e analise de trafego por Vern Paxson do Centro
de Pesquisa da Internet em Berkeley (KAUR, 2008). Zeek ¢ um monitor de seguranca de rede
que realiza inspecdo profunda de pacotes (Deep Packet Inspection) utilizando de andlise baseada
em eventos. Ao contrario das ferramentas Snort e Suricata, Zeek ndo € dirigido por regras sendo
seus filtros de deteccao definidos através de scripts implementados em linguagem de programa-
¢do prépria (GHAFIR et al., 2016). E importante ressaltar que por ter sido originalmente criada
como uma ferramenta de pesquisa, a ferramenta Zeek possui uma maior complexidade em sua
utilizagdo, tendo seu uso indicado para redes precisando de detec¢do de invasdo flexivel e alta-
mente customizavel (SING, 2008). A ferramenta Zeek atualmente usa em seu desenvolvimento
as linguagens de programagdo C++ e Zeek em propor¢des aproximandamente iguais.

Diversos estudos vém sendo realizados na area de IDS, tais como (ALBIN; ROWE, 2012),
(ROS; CARELA-ESPANOL; BUJLOW, 2013), (ROS; CARELA-ESPAfiOL; BUILOW, 2014),
e (MURINI, 2014). Estudos estes que t€m como objetivo validar o funcionamento destas e de
outras ferramentas, de maneira a melhor avaliar suas respectivas vantagens e desvantagens.

Um dos problemas de avaliar ferramentas da area de seguranga € que, conforme as ameagas
evoluem, os estudos realizados tendem a perder a sua validade, sendo assim necessdrio reali-
zar este tipo de estudo periddicamente. O resultado esperado neste trabalho € a obtengdo de
dados quantitativos e atuais que permitam comparar a eficdcia das trés ferramentas escolhidas
na detec¢do de trafego malicioso, perante tipos variados de tentativas de intrusdo, considerando
especialmente o desempenho na deteccdao de anomalias e a eficiéncia de anélise dos dados em

tempo real.



1.1 Objetivo
1.1.1 Geral

O objetivo deste trabalho foi comparar trés ferramentas open-source de detec¢do de intrusdao
quanto o seu desempenho na detec¢do de tentativas de intrusdo diferentes, assim como testar
a eficiéncia desta deteccao sob velocidades de trafego de rede diferentes através de software

simulador de trafego de rede.

1.1.2 Especificos
e Escolher e classificar os tipos de tentativa de intrusio a serem usados na avaliagdo.

e Usar fraces com trifego de rede com tentativa de intrusdo para comparar a eficicia na

deteccao de intrusdo das trés ferramentas.

e Usar traces com trafego de rede inofensivo para testar a presenca de falsos positivos por

parte das trés ferramentas na deteccdo de intrusao.

e Comparar a detecgdo de tentativa de intrusdo das ferramentas Snort, Suricata e Zeek em

redes com diferentes taxas de transmissao.

1.2 Metodologia

Para atingir os objetivos do projeto foram escolhidas as ferramentas open source Snort,
Suricata e Zeek. Estas ferramentas t€ém a capacidade de agir como IDS (Intrusion Detection
System), sendo portanto capaz de identificar trdfego suspeito em uma rede a partir de leitura dos
pacotes de informacdo que passam por esta.

Para facilitar a realizacdo da comparacao entre as ferramentas os traces com as tentativas de

intrusdo foram classificados nos seguintes grupos:
e Malware: propagacdo de pacotes contendo malware de tipos variados.

e Botnet: dispositivos infectados e controlados remotamente pra realizar ataques (SAL-

MON; MACLAFFERTY; LAVESQUE, 2017).

e SQL Injection: Insercao de consulta SQL maliciosa.
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e Port Scan: Varredura em rede de computadores, com o intuito de identificar quais com-

putadores estdo ativos e quais servigos estao sendo disponibilizados por eles.

e Packet Injection: Ataque no qual pacotes criados pelo atacante sdo inseridos no fluxo de

dados ja existente (SALMON; MACLAFFERTY; LAVESQUE, 2017).

Uma categoria extra foi adicionada a esta classificacdo, inofensivo, que corresponde a traces
sem tentativa de intrusdo, possibilitando a andlise de possiveis falsos positivos na detecc¢io de
intrusdo por parte das ferramentas.

Para a realizagdo do experimento foram utilizados traces obtidos em repositorios publicos,
sendo que todas as ferramentas utilizaram os mesmos fraces € que cada categoria devera teve
o mesmo numero de traces para facilitar a visualizagdo dos resultados. Para melhores resul-
tados € ideal a obten¢do do maior nimero possivel de fraces, mas por consequéncia da pouca
disponibilidade destes, esse nimero foi limitado a 7 traces por categoria.

Para a realizacdo do teste das ferramentas cada trace (no formato pcap) foi analisado de ma-
neira individual pelas ferramentas, sendo todas as ferramentas instaladas na mesma maquina.
Vale ressaltar que estas ferramentas realizam a classificacio de trafego, em seguro e suspeito,
de acordo com regras internas, regras estas que podem ser modificadas pelo usudrio. Para este
experimento serdo utilizadas as regras configuradas automaticamente no processo de instalacao
da ferramenta, ou quando isto ndo ocorre, serdo utilizadas as regras recomendadas na docu-
mentacdo da ferramenta. No caso de ferramenta Zeek serdo utilizados os scripts configurados
durante a instalacao.

Os resultados foram entao registrados de acordo com as categorias ja definidas para facilitar
a visualizacao dos resultados e a comparagdo das ferramentas.

Para a manipulacdo da velocidade do trafego de rede foi usada a ferramenta Tcpreplay,
ferramenta esta que possibilita a simulagdo e edicdo de trafego de rede a partir de arquivo do tipo
pcap capturado previamente, possibilitando o teste das ferramentas sob condi¢des diferentes de

trafego de rede.



Capitulo 2

Contextualizacao e Trabalhos Correlatos

2.1 Contextualizacao

Este capitulo apresenta duas secdes que visam fornecer um entendimento comum do estado
atual da pesquisa em softwares do tipo IDS e como se chegou a este estado.

Na secdo 2.1 € feita uma rapida contextualizacdo da area de redes de computadores e da drea
de seguranca de redes em especifico.

Na se¢do 2.2 sao mencionados alguns trabalhos executados em linha de pesquisa similar ao

corrente trabalho.

2.1.1 Redes de Computadores e a Internet

De acordo com Tanenbaum (2011) uma rede de computadores é composta por um conjunto
de computadores autdnomos interconectados sendo capazes de trocar informacao, sendo este o
principal motivo de sua utilizacao.

O exemplo mais conhecido, e indiscutivelmente o mais relevante, de uma rede de compu-
tadores € a internet, que consiste de uma rede de redes (TANENBAUM, 2011). No entanto, a
troca de informagdes € apenas a descri¢do de mais baixo nivel do que a internet é capaz de re-
alizar. De fato a internet pode ser melhor descrita como "uma infraestrutura que prové servicos
para aplica¢des"(KUROSE; ROSS, 2012). Para entender como a internet chegou a esse nivel e
quais os problemas que seu uso desta maneira causa, € necessario analisar a internet desde a sua
criacao.

A internet nasceu como um projeto dentro da ARPA (Advanced Research Projects Agency)

que era a agéncia do governo dos Estados Unidos da América responsavel por controlar os pro-



jetos de pesquisa avancada relacionados a defesa. Naquela época (1966) computadores nao s
eram caros mas também incompativeis entre si, 0 que tornava necessdria a criacio de algo novo
que possibilitasse a comunicagdo entre as maquinas. A internet, que seria entdo chamada de
ARPANET, foi um projeto que nasceu com o objetivo de estabelecer um canal de comunica-
cdo entre as equipes que estavam desenvolvendo pesquisa para a agéncia (ARPA) em diferentes
universidades americanas (NAUGHTON, 2011).

Apesar de o projeto para o que se tornaria a ARPANET ter recebido fundos em 1966, foi
s6 em 1967 que a ideia recebeu apoio das universidades em questdo. A preocupagdo das uni-
versidades era que seus preciosos computadores teriam de gastar recursos, entao escassos, para
gerenciar a comunicacdo na rede. Esse problema foi sanado com a adi¢do de um computador
especializado (roteador) entre a rede e o computador host que ficaria responsavel por lidar com
essa tarefa, tendo o host apenas que se comunicar com este computador. Mas foi apenas em
1969 que a rede comecou a funcionar, com apenas dois nodos, um na universidade UCLA e
outro na universidade de Stanford (NAUGHTON, 2011).

Em 1975 a ARPANET teve seu controle transferido da DARPA (antiga ARPA) para outra
agéncia governamental, o que livrou a agéncia para se focar no seu proximo projeto, conhe-
cido entdo como internetting, que tinha como objetivo possibilitar a comunicacdo entre re-
des de computadores diferentes. Eventualmente o conjunto de protocolos estabelecidos tanto
pela DARPA como por outras organizacdes se tornaria o que hoje € conhecido como o modelo
TCP/IP (NAUGHTON, 2011).

Foi apenas no inicio da década de 80, com o aumento de trafego na rede, que o pentdgono
comecou a se preocupar com a seguranga da rede, que estava sendo usada principalmente para
trafego militar e cientifico. A sugestio era separar a rede em duas, com uma delas (MILNET)
sendo reservada para uso militar, mas como as duas redes ainda teriam de se comunicar se tornou
urgente a implantacdo dos protocolos de internetworking. Em 1982 foi decidido que todos os
nodos da ARPANET trocariam seus protocolos para o modelo TCP/IP. A troca foi realizada em
1983 (NAUGHTON, 2011).

A utilidade de uma rede de computadores é algo que se tornou ébvia com o tempo, mas
como o acesso a ARPANET era controlada, outras redes foram criadas, tais como a USENET,

para possibilitar outros a desfrutar das vantagens de ter acesso a uma rede de computadores



(NAUGHTON, 2011). E a juncdo destas redes que eventualmente criaria o que hoje chamamos
de internet.

A internet possui um modelo de arquitetura que usa o conceito de camadas (ver a figura
2.1), com cada camada tendo responsabilidades bem definidas. Esta arquitetura facilita o ge-
renciamento de um sistema tdo complexo como a internet, permitindo com que cada camada
se preocupe apenas com suas responsabilidades, tratando as demais camadas como uma caixa
preta. Essa modularidade torna mais simples atualizar os componentes deste sistema (KU-

ROSE; ROSS, 2012).

Aplicacao

Transporte

Rede

Enlace

Fisica

Figura 2.1: Arquitetura da Internet. Fonte: Adaptado pelo autor.

A camada de aplicacdo consiste das aplicacdes de rede e de seus protocolos. Todas as
aplicacdes de um computador que desejem utilizar a internet utilizam os servicos fornecidos por
esta camada para fazé-lo. A camada de transporte € a responsdvel por entregar as mensagens da
camada de aplicagdo, geradas no host remetente, para a camada de aplicacdo do destinatdrio. A
camada de rede € responsdvel pela entrega da mensagem ao seu endereco de destino, definindo
inclusive qual caminho essa mensagem deve seguir pela rede, essa camada € caracterizada pelo
uso do protocolo IP. A camada de enlace € responsével por levar um pacote de um né a outro na
rede, esses nds podem ser hosts ou outros dispositivos de rede como roteadores, por exemplo.
A camada fisica tem como responsabilidade a movimentagao dos bits da mensagem de um né
ao outro (KUROSE; ROSS, 2012).

A comunicagdo entre os hosts se dd através da troca de pacotes, que nada mais sdo que

pedacos de informagao, que juntos constroem a mensagem enviada. O processo de comunicacao
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se da através de protocolos que t€m seus passos definidos em um documento do tipo RFC

(Request for Comments).

2.1.2 Seguranca de Redes

De acordo com Kurose e Ross (2012), seguranca de redes consiste em garantir comunica-
cdo segura, que por sua vez pode ser dividida em, confidencialidade, integridade de mensagem,
autenticacdo de end-point e seguranga operacional. De modo similar Tanenbaum (2011), con-
sidera que seguranca de redes em sua forma mais simples consiste em garantir que pessoas mal
intencionadas ndo possam ler ou modificar mensagens destinadas a outros usudrios. Pode-se
ver entdo que seguranca de redes consiste em proteger informagdo, ndo sendo por coincidén-
cia entdo que a area de segurancga de redes é também muitas vezes chamada de segurancga de
informacao.

Como citado no capitulo anterior foi na época da ARPANET que a comunidade comecgou
a se preocupar com seguranga. No entanto naquela época, a rede ainda era algo fechado com
poucos usudrios e desse modo a preocupacdo era mais voltada a parte operacional e ndo a parte
técnica da rede. Aquele que € considerado como o evento mais marcante do inicio da drea ocor-
reu no ano de 1988 e € conhecido como o Morris Worm. Esse Worm consistia de um programa
capaz de auto-replicacdo que rapidamente se espalhou pela rede. Nota-se que este c6digo ndo
possuia outra func@o além da capacidade de se espalhar pela rede, capacidade essa que por si
s0 foi suficiente para parar o funcionamento da rede por dias. A rede na época possuia cerca de
60 mil computadores conectados estimando-se que 10% destes foram infectados, com um custo
de recuperacio por maquina que variou de $200 a $53.000 (DENARDIS, 2007). E interessante
observar que na época a internet estava tao no inicio que no julgamento do responsavel pelo ata-
que foi necessario para as cortes de justica criar primeiramente uma defini¢do do que € internet
(DENARDIS, 2007).

Provavelmente a maior consequéncia do Morris Worm foi aumentar a importancia da drea
de seguranca de redes. ApOs o ataque, e as discussdes que seguiram, a DARPA anunciou a
criagcdo de uma nova organizacdo, o Computer Emergency Response Team (CERT), que seria
responsdvel por responder a problemas relacionados a seguranca de computadores (DENAR-

DIS, 2007). Nesta época a internet ainda consistia de redes menores interconectadas, com essas



redes menores (ARPANET, Milnet, NSFnet e Bitnet) sendo comunidades isoladas que apenas
se comunicavam entre si, ndo sendo ainda portanto a internet como funciona hoje. Isso levou
a CERT ser no momento de sua criacdo uma agéncia que se focava na ARPANET e na Milnet.
Era esperado na época que cada comunidade estabelecesse a sua préopria CERT (DENARDIS,
2007).

Na década de 1990, no entanto, a internet comegou a se espalhar pela sociedade em geral.
No inicio foram as empresas que adotaram o uso da rede, o que as expos a um possivel ataque,
gerando o surgimento dos primeiros produtos comerciais relacionados a seguranca. Os primei-
ros produtos que comecaram a ser comercializados no inicio da década de 90 foram softwares
de Firewall que eram implementados dentro dos roteadores comercializados. O surgimento de
transacdes monetdrias realizadas via internet foi um outro fator que aumentou a preocupacao
das empresas com seguranca (DENARDIS, 2007).

Com a maior adogdo pela sociedade da internet, 0s governos comecaram a se posicionar.
Isso se deve a importancia que a rede tem para a economia. Um exemplo de acdo tomada
por um governo foi a Ordem Executiva 13010 do governo dos Estados Unidos da América
que identificou CyberTerrorism como uma maneira auxiliar de terrorismo fisico. Essa maior
preocupacdo levou a transformacao do CERT, que até entdo era considerada uma organizacao
privada fundada pelo governo, em uma organizacdo federal sob direto controle do governo
americano. No entanto por mais que os governos do mundo tenham aumentado seu interesse
na drea, grande parte da responsabilidade em enfrentar vulnerabilidades permanece sob o setor

privado (DENARDIS, 2007).

2.1.3 Sistemas de Deteccao de Intrusao

Dentro dos softwares que visam ajudar na prote¢do de uma rede de computadores os IDS
sdo softwares que visam alertar os administradores da rede a respeito de atividade possivelmente
desonestas (KACHA; SHEVADE, 2012). A decisdo sobre qual atitude deve ser tomada perante
esta atividade permanece nas maos do administrador. Vale ressaltar no entanto que um IDS
pode ser integrado com outros sistemas possibilitando a automatizagcdo de protecdo ativa contra
intrusao.

Softwares do tipo IDS podem ser categorizados em duas classes, NIDS (Network Based



Intrusion Detection System) que operam através da andlise do trafego da rede, e HIDS (Host
Based Intrusion Detection System) que analisam o sistema operacional e suas acdes (KACHA;
SHEVADE, 2012). Outra maneira pela qual os IDS se diferenciam € a maneira pela qual eles
detectam o que € ameaca e o que nao €. Algumas das maneiras de deteccdo sdo: deteccao
baseada em padrdo ou assinatura, que identifica comportamento suspeito através de deteccao
de técnicas de intrusdo conhecidas, e detec¢do baseada em anomalia, que cria um perfil do que
¢ considerado padrdo de uso normal em dado periodo de tempo e apontam as atividades que
ferem esse padrao (KACHA; SHEVADE, 2012).

Muitos IDS, comecando com o Snort, utilizam de um sistema de regras, que sdo arquivos
que definem o comportamento da rede que deve ser considerado suspeito. Esse sistema per-
mite ndo sé a customizacdo da ferramenta por parte dos usudrios para melhor atender as suas
necessidades, como permitem a atualizacdo da ferramenta para melhor detectar novas ameacgas.
No entanto essa abordagem exige grande conhecimento por parte dos usudrios para que possam
criar regras novas e caso o usudrio decida trocar de IDS, pode ser necessario aprender um novo
modelo de declarar regras.

Exemplo de regra da ferramenta Snort que gera um alerta quando o conteudo do pacote pos-
sui o padrao especificado. O campo flow estabelece que esta regra apenas se aplica quando o
fluxo dos bits é uma requisi¢do de um cliente (to_server) e somente em conexdes TCP estabe-
lecidas (estabilished). O campo msg define a mensagem a ser mostrada ao usudrio. O campo
metadata server para adicionar informacdo adicional a este regra em particular. O campo sid
serve como identificador tnico da regra. Por fim o campo content € onde se define o contetido
do pacote que se estd procurando, normalmente este conteido € a caracteristica pricipal que
define o que € uma tentativa de intrusdo e o que ndo €, na regra abaixo as palavras entre acentos
de interogacdo sdo varidveis definidas pela ferramenta em um de seus arquivos de configuracao,

within e http_uri sao modificadores de como o contetdo € avaliado.

alert tcp $SHOME _NET any —> $EXTERNAL_NET $HTTP_PORTS

(
msg: ?Snort 3 http_uri sticky buffer Example?;
flow:to_server ,established;
content:?var=1?; http_uri;
content:?malicious ?; within:20; http_uri;
metadata: service http;
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sid:1;
)

Exemplo de regra do Suricata que descarta o pacote quando seu conteudo possui o padrdo

especificado, observa-se que a ferramenta suricata pode ser utilizada como um IPS, mas neste

trabalho apenas o modo IDS nos interessa. Os campos ja citados na regra do Snort se comportam

da mesma maneira. O campo flowbits permite que a regra rastreie o estado de um protocolo de

aplicacdo, no caso da regra abaixo estd sendo usado para identificar se o estado especificado

em content esta setado (isset). O campo PCRE permite que uma regra de detec¢io seja escrita

usando expressao regular compétivel com PERL. O campo reference € usado para referenciar

um sistema externo de identificagdo de ameacas. O campo classtype € usado para informar

que essa ameaca faz parte de uma categoria de ameagas, no caso desta regra a ameaca sendo

detectada € um trojan. Por fim o campo rev significa que esta € a segunda versao desta regra (ou

seja esta regra foi atualizada uma vez).

drop tcp $HOME NET any —> $SEXTERNAL _NET any

(
msg:?ET TROJAN Likely Bot Nick in IRC (USA +..)?;
flow :established ,to_server;
flowbits:isset ,is_proto_irc;
content :?NICK ?;
pcre : ?/NICK .xUSA.x[0—-9]{3,}/17?;
reference :url ,doc.emergingthreats.net/2008124;
classtype:trojan—activity ;
$1d :2008124;
rev:2;
)

Exemplo de script do Zeek, gerando alerta apds detectar malware:

when ( local MHR_result = lookup_hostname_txt(hash_domain)

# Data is returned as "<dateFirstDetected > <detectionRate >"
local MHR_answer = split_stringl (MHR_result, / /);

if ( IMHR_answerl == 2 )

{
local mhr_detect_rate = to_count (MHR_answer[1]);
if ( mhr_detect_rate >= notice_threshold )
{

local mhr_ first _detected =
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double_to_time (to_double (MHR_answer[0]));

local readable first _detected =
strftime ("% Y—9%a—%d 9H:%M: %S " ,
mhr_first_detected );

local message = fmt(
"Malware Hash Registry Detection rate:
%d%% Last seen: %s", mhr_detect_rate ,
readable_first_detected );

local virustotal_url =
fmt(match_sub_url, hash);

# We don’t have the full fa_file

# record here in order to

# avoid the "when" statement

# cloning it (expensive!).

local n: Notice:: Info =
Notice :: Info ($note=Match
$msg=message , $sub=virustotal_url);

Notice :: populate_file_info2 (fi, n);

NOTICE(n);

2.2 Trabalhos Correlatos

Kacha e Shevade (2012) em seu trabalho realizou uma comparacao entre as ferramentas
Snort e Suricata, focando na comparacao dos recursos computacionais necessarios para a utili-
zacgdo da ferramenta. O trabalho concluiu que a arquitetura multithread do Suricata gasta mais
recursos, mas que o Snort apresenta problemas em redes com taxa de transmissao maior do que
200 - 300 Mbps. Concluiu ainda que as ferramentas sdo similarmente eficientes por poder usar
0s mesmos tipos de regras e as interpretar de maneiras semelhantes.

Day e Burns (2011) em seu trabalho teve como objetivo comparar as ferramentas Snort e
Suricata para observar os efeitos que a implementacdo da arquitetura multithread no Suricata
trouxe quando comparado ao padrdo da industria (Snort). Como resultado obteve a conclusdo
que o Suricata apresentou uma menor perda de pacotes do que o Snort. No entanto quando os
softwares foram executados em um unico core operando no limite o Snort perdeu menos pacotes
por requerer menos recursos do sistema. O autor termina seu trabalho concluindo que a melhor

solucdo ao analisar redes com taxas de transmissdo maiores do que o Snort consegue processar
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com um core seria utilizar de varias instancias do Snort, com um core para cada. Conclui ainda
que na época a ferramenta Suricata demonstrava potencial, mas seu desenvolvimento ainda nao
estava completo.

Thongkanchorn e Visoottiviseth (2013) em seu trabalho teve como objetivo comparar as fer-
ramentas Snort, Suricata e Zeek, concluindo que as trés ferramentas apresentam comportamento
diferente perante os mesmos ataques, concluindo ainda que a presenca de trafego comum junto
a tentativa de intrusdo ndo afeta a capacidade de detecc@o das ferramentas e que o uso de um
conjunto de regras diferentes modifica o nimero de alertas gerado pelas ferramentas.

Lakkaraju e Slagell (2008) em seu trabalho avaliou a utilidade de traces anonimizados para
deteccao de intrusdo, concluindo que a utilidade do trace depende de qual o campo que foi
anonimizado, sendo os campos de endereco IP e de PORTA os dois campos que causam o
maior impacto na capacidade de um IDS de detectar uma tentativa de intrusao.

Foi possivel observar que a literatura € rica em comparagdes entre as ferramentas Snort
e Suricata. No entanto a ferramenta Zeek possui menos estudos a comparando com outras
ferramentas. Um possivel motivo disso € a diferenca de paradigma seguido, enquanto que tanto
Snort como Suricata fazem a detecg¢ao baseando-se em regras, a ferramenta Zeek nao se prende
a nenhum paradigma para monitorar redes como as outras ferramentas o fazem (GHAFIR et al.,
2016). Deste modo este trabalho visa tanto enriquecer a literatura disponivel com comparacao
envolvendo a ferramenta Zeek assim como fornecer uma comparag¢do atualizada das ferramentas

Snort e Suricata.

13



Capitulo 3

Desenvolvimento do Experimento

3.1 Descricao do Experimento

Para comparar as trés ferramentas deste trabalho o seguinte experimento foi realizado. Fo-
ram obtidos de repositorios publicos traces (arquivos pcap) de trafego de rede com tentativas
de intrusdo registradas. Esses traces foram divididos em 5 categorias de acordo com o tipo de

tentativa de intrusdo, essas categorias sao:

e Malware: Propagacgao de pacotes contendo Malware.

e Botnet: Trafego de computador comprometido, conectado a outros computadores na

mesma situagdo, para realizar determinada tarefa.
e SQL Injection: Insercao de consulta SQL maliciosa.

e Port Scan: Varredura em rede de computadores, com o intuito de identificar quais com-

putadores estdo ativos e quais servigos estao sendo disponibilizados por eles.

e Packet Injection - Man on the middle: Insercao de pacotes manipulados em trafego normal

de rede.

Como os traces usados no experimento sdo anonimizados eles ndo podem ser usados para
indicar o qudo eficazes as ferramentas sdo ao avaliar trdfego ndo anonimizado (LAKKARAJU;
SLAGELL, 2008). Mas como as ferramentas estdo avaliando-os sob condi¢des idénticas, os
traces podem ser usados para comparar as ferramentas entre si, indicando o quao eficazes as

ferramentas sdo quando comparadas com as outras.



Tabela 3.1: Descricao dos traces usados no experimento 1 (fontes especificadas no Apéndice A)

Trace (.pcap) N° Pacotes | Tipo de Intrusao | Fonte
metasploit-ms017-010-win7x64 608 Malware 1
eternalromance-success-2008r2 205 Malware 1
eternalromance-doublepulsar-meterpreter 740 Malware 1
eternalblue-success-unpatched-win7 576 Malware 1
eternalblue-failed-patched-win?7 82 Malware 1
esteemedaudit-failed-XPSP2 3016 Malware 1
doublepulsar-backdoor-connect-win7 94 Malware 1
botnet-capture-20110810-neris 323154 Botnet 2
botnet-capture-20110811-neris 176064 Botnet 2
botnet-capture-20110812-rbot 495056 Botnet 2
botnet-capture-20110815-fast-flux 45853 Botnet 2
botnet-capture-20110815-rbot-dos 256712 Botnet 2
obfuscated_20596 8 Botnet 3
2017-12-29-Necurs-Botnet-malspam-traffic 308 Botnet 3
sqlserver-select-insert-update 33 SQL-Injection 4
SQL_MSSQL_2000_Hello_Buffer_Over 30 SQL-Injection 4
Vacation_Estate_Listing_Blind_SQL 96 SQL-Injection 5
SQL_Injection_in_Mobile_Space 11 SQL-Injection 5
joomla_sql_injection1 10 SQL-Injection 5
CVE-2008-0514_JoomlaMambo 27 SQL-Injection 5
Active_Business_Directory_RemoteBlind 22 SQL-Injection 5
portscan0O1 29 Port Scan 6
nmap_ACK_scan_on_port_80 6 Port Scan 7
nmap_ACK_scan_on_port_80_2 20 Port Scan 7
nmap_OS_scan 2056 Port Scan 7
nmap_OS_scan_succesful 2052 Port Scan 7
nmap_standard_scan 2004 Port Scan 7
nmap_zombie_scan 42 Port Scan 7
1d1-cn_packet-injection 155 Packet Injection 8
hao123-com_packet-injection 202 Packet Injection 8
id1.cn-inject 9 Packet Injection 9
Uyan-1512 8 Packet Injection 10
Uyan-1511 7 Packet Injection 10
Tupian-2282 14 Packet Injection 10
Taobao-145 28 Packet Injection 10

Para a avaliacdo foram obtidos 7 traces em cada categoria de intrusdao, com 0s mesmos
traces sendo usados para todas as ferramentas. As trés ferramentas possuem a capabilidade

de avaliar arquivos no formato pcap, possibilitando a execuc¢do do experimento sem o uso de
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ferramentas auxiliares. A tabela 3.1 traz a descric@o dos traces usados para a comparagdo das
ferramentas. Observa-se que a avaliagdo de deteccdo serd feita por trace e ndo por pacote, i1Sso
se deve ao fato de que a quantidade de pacotes em cada trace nio € padronizado.

Os comandos usados para a execugao das ferramentas encontram-se no Apéndice B.

As ferramentas Snort e Suricata fornecem alertas de maneira semelhante, classificando estes
alertas de acordo com a sua severidade. Essa severidade varia seu valor de 3 até 1 com 3 sendo
a severidade mais baixa e portanto, menos importante. Para esse experimento apenas os alertas
com severidade 2 e 1 foram considerados como detec¢ao de sucesso.

A ferramenta Zeek no entanto ndo gera alertas mas sim arquivos que descrevem o trafego
analisado, estes arquivos sdo divididos na documentacao da ferramenta em categorias, os arqui-
vos na categoria detection foram considerados para avaliar se a ferramenta conseguiu ou nao
detectar a tentativa de intrusdo.

Para avaliar as ferramentas em relacdo aos falsos positivos foi realizado o mesmo processo
que na parte relativa a avaliacdo de deteccao de intrusdo, mas desta vez utilizando traces que

apenas possuem pacotes inofensivos. Os traces utilizados estao descritos na tabela 3.2.

Tabela 3.2: Descri¢ao dos traces usados no experimento 2 (fontes especificadas no Apéndice A)

Trace (.pcap) N° Pacotes | Descricao Fonte
BitTorrent_Transfer 13 arquivo contendo pacotes de trafico da 7
aplicacao BitTorrent
http 43 requisi¢ao http (download) e sua res- 7
posta via TCP
multicast 226 pacotes transmitidos via multicast 4
Obsolete_Protocols_Packets 10949 arquivo com pacotes de protocolos ob- 7
soletos (Banyan VINES, AppleTalk e
DECnet)
dhcp-auth 1 oferta dhcp 11
smtp 60 pacotes do protocolo smtp 7
TeamSpeak?2 24 pacotes do aplicativo TeamSpeak 7

Para avaliar a perda de pacotes em redes com altas velocidades for realizada a simulagdo da
transmissao de um arquivo .pcap usando a ferramenta TCPReplay, que possibilita o controle da
velocidade de transmissdo de um arquivo do tipo .pcap para uma interface de rede. O arquivo
pcap utilizado possui 495 mil pacotes, sendo este mesmo pacote sido utilizado para todas as

velocidades simuladas. Esta avaliacdo foi realizada com as ferramentas Zeek, Snort e Suricata.
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O processo de avaliagdo consistiu do envio do arquivo para a interface de rede em que a fer-
ramenta (Zeek, Snort e Suricata) estava escutando. Para cada velocidade, em cada ferramenta,
foram executados 10 testes de maneira a obter a média da perda de pacotes.

Foi realizado ainda um teste semelhante ao realizado com a ferramenta TCPReplay descrito
acima. A diferenca € que neste teste 0 mesmo arquivo contendo 495 mil pacotes foi enviado de
um computador para outro através de cabo de rede do tipo par trancado. Esse envio foi realizado
utilizando a ferramenta TCPReplay a uma velocidade de 100 Mbps.

O computador utilizado durante o experimento possui um processador de 64 bits da Intel,
modelo 15-6200U 2.3 GHz, com 4 ntcleos (cada nicleo com 2 threads), 8 GB de memoéria RAM
e um cartdo de interface de rede com suporte a taxa de transmissao de até 100 Mbps.

A versdo da ferramenta Snort utilizada é a 2.9.7, configurada com as regras originais obtidas
durante a instalacdo. A versdo da ferramenta Suricata utilizada € 4.1.4 com as regras do ruleset
Emerging Threats Open, essas regras foram obtidas em 05 de dezembro do ano de 2018. A
versdo da ferramenta Zeek utilizada é 2.6-130, configurada com os scripts de detec¢do obtidos

durante a instalacdo da ferramenta. A versdo da ferramenta TCPReplay utilizada é a 4.2.6.

3.2 Ameacas a Validade do Experimento

Para a andlise dos resultados do experimento foi feito uso de andlise estatistica, uma das
caracteristicas deste tipo de andlise é que o resultado se torna mais representativo da realidade
conforme o tamanho da amostra aumenta. Como ja mencionado anteriormente o numero de
traces obtidos foi limitado, isso é uma ameaca a validade do experimento pois faz com que
os resultados obtidos sejam representativos da amostra usada, mas menos representativa da
populacdo como um todo (realidade).

Outra ameaca € a falta de padronizagdo dos fraces, estes foram obtidos de diversas fontes
e, portanto, passaram por processos diferentes de criacdo. Uma destas diferengas € o processo
de anonimizacdo dos traces e outra é a quantidade de pacotes que compdem cada trace. Essa
falta de padronizagdo pode ter influenciado o resultado final por fornecer informag¢do nédo pa-
dronizada para a ferramenta de andlise, dificultando a andlise de alguns traces mais do que
outros.

Vale ressaltar ainda que a pouca disponibilidade de fraces torna dificil a obtengdo de tra-
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fego de rede com as ameagas mais atuais, o que pode causar com que os resultados obtidos
neste experimento ndo reflitam a performance das ferramentas avaliadas perante ameacas mais

recentes.

3.3 Resultado do Experimento

Através da execugdo do experimento foram obtidos os seguintes resultados.

Tabela 3.3: Porcentagem dos pacotes nao analizados (dropped)

Velocidade(Mbps) | Snort | d. padrao | Zeek | d. padrao | Suricata | d. padrao
100 0 0 0 0 0 0
200 0 0 0 0 0 0
300 0 0 0 0 0 0

400(388) 0.97 1.05 0 0 0 0
500(468) 2.05 1.35 0 0 0 0
600(574) 2.69 1.61 0 0 0 0
700(624) 3.25 0.31 0 0 0 0
800(694) 5.03 0.41 0 0 0 0
900(761) 6.76 0.84 0.01 0 0 0
1000(826) 8.12 0.79 0.02 0.02 0 0

Na tabela 3.3 os valores entre parénteses na coluna Velocidade representam a velocidade
real de envio, apesar de ferramenta TCPReplay permitir o controle da velocidade de envio,
esta velocidade pode ser afetada por fatores externos (troca de contexto no processador por
exemplo), o que acaba por afetar a velocidade real de envio. Desse modo o valor fora dos
parénteses € a velocidade escolhida para envio e o valor dentro dos parénteses ¢ a média da
velocidade real obtida durante as 10 execu¢des em cada ferramenta.

Ouve um conflito quando realizado a execucdo do experimento envolvendo a ferramenta
TCPReplay com a ferramenta suricata, esta ferramenta apresentou problemas ao escutar a inter-
face de rede usada com as outras ferramentas. Desse modo o seu teste foi realizado de maneira
diferente, ao invés de utilizar a ferramenta TCPReplay instalada na médquina, foi utilizado uma
imagem docker desta ferramenta. A imagem enviou os pacotes de teste e a ferramenta suricata
recebeu os pacotes pela interface de rede propria do docker. Vale observar que o uso da ferra-

menta docker ndo trouxe influéncia ao experimento, visto que a ferramenta suricata conseguiu
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analisar todos os traces sem perda alguma. Na tabela 3.4 estdo detalhados quais traces foram

detectados corretamente pelas ferramentas.

Tabela 3.4: Deteccao dos traces pelas ferramentas (X = conseguiu detectar)
Trace (.pcap) Snort | Suricata | Zeek
metasploit-ms017-010-win7x64
eternalromance-success-2008r2
eternalromance-doublepulsar-meterpreter
eternalblue-success-unpatched-win7
eternalblue-failed-patched-win?7
esteemedaudit-failed-XPSP2
doublepulsar-backdoor-connect-win7
botnet-capture-20110810-neris
botnet-capture-20110811-neris
botnet-capture-20110812-rbot
botnet-capture-20110815-fast-flux
botnet-capture-20110815-rbot-dos
obfuscated_20596
2017-12-29-Necurs-Botnet-malspam-traffic X
sqlserver-select-insert-update
SQL_MSSQL_2000_Hello_Buffer_Over X X X
Vacation_Estate_Listing_Blind_SQL
SQL_Injection_in_Mobile_Space
joomla_sql_injection]
CVE-2008-0514_JoomlaMambo
Active_Business_Directory_RemoteBlind
portscan0O1 X X
nmap_ACK_scan_on_port_80
nmap_ACK_scan_on_port_80_2

eilaiRelle
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nmap_OS_scan X X
nmap_OS_scan_succesful X X
nmap_standard_scan X X
nmap_zombie_scan

id1-cn_packet-injection X X
hao123-com_packet-injection X X
id1.cn-inject X X
Uyan-1512

Uyan-1511

Tupian-2282

Taobao-145 X

Na tabela 3.5 estd descrito a porcentagem de traces corretamente identificados durante o
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experimento envolvendo a detec¢ao de tentativas de intrusao.

Tabela 3.5: Porcentagem dos traces com intrusdo detectados corretamente

Categoria Snort | Suricata | Zeek
Malware 100% 71,43% 0%
Botnet 71,43% | 42,86% | 85,71%
SQL Injection 14,29% | 14,29% | 14,29%
Port Scan 57,14% 0% 57,14%
Packet Injection 42.86% | 14,29% | 42,86%

No teste realizado através do envio entre computadores diferentes utilizando cabo de rede
par trangcado, ndo houve perda de pacotes na velocidade de 100 Mbps. Outras velocidades
nao foram testadas por causa da limitagdo dos cartdes de rede disponiveis, que sdo capazes de

receber redes com taxas de transmissdo de no maximo 100 Mbps.

3.4 Analise do Resultado

Para comparacdo entre as ferramentas em relacdo a detec¢do de intrusao serd utilizado o teste
estatistico de Kruskal-Wallis que indica se existe ou nio diferenca estatistica entre 0s grupos
sendo avaliados, mesmo quando estes grupos ndo necessariamente seguem uma distribui¢io
normal (WITTE; WITTE, 2017). Neste caso os grupos avaliados sdo as trés ferramentas sendo
avaliadas, e os pardmetros usados para a execugdo do teste sdo o nimero de traces corretamente
classificados em cada categoria de tentativa de intrusdo.

Sumario do célculo:
H = (12/(n(n+ 1)) * (Y Ri®/ni) — 3(n + 1) (3.1)

Onde n € a soma do numero de amostras nos grupos, Ri é a soma dos valores das amostras
do grupo i e ni é o nimero de amostras do grupo i.

H =0.05%998.7 — 48

H =1.935

O valor H obtido € de 1.935 (2, N = 15), com 2 (nimero de grupos menos 1) sendo o
grau de liberdade (um dos parametros para se obter a conclusdo) e com N sendo o nimero

total de amostras. Ao utilizar a tabela X 2(qui-quadrado) esse valor H nos leva a conclusio de
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que o resultado nao € significativo com 95% de confianca, ou seja nao ha diferenca entre as
ferramentas.

Ao executar o teste de Kruskal-Wallis foi obtido como resultado que nao hd diferenca entre
as ferramentas com 95% de certeza. Isso ndo significa que as ferramentas sao igualmente efica-
zes em detectar todos os tipos de intrusdo, mas sim que no geral a quantidade de tentativas de
intrusdo que serdo detectadas pelas ferramentas € estaticamente equivalente.

Quanto as categorias observa-se que a ferramenta Zeek nao foi capaz de detectar nenhum
dos traces da categoria Malware enquanto que a média da detec¢do das outras ferramentas foi
de 85,71%. De mesmo modo a ferramenta Suricata nao foi capaz de detectar nenhum dos traces
da categoria Port Scan enquanto que a média da deteccdo das outras ferramentas foi de 57,14%.

Observa-se ainda que, ao definir qual ferramenta foi melhor em cada categoria, houve em-
pate em trés das cinco categorias (SQL Injection, port scan e packet injection), com a ferramenta
Snort sendo a melhor ao detectar traces da categoria malware e a ferramenta Zeek sendo a me-
lhor em detectar traces da categoria Botnet.

Quanto aos falsos positivos, nenhuma das ferramentas apresentou falso positivo. Nota-se
no entanto que a ferramenta Snort ndo foi capaz de analisar o arquivo que continha pacotes de
protocolos obsoletos, pois a ferramenta nao mais fornece suporte a andlise de pacotes destes
protocolos.

No teste realizado para verificar o comportamento das ferramentas Single threaded em di-
ferentes velocidades de rede, a ferramenta Zeek apresentou uma perda muito menor de pacotes
quando comparado com a ferramenta Snort. A ferramenta Snort apresentou perda de pacotes a
partir da velocidade de transmissao de 388 Mbps, ja a ferramenta Zeek apenas apresentou perda

de pacotes na velocidade 761 Mbps. A ferramenta Suricata ndo apresentou perda de pacotes.
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Capitulo 4

Conclusao

Através dos resultados obtidos durante a execugdo dos experimentos algumas conclusdes
podem ser obtidas.

Quanto a deteccdo de ameacas a andlise estatistica demonstrou empate entre as trés ferra-
mentas, com nenhuma delas se diferenciando das outras estatisticamente, andlise essa possuindo
95% de confianca.

Em relacdo aos falsos positivos, nenhuma das ferramentas apresentou deteccdo falsa em
nenhum momento. Observa-se no entanto que a ferramenta Snort ndo mais oferece suporte a
determinados protocolos, desse modo pacotes que usam esses protocolos nio serdo analisados
pela ferramenta.

No teste realizado em diferentes velocidades de transmissdo simuladas, a ferramenta Zeek
demonstrou uma perda muito menor de pacotes, com perda acontecendo apenas em redes com
altas taxas de transmissdo (a partir de 761 Mbps). Ja a ferramenta Snort demonstrou grande
perda de pacotes ( apenas 8% em uma rede com velocidade de 826 Mbps), comecando a apre-
sentar perda de pacotes em velocidades acima de 300 Mbps, o que corrobora a conclusio se-
melhante obtida por Kacha e Shevade (2012). A ferramenta Suricata ndo apresentou perda de
pacotes, o que € o comportamento esperado desta ferramenta gracas a sua arquitetura multith-
read.

Foi constatado durante a realizacdo da pesquisa dificuldade na obtengdo de traces corre-
tamente catalogados e com a configuracdo necessdria para a execucdo dos experimentos pro-
postos. Isso acarretou na pequena quantidade de traces usados em cada uma das categorias de
ameacas ao realizar o teste de deteccao de tentativa de intrusdo. A andlise estatistica apresenta

resultados mais conclusivos conforme o nimero de amostras aumenta, dessa maneira a pequena



quantidade de traces utilizados acabou por enfraquecer a conclusio da anélise estatistica.

Assim sendo o desenvolvimento de uma base de dados com traces devidamente catalogados
seria algo extremamente positivo para futuras pesquisas na drea. Diversas fontes ja existem,
mas se encontram fragmentadas e, muitas vezes, mal catalogadas.

Futuros estudos podem ainda explorar uma comparacdo dos recursos computacionais uti-
lizados pelas ferramentas sob condigdes variadas, tais como andlise de traces de tamanhos di-
ferentes e sob velocidades de transmissdo diferentes. Uma outra oportunidade seria o uso de
servigos baseados em cloud para fazer a andlise dos traces, ja que tais servigos disponibilizam

interfaces de rede que suportam velocidades de transmissdo mais altas.
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Apéndice A

Lista de fontes usadas no experimento

A seguir estdo especificadas as fontes usadas para obter os traces usados no experimento.

1: https://www.dropbox.com/sh/kk24ewnqi9qjdvt/AACj7AHIrDHQeyJTuoloBgeQa
2: https://www.stratosphereips.org/datasets-ctul3

3: http://www.malware-traffic-analysis.net/

4: http://www.pcapr.net

S: http://www.pcapanalysis.com

6: https://github.com/markofu/pcaps/blob/master/PracticalPacketAnalysis/ppa-capture-

files/portscan.pcap
7: https://wiki.wireshark.org/SampleCaptures
8: https://www.netresec.com/?page=PcapFiles

9: https://github.com/fox-it/quantuminsert/blob/master/presentations/brocon2015/pcaps/id1.cn-

inject.pcap
10: http://www.cs.technion.ac.il/ gnakibly/TCPInjections/samples.zip

11: https://packetlife.net/captures/



Apéndice B

Comandos utilizados para a execucao das
ferramentas

A seguir estdo especificados os comandos utilizados para executar as ferramentas durante
0s experimentos.
e 1: Comando usado para ler arquivo .pcap com a ferramenta Snort:

snort -dev -1 ./log -r <path para arquivo pcap> -c /etc/snort/snort.conf

e 2: Comando usado para ler arquivo .pcap com a ferramenta Suricata:

suricata -k none -c /etc/suricata/suricata.yaml -r <path para arquivo pcap>

e 3: Comando usado para ler arquivo .pcap com a ferramenta Zeek:

bro -C local -r <path para arquivo pcap>

e 4: Comando para executar a ferramenta TCPReplay:
tcpreplay -1 <interface de rede escolhida> -M <velocidade de Mbps a ser simulada> <path
para arquivo pcap>

e 5: Comando para executar a ferramenta TCPReplay através de imagem Docker:
sudo docker run —rm -t -v $(pwd):/data -i dgarros/tcpreplay /usr/bin/tcpreplay -M 1000

—intf1=ethO botnet-capture-20110812-rbot.pcap

Para fazer com que as ferramentas (Snort, Suricata e Zeek) analizem os pacotes entrando
via uma interface de rede, ao invés de ler de um arquivo .pcap, modificar a flag -r para -i e <path

para arquivo pcap> pela interface de rede escolhida.
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