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Resumo

A blockchain é uma tecnologia de gerenciamento de dados e transacOes descentralizada,
desenvolvida primeiro para a criptomoeda Bitcoin. O interesse na tecnologia blockchain tem
aumentado desde que a ideia foi cunhada em 2008. O motivo do interesse na blockchain sao seus
atributos centrais que fornecem segurancga, anonimato e integridade de dados sem que nenhuma
organizagdo terceirizada controle as transacoes e, portanto, cria dreas de pesquisa interessantes,
especialmente sob a perspectiva de desafios, limita¢des, e processos. Neste contexto, este traba-
lho realiza um mapeamento sistematico com o objetivo de conhecer o atual estado da arte no que
diz respeito as abordagens de desenvolvimento de software orientado a blockchain, bem como
fornecer um guia a outros pesquisadores e profissionais a identificar possiveis dreas de pesquisa,
identificar lacunas e questdes ou ainda auxiliar engenheiros de software na escolha de alguma
abordagem que possa ser utilizada em seu dia a dia. Os resultados mostram que a maioria dos
estudos cientificos ainda estdo focados em melhorar a infraestrutura da blockchain. Extraiu-se
10 artigos principais de bancos de dados cientificos € com base nestes, apresentamos analises
referentes a como sdo construidas as abordagens para desenvolvimento do software orientado a
blockchain, assim como anélise de pontos criticos, limitagdes, falhas e desafios inerentes a essas
abordagens, com isso foi possivel verificar limita¢cdes na blockchain do ponto de vista de priva-
cidade e seguranca e ainda muitos outros desafios relacionados a escalabilidade da blockchain,
incluindo taxa de transferéncia e laténcia. Com base nessas descobertas, identificamos algumas
lacunas de pesquisa e futuras direcdes exploratdrias que deverdo ter um valor significativo para

académicos e profissionais.

Palavras-chave: Blockchain; Software Orientado a Blockchain; Blockchain Software; Enge-

nharia de Software; Mapeamento Sistematico.
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Capitulo 1

Introducao

Este Capitulo tem como objetivo apresentar a visao geral do trabalho. Na Secdo 1.1 € apre-
sentado o contexto sobre a importancia da blockchain em transac¢des de valores pela rede. Na
Secdo 1.2, sdo apresentadas as principais motivacdes para a realizacao do trabalho. Em seguida,
na Secdo 1.3 € apresentado alguns trabalhos relacionados a este e seus objetivos em particular.
Na Secao 1.4 € apresentado a proposta e metodologia adotadas e é descrito as contribui¢des es-
peradas com o desenvolvimento desta pesquisa. Por fim, na Secdo 1.5, € apresentado a estrutura

geral e a organizacdo do restante desta monografia.

1.1 Contexto

As transagOes de valores e/ou informacdes entre pessoas ou empresas sdo muitas vezes cen-
tralizadas e todos os dados e informagdes sdo controladas e gerenciados por uma organizacao
terceirizada, em vez das duas principais entidades envolvidas na transagdo. Realizar um paga-
mento digital ou transferéncia requer um banco como intermedidrio para concluir a transacao
além de gerar taxas adicionais. O mesmo processo também se aplica a vérios outros dominios,
como jogos, musica, software, etc (YLI-HUUMO et al., 2016).

A blockchain € uma tecnologia descentralizada de gerenciamento de transacdes e dados de-
senvolvida inicialmente para a criptomoeda Bitcoin (BOOGARD, 2018). E uma solucio de
banco de dados distribuida que mantém uma lista crescente de registros de dados que s@o con-
firmados pelos nds participantes. Estes dados sdo registrados em um registro publico, incluindo
informacdes de todas as transagdes ja concluidas e sendo compartilhadas e disponiveis para

todos os nds. Um n6 pode ser qualquer dispositivo eletronico ativo, com capacidades de pro-



cessamento e armazenamento destes registros, esteja conectado a Internet e, como tal, tenha um
endereco IP. A funcdo de um né € suportar a rede mantendo uma cépia de um blockchain e,
podendo também, processar transagdes. Os nds sdo frequentemente organizados em estrutura

de arvores (NAKAMOTO, 2008).

1.2 Motivacao

A razdo para o interesse na blockchain sao seus atributos centrais que fornecem seguranca,
anonimato e integridade de dados sem qualquer organizacgao terceirizada no controle das tran-
sacoes (YLI-HUUMO et al., 2016).

Essa tecnologia fornece uma plataforma ideal para diversos tipos de aplica¢des. Por exem-
plo, para a execucdo de contratos inteligentes (ALHARBY; MOORSEL, 2017). Um contrato
inteligente € aquele que é executado automaticamente quando determinadas condi¢des sao aten-
didas. A imutabilidade, a natureza descentralizada e os mecanismos de consenso, que sio ca-
racteristicos da tecnologia blockchain, tornam o contrato inteligente e seu ciclo de desenvolvi-
mento, um novo campo de estudo em engenharia de software (BOOGARD, 2018).

Tendo como exemplo o dominio de contrato inteligente, observa-se, na visdo dos desen-
volvedores de software, dificuldades para fazer a transicdo para a nova abordagem de desen-
volvimento de contrato inteligente usando blockchain. Da mesma forma, ha dificuldades do
especialista neste dominio em conhecer as tecnologias para fazer a transicdo de contratos em
papel para contratos inteligentes (BOOGARD, 2018).

Desenvolver software no contexto da abordagem de blockchain é um novo desafio para
os analistas, gerente projetos, programadores e testadores de software. Olhando novamente
o exemplo de dominio de contratos inteligentes, eliminar a terceira parte confidvel levanta a
questdo de quem manterd a integridade do contrato, ou seja, como definir uma abordagem para
manter a confianca entre os pares desconhecidos. Isso € ilustrado pelo Problema dos Generais
Bizantinos, um experimento mental que ilustra as armadilhas e os desafios de design de tentar
coordenar uma acdo comunicando-se através de um elo ndo confidvel (LAMPORT; SHOSTAK;

PEASE, 1982).



1.3 Trabalhos Relacionados

Embora existam vdrias revisdes de literatura sistemadticas sobre a tecnologia de blockchain
(TAMA et al., 2017), (BRANDAO; MAMEDE; GONCALVES, 2018), argumentamos que as
abordagens de desenvolvimento de software orientado a blockchain tem recebido pouca atencao
ou nenhuma. As aplicacdes de blockchains ndo sdo cobertas em sua extensdo total, aplicabili-
dade, tampouco em processos e abordagens para seu desenvolvimento.

Ha, de fato, algumas revisdes focadas no papel particular da blockchain, incluindo o de-
senvolvimento de aplicativos descentralizados e intensivos de dados para a IoT (CHRISTIDIS;
DEVETSIKIOTIS, 2016) e gerenciamento de big data de maneira descentralizada (KARAFI-
LOSKI; MISHEV, 2017). Zheng et al. (2016) explica detalhadamente a trajetoria de rastrea-
mento de informacdes compartilhada em aplicagdes orientadas a blockchain (ZHANG, 2016).

Existem ainda estudos que se concentram nas questdes de seguranca do blockchain (KHAN
et al., 2017), (LI et al., 2017) e no seu potencial para permitir confianga e descentralizagao nos
sistemas de servicos (SEEBACHER; SCHURITZ, 2017) e plataformas P2P (HAWLITSCHEK;
NOTHEISEN; TEUBNER, 2018).

Ja trabalho desenvolvido por (BOSU et al., 2018), propdem uma melhor compreensao das
motivagdes, desafios e necessidades dos desenvolvedores de softwares orientados a blockchains
(BOS) de forma a realizar uma andlise comparativa do desenvolvimento de BOS com o desen-
volvimento n3o-BOS e ainda uma outra andlise comparativa dos resultados do estudo com duas
outras pesquisas anteriores para definir seus resultados na perspectiva do campo da engenharia
de software. Os autores ainda dio possiveis dire¢des para pesquisadores criarem apoios para
o desenvolvimento do BOS e uma caracterizagdo da comunidade de desenvolvimento de BOS.
Este trabalho foi localizado a partir da execucao do piloto do protocolo proposto no Capitulo 3,
os autores seguem a mesma linha de pensamento do trabalho proposto aqui, porém ao invés de
buscar exaustivamente em base de dados cientificas por artigos publicados, fizeram um survey
em repositérios de BOS. Uma definicao de BOS pode ser vista na Se¢do 2.3.2

Alguns aspectos técnicos do design blockchain como seu protocolo de consenso (SANKAR;
SINDHU; SETHUMADHAVAN, 2017), as vulnerabilidades de SCs (ATZEI; BARTOLETTI;
CIMOLLI, 2017) e outras caracteristicas técnicas como seu tamanho e largura de banda, usabi-

lidade, integridade de dados e escalabilidade também foram estudados em (YLI-HUUMO et



al., 2016). Além disso, existem outras pesquisas, como (BONNEAU et al., 2015), (MUKHO-
PADHYAY et al., 2016), (KHALILOV; LEVI, 2018) e (CONTI et al., 2018), que estdo mais
focados no aspecto monetério das blockchains e na seguranca e privacidade oferecidas. Con-

tudo nenhum destes estudos focaram em mapear abordagens para desenvolvimento de softwares

orientados a blockchains (BOS).

1.4 Objetivos e Contribuicoes

A fim de entender como a drea de Engenharia de Software tem encarado os problemas
relacionados as abordagens para o desenvolvimento de software orientado a blockchain, esta
pesquisa visa mapear sistematicamente essas abordagens, bem como, os seus desafios atuais
que precisam ser explorados em estudos futuros.

Para atingir este objetivo, selecionamos o estudo secundario, mapeamento sisteméatico (PE-
TERSEN et al., 2008), como a metodologia para esta pesquisa de forma a levantar segundo os
critérios de inclusdo e exclusdo, as abordagens referente ao desenvolvimento de BOS, identificar
as pesquisas incluidas no mapeamento, categoriza-las e extrair dados de tais pesquisas.

Para tal, seguindo o processo de mapeamento sistemdtico apresentado por (FALBO;
SOUZA; FELIZARDO, 2017), que apresenta um tutorial didatico e conciso para procurar ar-
tigos relevantes em bases de dados cientificas, e com isso produzir um mapa da atual pesquisa
em abordagens de desenvolvimento de software orientado a blockchain com foco em explorar
apenas estudos de um ponto de vista técnico.

Algumas razdes tipicas para a escolha do Mapeamento Sistematico (MS) sdao (FALBO;

SOUZA; FELIZARDO, 2017):

e Para examinar a extensdo e a natureza de uma atividade de pesquisa (ARSKEY;

O’MALLEY, 2005);

e Avaliar o valor de se realizar uma Revisdo sistemdtica (RS) completa, determinando o

potencial esfor¢o necessario para tal (ARSKEY; O'MALLEY, 2005);

e Para coletar e sumarizar a pesquisa existente em um tépico. Isso é fundamental para

estudantes de pds-graduacao, em especial, estudantes de doutorado iniciando seu traba-



lho, uma vez que eles devem compreender o estado da arte da pesquisa no tema de seu

trabalho;

e Para identificar lacunas existentes em um tépico de pesquisa, que apontem subtdpicos

promissores para um projeto de pesquisa.

Mais detalhes sobre esta abordagem serdo apresentados no Capitulo 3.

Se espera ao final que o mapeamento produzido ajude outros pesquisadores e profissionais a
identificar possiveis areas de pesquisa, identificar lacunas e questdes, o que € fundamental para
estudantes de pds-graduacdo, e doutorado ou ainda auxiliar engenheiros de software na escolha

de alguma abordagem que possa ser utilizada em seu dia a dia.

1.5 Estrutura do trabalho

Em sequéncia, o trabalho estd organizado da seguinte maneira: na Secdo 2 apresenta-se
o referencial tedrico, introduzindo o conceito de processos e abordagens de desenvolvimento
de software, além de uma visdo geral da tecnologia peer-to-peer, assim como da tecnologia
blockchain, contratos inteligentes e uma definicdo de BOS. Se¢do 3 apresenta e detalha a fase
de planejamento do mapeamento sistematico. Secdo 4 apresenta a condu¢do do mapeamento,

enquanto Se¢do 5 finaliza o trabalho.



Capitulo 2

Referencial Teorico

Neste Capitulo € apresentado o referencial tedrico necessario para o entendimento do con-
texto deste trabalho. Na Sec¢do 2.1 € apresentado conceitos sobre o que € uma abordagem ou
processo de desenvolvimento de software. Na Secdo 2.2, € introduzido o conceito de peer-to-
peer e redes de computadores distribuidas. Na Se¢do 2.3, é apresentado os conceitos necessarios
para o entendimento da tecnologia blockchain, dando énfase ao funcionamento da moeda virtual
Bitcoin como exemplo de uso pratico da tecnologia, na Se¢do 2.3.1, € apresentado os conceitos
de contrato inteligente e como sdo realizados, na Secdo 2.3.2 é feito uma explicacdo do que sdo

softwares orientados a blockchain (BOS).

2.1 Abordagens e processos de desenvolvimento de software

Um processo ou abordagem de desenvolvimento de software pode ser entendido, como um
conjunto de atividades, métodos, ferramentas e praticas relacionadas que levam a producdo de
um produto de software, essa pratica ainda leva a producdo de uma série de artefatos (SOM-
MERVILLE, 2011). Tais processos devem incluir, segundo Sommervile, quatro atividades fun-

damentais para a engenharia de software:

1. Especificacdo de software. A funcionalidade do software e as restricdes a seu funciona-

mento devem ser definidas.

2. Projeto e implementagdo de software. O software deve ser produzido para atender as

especificacoes



3. Validagdo de software. O software deve ser validado para garantir que atenda as demandas

do cliente.

4. Evolucao de software. O software deve evoluir para atender as necessidades de mudanca

dos clientes.
O autor cita ainda o que também pode ser incluido quanto as descri¢des de um processo:

1. Produtos, que sdo os resultados de uma das atividades do processo. Por exemplo, o resul-

tado da atividade de projeto de arquitetura pode ser um modelo da arquitetura de software.

2. Papéis, que refletem as responsabilidades das pessoas envolvidas no processo. Exemplos

de papéis sdo: gerente de projeto, gerente de configuracio, programador etc.

3. Pré e pds-condicdes, que sdo declaracdes verdadeiras antes e depois de uma atividade do
processo ou da producdo de um produto. Por exemplo, antes do projeto de arquitetura ser
iniciado, pode haver uma pré-condic¢ao de que todos os requisitos tenham sido aprovados
pelo cliente e, ap6s a conclusdo dessa atividade, uma pds-condi¢c@o poderia ser a de que

os modelos UML que descrevem a arquitetura tenham sido revisados.

Assim esse trabalho busca mapear aquelas abordagens para desenvolvimento de BOS, tais

que estejam conceitualmente contidas nessas definicdes e diretrizes.

2.2 Peer-to-peer e redes de computadores distribuidas

Uma rede cliente / servidor € uma rede distribuida que consiste em um sistema de desempe-
nho mais alto, o servidor e varios sistemas de desempenho mais baixos, os clientes. O servidor
¢ a unidade central de registro, bem como o Unico provedor de conteido e servico. Um cli-
ente s6 solicita conteddo ou a execugdo de servigcos, sem compartilhar seus proprios recursos
(SCHOLLMEIER, 2001), e caso o servidor seja removido existe uma perda por completo do
Servigo.

Como definido por (SCHOLLMEIER, 2001) uma arquitetura de rede distribuida pode ser

chamada de rede ponto a ponto (Peer-to-peer), se 0s participantes compartilham uma parte de



seus proprios recursos de hardware (capacidade de processamento, capacidade de armazena-
mento, capacidade de link de rede, impressoras, etc). Esses recursos compartilhados sdo neces-
sérios para fornecer o servigo e o contetido oferecido pela rede (por exemplo, compartilhamento
de arquivos ou espacos de trabalho compartilhados para colaboracdo). Eles sdao acessiveis por
outros pares diretamente, sem passar por entidades intermedidrias. Os participantes de tal rede
sdo, portanto, provedores de recursos (Servigo e contetido), bem como solicitantes de recursos
(Servigo e conteddo). E pode ser classificada como uma rede ponto a ponto “Pura”, se for pri-
meiramente uma rede ponto a ponto totalmente de acordo com a defini¢do previamente citada e,
em segundo lugar, se qualquer entidade escolhida arbitrariamente puder ser removida da rede,
sem que a rede sofra perda de servico. Um esquema de comunicacdes em rede cliente/servidor

(a esquerda) e peer-to-peer (a direita) pode ser vista na Figura 2.1.

(@) (b)

Figura 2.1: Comparacdo rede cliente-servidor (a) e peer-to-peer (b)

2.3 Introducao a tecnologia blockchain

O nome Blockchain foi originalmente dado ao design que sustenta o funcionamento da
moeda digital Bitcoin, ela € uma tecnologia descentralizada de gerenciamento de transagdes e
dados. O criador do Bitcoin nunca usou o termo blockchain em seu artigo, e lendo a publica-

cdo obtém-se a nitida impressdo de que o autor nao estava introduzindo uma nova tecnologia
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no sentido tradicional do termo, mas um design de software baseado em vdrias tecnologias
existentes para permitir a ele criar uma “versao puramente peer-to-peer de dinheiro eletronico”
(NAKAMOTO, 2008).

Como ja dito no Capitulo 1, blockchain € uma solugdo de banco de dados distribuida que
mantém uma lista crescente de registros de dados que sdo confirmados pelos nos participantes
(ver Figura 2.2). Estes dados sdo registrados em um registro publico, incluindo informagdes
de todas as transacdes ja concluidas e sendo compartilhadas e disponiveis para todos os nos.
Um né pode ser qualquer dispositivo eletronico ativo, com capacidades de processamento e
armazenamento destes registros, esteja conectado a Internet e, como tal, tenha um endereco
IP. A funcdo de um no6 € suportar a rede mantendo uma cépia de um blockchain e, podendo
também, processar transagoes. Os nds sao frequentemente organizados em estrutura de arvores
(NAKAMOTO, 2008).

A esséncia da operagdo blockchain do Bitcoin € que sempre que dois membros da rede reali-
zam transacoes, eles anunciam sua transacao para todos os membros da rede, 0s nds, que por sua
vez registram a transagdo em um bloco com capacidade limitada. Quando o bloco esté cheio,
os nos executam simultaneamente a Proof-of-Work (PoW), operacdes matematicas dificeis de
resolver, mas cuja solucao correta é facil de verificar. Essas operacdes matematicas ndo estao
relacionadas as transacdes de blockchain, mas sdo indispensdveis para a operagdo do sistema,
pois forcam os nds de verificacdo a gastar poder de processamento que seria desperdi¢ado se
incluissem quaisquer transacoes fraudulentas ou invélidas.

O primeiro n6 que consegue resolver um problema de PoW transmite a solugdo, juntamente
com o bloco de transacdes, para todos os outros nds. Os nés podem verificar de forma rapida
e econdmica a precisdo das transagdes e solugdes, € quando 51% do poder de processamento
da rede vota para aprovar um bloco, 0os nds comecam a registrar novas transacdes em um novo
bloco, corrigindo para todos os blocos anteriores. O primeiro né que resolve o problema da
Proof-of-Work € recompensado com uma quantidade especifica da moeda da rede. Essa re-
compensa torna a verificacdo de transagdes potencialmente lucrativa e faz com que ela seja
comumente chamada de “minera¢do”, embora “verificar” seja uma descricdo mais funcional-

mente precisa. Funcionalmente, a tecnologia Blockchain é uma tecnologia de verificagdo: como
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Figura 2.2: A esséncia da operacdo blockchain do Bitcoin. Traduzido de (NAKAMOTO, 2008)

¢ muito mais dispendioso resolver a PoW do que verificar sua exatidao, a honestidade € a Ginica

estratégia de lucratividade, e o resultado € um registro que € indiscutivel (AMMOUS, 2016).

2.3.1 Aplicacao de Blockchain: Contratos inteligentes

Na literatura, uma aplicacdo de blockchain que se destaca s@o os contratos inteligentes.
Atualmente, os contratos sdo elaborados por advogados, julgados pelos tribunais e executados
pela policia (AMMOUS, 2016). A primeira vez que o termo Smart Contract apareceu foi no
artigo “The idea of smart contracts” do jurista e criptografo Nick Szabo (SZABO, 1997). Foi a
primeira tentativa para estabelecer a ideia dos contratos em software. O principal objetivo de um
contrato inteligente € executar automaticamente os termos de um contrato, uma vez cumpridas
as condig¢des especificadas.

Os contratos inteligentes prometem baixas taxas de transacdo em comparacao aos sistemas
tradicionais que exigem que um terceiro, confidvel por ambas as partes interessadas, aplique e
execute os termos de um contrato. No entanto, essa ideia emerge com o surgimento da tecnolo-
gia blockchain. Um contrato inteligente pode ser considerado como um sistema que libera ativos

digitais para todas ou algumas das partes envolvidas, uma vez que regras pré-definidas arbitra-
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rias tenham sido atendidas, um esquema de alto nivel pode ser visto na Figura 2.3 (ALHARBY;

MOORSEL, 2017).

Mineradores

, . “2 7 Contratos
Usuarios %

&3 |
Dinheiro Armazenamento

—) Bloco
l i : Cédigo Minerado

Informacoes:

Blockchain

Figura 2.3: Sistema de um Contrato Inteligente. Traduzido de (DELMOLINO et al., 2016)

A Figura 2.3 apresenta o esquema de um sistema de criptomoedas descentralizado com
contratos inteligentes. O estado de um contrato inteligente ¢ armazenado no blockchain publico.
Um programa de contrato inteligente € executado por uma rede de mineradores que atingem o
consenso sobre o resultado da execugdo e atualizam o estado do contrato no blockchain de
acordo. Os usudrios podem enviar dinheiro ou dados para um contrato; ou receber dinheiro ou
dados de um contrato (DELMOLINO et al., 2016).

Hoje, a ideia de Nick Szabo se tornou realidade a partir da plataforma Ethereum. Siste-
mas inteligentes de criptografia de contrato, como o Ethereum, codificam contratos em uma
blockchain para torné-los auto-executaveis, sem possibilidade de recurso ou reversao, além do
alcance dos tribunais e da policia. “O cddigo € a lei” é um lema usado por programadores de
contratos inteligentes (AMMOUS, 2016). A plataforma Ethereum, Segundo o Relatério da Blo-

omberg “Blockchain Technology and Legal Implications” esta: “desenvolvendo uma infraestru-
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tura em blockchain em cima do qual aplicacdes peer-to-peer e contratos inteligentes podem ser
construidos” (LEE et al., 2015). Desse modo, os contratos inteligentes operam via plataforma
Blockchain e dispensam a atuagdo de terceiros que o validem. Essa concepg¢do € inovadora

quando colocado ao lado das no¢des mais primitivas de contrato (WRIGHT; FILIPPI, 2015).

2.3.2 Softwares orientados a blockchain

Como definido por (PORRU et al., 2017) um software orientado a blockchain (BOS) é todo
o software trabalhando com alguma implementacdo de um blockchain. Essa defini¢do inclui
plataformas blockchain, como Bitcoin e Ethereum, e software blockchain em geral. Muitos dos
autores classifica as aplicagdes de blockchain em aplicagdes financeiras como o Bitcoin e nao
financeiras como Medicalchain, uma plataforma de prontuarios médicos que se utiliza de uma
blockchain para assegurar a legitimidade e seguranca das informag¢des dos pacientes (CROSBY
et al., 2016), uma vez que as criptomoedas representam uma porcentagem consideravel das

redes de blockchain existentes. Outros os classificam de acordo com as versdes blockchain (ou

seja, 1.0, 2.0 e 3.0) (ZHAO; FAN; YAN, 2016).
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Capitulo 3

Planejamento do Mapeamento Sistematico

Revisdes sistematicas (RS) e mapeamentos sistematicos (MS) sao tipos de estudos secun-
dérios, aqueles que revisam todos (ou quase todos) os estudos primdrios relacionados a uma
questdo de pesquisa especifica, contribuindo para integrar/sintetizar evidéncias sobre a questao
de pesquisa, diferentemente de estudos primdrios, que investigam uma questao de pesquisa es-
pecifica, assim estudos secunddrios seguem um processo de pesquisa metodologicamente bem
definido para identificar, analisar e interpretar as evidéncias disponiveis relacionadas com um
tépico de pesquisa ou fendmeno de interesse, de uma maneira ndo tendenciosa e até mesmo
repetivel (KITCHENHAM; CHARTERS, 2007).

Kitchenham e Chartes cria esse conceito a partir de um paralelo feito com a Medicina Ba-
seada em Evidéncias. Ela mesmo define que o objetivo da Engenharia de Software Baseada em
Evidéncias é prover meios que possibilitem a integracdo entre as melhores evidéncias atuais,
obtidas através de pesquisas, com a experiéncia pratica e valores humanos no processo deciso-
rio relacionado ao desenvolvimento e manutengdo de software (KITCHENHAM; CHARTERS,
2007).

Kitchenham e Chartes descreve o MS como um método projetado para fornecer uma ampla
visdo de uma determinada drea de pesquisa, que permite identificar, quantificar e analisar os
resultados, estabelecendo evidéncias sobre um determinado tema. Os autores ainda apontam
algumas diferencas entre 0 MS e a RS, em pontos especificos, como por exemplo sobre as
questdes de pesquisa, termos usados, extracdo de dados, etc (KITCHENHAM; CHARTERS,
2007). A Tabela 3.1 sumariza as principais diferencas entre MSs e RSs.

De maneira geral, o objetivo de um estudo secunddrio € prover aos pesquisadores uma vi-

sdo geral de uma 4rea de pesquisa e ajudar a identificar lacunas nessa area (WOHLIN et al.,



Tabela 3.1: Diferencas entre MS e RS

Elementos

Mapeamento sistematico

Revisao sistematica

Objetivos

Prover uma visdao ampla de
um topico de pesquisa

Prover uma discussao de-
talhada a partir da suma-
rizagdo de evidéncias dos
estudos primarios

Questoes de pesquisa

Genéricas

Especificas

Processo de busca

Definido pelo tépico de
pesquisa e/ou pelas ques-
toes de pesquisa

Definido pelas questdes de
pesquisa

Escopo

Amplo

Focado

Estratégia de busca

String de busca mais gené-
rica

String de busca mais espe-
cifica

Recomendavel

Discussao detalhada sobre
as evidéncias referentes ao
tépico de pesquisa

Avaliacao da qualidade
Resultados

Nao € obrigatdria

Categorizacdo dos estudos
primdrios de acordo com
esquemas de classificacdo

2013). Mapeamentos Sistematicos estdo focados na estruturagdo de uma area de pesquisa (PE-
TERSEN; VAKKALANKA; KUZNIARZ, 2015) e objetivam classificar os estudos primarios
relevantes em categorias bem definidas (KITCHENHAM et al., 2011).

A realizacdo de um mapeamento sistemdtico envolve trés fases principais, que sdo executa-
das de forma iterativa (ver Figura 3.1) sendo elas: 1) Fase de planejamento, 2) Fase de condug@o
e 3) Fase de publicacdo dos resultados (FELIZARDO et al., 2017).

Neste Capitulo sera descrito a fase de planejamento do MS. Cabe destacar que o processo
de um MS nio € puramente sequencial. Muitas atividades sdo iniciadas durante a fase de pla-
nejamento e que sdo refinadas quando a fase de execugdo efetivamente ocorre, daf a defini¢do
dele ser iterativo.

A fase de planejamento do MS € onde os objetivos da pesquisa sdo listados e as questdes de
pesquisa sdo formuladas. Uma vez que o propdsito de um MS € revisar um tépico mais amplo
de pesquisa e classificar os estudos primdrios relacionados com este, as questdes de pesquisa
para um MS sdo mais gerais (FALBO; SOUZA; FELIZARDO, 2017). E a partir dessas questdes
de pesquisa que € definida a string de busca. Tal string serd utilizada nas bases de dados que
serdo definidas no planejamento. Vale destacar que as questdes de pesquisa devem ser definidas

com cuidado pois implicard diretamente na qualidade dos resultados retornados pela string de
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Planejamento Conducio Publica¢dao dos Resultados
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l busca)
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Selecionar estudos primarios Avaliar os resultados
® Definiras QuestGes de Pesquisa _> (utilizag&o dos critérios de ’ relatados
* Definir a Estratégia de Busca selecdo e qualidade)

L—»| *Definir Fontes de Pesquisa

* Definira String de Busca

e Definir Critérios de Selegdo h 4
(Inclusdo e Exclusdo)

® Definir Critérios de Qualidade

v h 4

Sintetizar os dados

Extrair os dados

— Avaliar protocolo

Legenda: [] Fase
[ Atividade
—> Fluxo de condugdo

Figura 3.1: Fases e atividades do processo de MS (FELIZARDO et al., 2017)

busca. Assim para o sucesso de um MS, € vital que as questdes de pesquisa sejam elaboradas

corretamente (FELIZARDO et al., 2017).

3.1 Definicao das Questoes de Pesquisa

O objetivo aqui é descrever as questdes referentes ao topico de pesquisa abordado, que de-
vem ser respondidas (FELIZARDO et al., 2017). Kitchenham e Chartes propde que o primeiro
passo para definir as questdes de pesquisa € descrever o problema, ou seja, a razao pelo qual
o MS esta sendo feito (KITCHENHAM; CHARTERS, 2007). A descri¢do do problema abor-
dado por este trabalho ja foi conceituado no Capitulo 1. Uma sintese da descri¢ao do problema
abordado por este trabalho é a questdo expressa no titulo deste trabalho de conclusdo de curso:
Qual o estado da arte das abordagens de desenvolvimento de software orientado a blockchain?

A partir deste problema, as questdes de pesquisa para o protocolo deste mapeamento (este
Capitulo) foram elaboradas considerando elementos criticos a serem definidos, pois as questdes

de pesquisa influenciam os processos de busca, extracdo e de andlise de dados. Analisando a
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motivacao e a descri¢do do problema definidas anteriormente, foram especificadas cinco ques-

toes de pesquisa:

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?
QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

QP3: Como estas abordagens foram validadas?

QP4: Quais os problemas tém sido apontados pelas organizacdes de software que adotam as

abordagens para desenvolvimento de BOS?

QP5: Quais sao as tecnologias usadas para prover gestdo e desenvolvimento das abordagens

para BOS?

As questdes de pesquisa QP1 e QP2 tem como objetivo conhecer o estado da arte no que
diz respeito a abordagens para o desenvolvimento de BOS. Ou seja, elas sao direcionadas para
entender como cada abordagem encontrada descreve o processo de criacdo de BOS e quais sdo
pontos criticos e/ou falhas que podem ser um limitador do trabalho encontrado.

A questdo de pesquisa QP3 foi elaborada pelo fato do autor desta pesquisa considerar im-
portante que todo o trabalho cientifico deve possuir uma estratégia experimental que valide suas
teorias. Existem indmeros tipos de classificacdo de experimentos, mas cabe destacar trés estra-
tégias experimentais: Survey, Estudo de Caso e Experimento (SHULL; SINGER; SJOBERG,
2007).

A questdo de pesquisa QP4 objetiva levantar quais os problemas mais relatados pelas orga-
nizacOes que adotam as abordagens para desenvolvimento de BOS, de forma a obter uma visao
prética de possiveis obstdculos na implementacdo de BOS.

Por fim, uma ferramenta computacional é uma boa pratica para auxiliar a gestao de soft-
ware. Assim, a questdo QPS5 € elaborada a fim de verificar se existem tecnologias desenvolvidas
especialmente para este fim, ou se ajustes foram feitos em tecnologias j4 existentes para um

melhor aproveitamento em abordagens para desenvolvimento de BOS.
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3.2 Definindo a string de busca

Ap6s a definicdo das questdes de pesquisa, o passo seguinte € criar a string de busca. Kit-
chenham e Chartes indicam a utilizagdo da técnica PICO (Population, Intervention, Compari-
son e Outcome). Técnica que foi desenvolvida originalmente para ser utilizada em RSs na drea
da Medicina e posteriormente adaptada para a drea de Engenharia de Software, ela auxilia os
pesquisadores a identificar palavras-chave que serdo utilizadas na string de busca (KITCHE-
NHAM; CHARTERS, 2007).

As diretrizes médicas recomendam considerar uma pergunta sobre a eficicia de um trata-
mento sob trés pontos de vista: A populagdo, ou seja, as pessoas afetadas pela intervencao.
As intervengdes, que geralmente sdo uma comparacao entre dois ou mais tratamentos alternati-
vos. Os resultados, isto é, os fatores clinicos e econdmicos que serdo usados para comparar as
intervencoes (KITCHENHAM; CHARTERS, 2007).

Em experimentos de engenharia de software, as populagdes podem ser uma das seguintes:
Uma fung¢do especifica de engenharia de software, por exemplo testadores e/ou gerentes. Uma
area de aplicagdo, por exemplo Sistemas de TI, sistemas de comando e controle. Uma aborda-
gem ou processo como por exemplo BPMN, Modelo Cascata (KITCHENHAM; CHARTERS,
2007).

A intervenc¢do € a metodologia, ferramenta, tecnologia ou procedimento de software que
aborda um problema especifico, por exemplo, tecnologias para executar tarefas especificas,
como especificagdo de requisitos, teste do sistema ou estimativa de custos de software (KIT-
CHENHAM; CHARTERS, 2007).

A comparacgdo €é a metodologia, ferramenta, tecnologia ou procedimento de engenharia de
software com a qual a intervencao estd sendo comparada. Quando a tecnologia de comparagao
€ a tecnologia convencional ou comumente usada, € frequentemente chamada de tratamento de
"controle". A situagdo de controle deve ser adequadamente descrita. Em particular, “ndo usar a
intervencdo” € inadequado como uma descri¢@o do tratamento de controle. As técnicas de enge-
nharia de software geralmente requerem treinamento. Se vocé comparar pessoas que usam uma
técnica com pessoas que ndo usam uma técnica, o efeito da técnica serd confundido com o efeito

do treinamento. Ou seja, qualquer efeito pode ser devido ao treinamento e ndo a técnica espe-
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cifica. Este € um problema especifico se os participantes forem estudantes (KITCHENHAM;
CHARTERS, 2007).

Os resultados devem estar relacionados aos fatores de importancia para os profissionais,
como confiabilidade aprimorada, custos de producdo reduzidos e tempo reduzido de comer-
cializagdo. Todos os resultados relevantes devem ser especificados. Por exemplo, em alguns
casos, exigimos intervencdes que melhorem algum aspecto da produgdo de software sem afetar
outro, por exemplo, confiabilidade aprimorada sem aumento de custo. Um problema especi-
fico para experimentos de engenharia de software € o uso generalizado de medidas substitutas,
por exemplo, defeitos encontrados durante o teste do sistema como substituto da qualidade ou
medidas de acoplamento para a qualidade do projeto. Os estudos que usam medidas substitu-
tas podem ser enganosos e as conclusdes baseadas nesses estudos podem ser menos robustas
(KITCHENHAM; CHARTERS, 2007).

Analisando a descricao do problema e as questdes de pesquisa levantadas, nds definimos a

estrutura PICO como:

e Populacdo: Projetos (experimentais, estudo de casos reais, etc.) que adotam, definam e

apliquem as abordagens para desenvolvimento de BOS.

e Intervencdo: Adocao (criacdo, desenvolvimento, avalia¢do, aplicacdo) das abordagens de

desenvolvimento de BOS.

e Comparacdo: Nao foi considerado no contexto desta pesquisa, por se tratar de um MS e

nao uma RS.

e Resultado: Beneficios, tecnologias utilizadas, desafios, limitacdes com a intervencao

mencionada.

Sabendo-se que as bases de dado eletronicas que serdo consultadas (Secao 3.3) utilizam a
lingua inglesa, se faz necessario a traduc¢do de todas as palavras-chave encontradas pela técnica
PICO, pois a string de busca serd em inglés. Cabe ainda destacar que, os sindnimos de cada
palavra chave podem ser adicionados na string de busca assim como redugdes da palavra chave.
A Tabela 3.2 mostra toda as palavras-chave e os seus sindnimos e/ou redugdes e onde eles estao
encaixados na estrutura PICO. Os sindnimos e/ou redu¢des sempre estardo conectados através

do operador 16gico “OU” (OR).

18



Tabela 3.2: Palavras chaves, sindnimos e/ou redugdes

ID | Palavra Chave e Sinonimos/Reducées Estrutura PICO

1 blockchain OR “blockchain oriented software” OR “blockchain | Population
based software”

2 “peer-to-peer” OR “decentralized network” OR “distributed led- | Intervention
ger”

3 | approach OR pattern OR method OR model OR framework OR | Outcome
technique OR api OR process OR technology

A string de busca de um MS é formada por palavras-chave e por operadores 16gicos “E”

(AND) e “OU” (OR). Quando se utiliza a técnica PICO, a estrutura da string de busca fica no

seguinte formato: Population AND Intervention AND Comparison AND Outcome, sendo que

em cada termo da técnica PICO, as palavras-chave sdo unidas com o operador 16gico “OR”.

Assim, a string de busca geral do MS € definida por: (#1) AND (#2) AND (#3). A Figura 3.2

apresenta a string geral de busca deste MS.

3.3

Selecao das fontes de busca

Um fator importante durante a conducdo de um MS além de definir bem as questdes de

pesquisa e a string de busca € a escolha das fontes de busca, a escolha ira afetar a cobertura de

estudos relevantes do tema pesquisado, assim as fontes devem ser escolhidas de forma minuci-

osa (FELIZARDO et al., 2017). Entdo foram definidas trés bases de dados eletronicas a serem

utilizadas neste trabalho, sendo elas:

e ACM Digital Library - <http://dl.acm.org/>

e Scopus - <http://www.scopus.com/>

e SpringerLink - <http://link.springer.com/>

Essas bases foram escolhidas levando em consideracdo a facilidade de uso de seus motores

de busca, capacidade de filtrar resultados, reconhecimento no meio académico, e seus motores

de busca suportarem todos os conectores 16gicos definidos na string de busca (ver Secdo 3.2).
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blockchain approach
“blockchain oriented software” M“plockchain based software”

“peer-to-peer”
“decentralized network”

“distributed ledger”

blockchain OR “blockchain oriented software” OR “blockchain based software”

AND
"peer-to-peer” OR “decentralized network” OR “distributed ledger”
AND
approach OR pattern OR method OR model OR framework OR technique OR api OR process OR technology
. Populagdo
0 Intervengéo
- Outcome

Figura 3.2: String geral de busca
3.4 Definicao dos estudos

As bases de dados eletronicas da atualidade ainda possuem problemas como estabilidade
de resultados e falta de consisténcia de nomenclatura das palavras-chave, como dito por (BRE-
RETON et al., 2007) “os motores de busca atuais ainda nao estdo apropriados para serem uti-
lizados”, no caso, em RS, mas também se aplica a MS. Dessa forma € importante a criagao de
critérios de inclusdo e exclusio, para que se evite estes problemas e ainda outros como estudos
duplicados. Nas seguinte Secdo sdo descritos tais critérios de inclusdo e exclusido de estudos.
Em seguida, na Secao 3.4.2 € apresentada a estratégia adotada para selec@o dos estudos. Por fim,
na Secdo 3.4.3 é apresentada a ferramenta StArt, que serd utilizada para facilitar o manuseio e

controle dos artigos buscados (LAPES, 2019).
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3.4.1 Ciritérios de Inclusao e Exclusao de Estudos

Os critérios de inclusdo e exclusdo devem ser baseados nas questdes de pesquisa definidas
no comeco do protocolo (FELIZARDO et al., 2017). Os critérios de inclusdo deste MS sdo

definidos como:

1. Artigos cientificos publicados em eventos, revistas ou livros que estejam indexados nas

bases de dados;

2. Estudos que abordam sobre técnicas, métodos, algoritmos, diretrizes e/ou processos para

criacdo de BOS;
3. Estudos publicados a partir de 2008 até 2019;
4. Estudos escritos em inglés ou portugués.
5. Estudos disponiveis gratuitamente a todos.

6. Estudos que abordam aspectos de engenharia de software.

O primeiro critério de inclusdo € para garantir que estes estudos tenham sido revisados por
especialistas da drea, de forma que os trabalhos possuam uma qualidade minima aceitavel. O
segundo critério de inclusdo garantird que os estudos abordem sobre o contexto deste trabalho.
O terceiro critério € utilizado considerando que a ideia inicial de blockchain surgiu em meados
de 2008 por (NAKAMOTO, 2008) e que este mapeamento estd sendo conduzido em 2019.
Alguns estudos retornados dessas bases de dados escolhidas podem estar escritos em outros
idiomas, assim o quarto critério garantird apenas aqueles escritos em inglés ou portugués. Por
fim, o sexto critério garantird que os estudos abordem sobre a perspectiva da engenharia de
software, destacando as possiveis contribui¢des para esta area.

Os critérios de exclusio deste MS sao definidos como:

1. Estudos duplicados.

2. Artigos que ndo sdo cientificos ou nao foram publicados em eventos, revistas ou livros

que estejam indexados nas bases de dados;
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3. Estudos que nao abordam sobre técnicas, métodos, algoritmos, diretrizes e/ou processos

para criagdo de BOS;
4. Estudos publicados antes de 2008 ou depois 2019;
5. Estudos que nao foram escritos em inglés ou portugués.
6. Estudos indisponiveis gratuitamente a todos.

7. Estudos que ndo abordam do ponto de vista de um engenheiro de software.

Todos os critérios de exclusdo sdo o complemento dos critérios de inclusdo, com excecao

do primeiro critério de exclusdo. Este critério garante que ndo haverd estudos duplicados.

3.4.2 Procedimento de Selecdo, Classificacao e Extracao de Dados

Ap6s a defini¢do dos critérios de inclusdo e exclusdo de estudos, uma estratégia de selecdo
dos estudos deve ser criada para aplicar esses critérios. Para que um estudo seja incluido, ele
deve satisfazer todos os critérios de inclusdo. Por outro lado, basta que apenas um dos critérios
de exclusdo seja satisfeito para que o estudo nao seja considerado para a fase de extracdo dos
dados e excluido do mapeamento. O processo de selecdo dos estudos consistem em manter
uma lista de estudos excluidos bem como a razdo deles ndo serem considerados, € outra com
os estudos selecionados, este processo € iterativo e serd baseado na ideia de (PETERSEN et al.,

2008). O processo de selecao serd dividido em quatro fases:

1* Todos os estudos retirados das bases eletronicas serdo importados para a ferramenta StArt
(LAPES, 2019). Essa ferramenta ¢ descrita com mais detalhes na Secdo 3.4.3. Para
cada estudo, serd criado um arquivo BibTex, que serd importado na ferramenta, e ainda
auxiliard na remocdo de estudos duplicados. Note que ndo é garantido que a ferramenta

remova todos os estudos duplicados.

2% Leitura e andlise de palavras-chave e dos titulos. Se um estudo atender a pelo menos um

critério de exclusdao, o0 mesmo seré excluido das préximas fases.

3% Leitura e andlise dos abstracts (resumos) dos estudos que ndo foram excluidos até entao.
Novamente, se um estudo atender a pelo menos um critério de exclusdo, o mesmo sera

excluido da préxima fase.
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4* Leitura e andlise das secdes de introducdo e conclusdo e caso exista divida sobre apli-
cacdo de um dos critérios de exclusao, leitura e andlise dos estudos por completo. Os
estudos que serdo incluidos para a andlise na terceira fase do MS devem atender todos os

critérios de inclusao.

Um formuldrio de extracdo de dados dos artigos (ver Figura 3.3), projetado para coletar as
informacdes necessdrias para atender os objetivos deste estudo, apds a quarta fase do processo
de selecdo, documentard as respostas para cada questdo de pesquisa apresentada na Sec¢do 3.1
de cada estudo, os objetivos, problemas, resultados, e informagdes necessarias para categorizar
o estudo usando as facetas, que € a divisdo das questoes de pesquisa em categorias e essas foram
definidas na Tabela 3.3. Durante a extracdo, alguns estudos podem ser classificados em mais de
uma categoria. Assim, estudos primdrios podem aparecer mais de uma vez.

As diferentes facetas e categorias para classificar (mapear) os estudos primdrios estao des-

critos na Tabela 3.3.

Tabela 3.3: Facetas e exemplos de categorias

Categoria

Pesquisa de Validagao, Pesquisa de Avaliacdo, Proposta de Solu-
¢do, Documentos Filoséficos, Artigos de Opinido e Documentos
de Experiéncia (SILVA et al., 2011), Exemplo (Toy example), Si-
mulacao Experimental.

Faceta
Tipo do estudo

Tipo de contribuicao

Processo, Método, Modelo, Abordagem, Framework, Mé-
trica,(SILVA et al., 2011) API, Guidelines e Plataforma

Limitagdes na Ar-
quitetura de Block-
chain

Mecanismo de consenso, Taxa de transferéncia, Laténcia, Tama-
nho e largura de banda, Recursos desperdicados (YLI-HUUMO
et al., 2016), Privacidade, Sustentabilidade, Seguranca, Perfor-
mance e Eficiéncia

Tipo de aplicagcao

Satde, Criptomoeadas, Smart contract (CASINO; DASAKLIS;
PATSAKIS, 2018), Open systems

Tecnologias ou Fer-
ramentas

Ethereum, Litecoin, Bitcoin, Multichain, Hyper

Classificacdo e prin-
cipais caracteristicas
das redes blockchain

Ver Tabela 3.4 (CASINO; DASAKLIS; PATSAKIS, 2018)

Finalidade da abor-
dagem

Desenvolvimento de blockchain, Avaliacdo da adequabilidade do
blockchain (CASINO; DASAKLIS; PATSAKIS, 2018), Sistemas
distribuidos orientados a Blockchain
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ID Basededados

Titulo

Autores

Palavwras-chave

Resumo

Questoes de pesuisa

QP1: Como temsido construidas as abordagens de desenvol vimento de BOS?

QP2: Quiais 0s pontos criticos e/ou desafios dessas abordagens?

QP3: Como estas abordagens foram validadas?

QP4: Quiais os problemes tém sido apontados pelas organizacdes de software que adotam as abordagens para desenvol vimento de BOS?

QP5: Quais sdo as tecnol ogias usadas para prover gestdo e desenvol vimento das abordagens para BOS?

Facetas

Tipo do estudo

Tipo de contribuicao

Limitagdes na Arquitetura de Blockchain

Tipo de aplicagdo

Tecnol ogias/Ferramentas

Classificacdo e principais caracteristicas das redes blockchain

Finalidade da abordagem

Figura 3.3: Formulario de extracido de dados

3.4.3 A Ferramenta StArt (State of the Art through Systematic Review)

A StArt (State of the Art through Systematic Review) € uma ferramenta de apoio ao processo

de revisdo sistemdtica desenvolvida e mantida pelo Laboratério de Pesquisa em Engenharia de

Software da Universidade Federal de Sdo Carlos. A ferramenta disponibiliza o preenchimento

do protocolo para a fase de planejamento, funcionalidades de apoio a conducdo, selecdo e extra-

cdo de informacdes para a fase de execucao/conducao, disponibiliza ainda, graficos com dados

estatisticos para a analise dos dados e permite que o usudrio elabore diversos tipos de relato-

rios, podendo a qualquer momento acessar as informagdes extraidas de cada estudo. Exemplos

desses relatorios sdo: geracdo de todas as informagdes pertinentes a RS, correspondendo ao

empacotamento da RS; resumos de todos os estudos importados por meio do arquivo BibTex;
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Tabela 3.4: Classificacdo e principais caracteristicas das redes blockchain (CASINO; DASA-

KLIS; PATSAKIS, 2018)

Propriedade Publica Privada Federada
Consenso PoW custosa PoW leve PoW leve
Mecanismo Feito por minerado- | Organizacdo centrali- | Conjunto de nés lider
res zada
Identidade Pseudo anonimato Usudarios identifica- | Usuarios identifica-
dos dos
Anonimato Malicioso? Confiavel Confiavel

Eficiéncia do proto-
colo

Baixa eficiéncia

Alta eficiéncia

Alta eficiéncia

Consumo Alto consumo de | Baixo consumo de | Baixo consumo de
energia energia energia

Imutabilidade Quase impossivel Collision attack (Ata- | Collision attack (Ata-
que de colisio de | que de colisao de
hash) hash)

Propriedade Publica Centralizada Semi-centralizada

Gestao Sem permissao Lista de permissdes | Nos autorizados
permitida

Aprovacido de transa-
cdo

Ordem de minutos

Ordem de milisse-
gundos

Ordem de milisse-
gundos

conjunto das informacdes extraidas pelo usudrio de cada um dos estudos aceitos na etapa de
Extracdo de Dados; arquivo no formato BibTex contendo todos os estudos pertencentes a RS
possibilitando que eles sejam importados em um gerenciador de referéncias (LAPES, 2019). A

Figura 3.4 mostra a interface da ferramenta.

3.5 Consideracoes Finais do Capitulo

Neste Capitulo foi apresentado toda a fase de planejamento do protocola que este MS ird
executar. Foi mostrada uma breve comparacado entre RSs e MSs, e entdo a descricdo do proto-
colo, comegando com a defini¢ao das questdes de pesquisa, onde suas respostas devem suprir o
problema apresentado no Capitulo 1, logo ap6s a defini¢do da string de busca, que serd utilizada
para buscar os estudos nas bases de dados eletronicas, sendo essas definidas logo em seguida.

Entao foi descrito como os estudos serdo selecionados, definindo critérios de inclusdo e exclu-
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sdo, e todo o precedimento que ird decorrer até a fase de extragdao dos dados daqueles estudos

aptos a para tal, e ao final uma breve introducao a ferramenta StArt, que ird auxiliar nestes MS.
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Capitulo 4

Conducao do Mapeamento

Finalizado o planejamento do MS, o préximo passo é a conducao (ver Figura 3.1). O ob-
jetivo desta fase € seguir todo o planejamento definido no Capitulo 3, de modo que, estudos
primdrios que respondam as questdes de pesquisa definidas e atendam aos critérios de inclusdo
sejam encontrados.

As 4 fases da condugcdao do MS € apresentada neste Capitulo. A busca e disposicdo dos
estudos encontrados nas bases de dados eletrOnicas consiste na primeira fase, as bases que
serdo utilizadas sdo aquelas definidas na Secdo 3.3. Essa fase é apresentada na Secdo 4.1.
Continuando, na Secdo 4.2 temos a etapa referente ao processo de selecao dos estudos, na qual
serdo aplicados os critérios de inclusdo e exclusdo de acordo com a estratégia definida na Secao
3.4. A terceira e quarta etapas sdo executadas de forma paralela e serdo descritas nas se¢des 4.3

e 4.4 respectivamente. Por fim, a Secdo 4.5 apresenta as consideracgdes finais do Capitulo.

4.1 Busca e Disposicao dos Estudos

O objetivo aqui € aplicar string de busca definidas na Secdo 3.3, nas bases de dados eletroni-
cas especificadas de forma a descrever como foi aplicada a string de busca nestas bases e como
foram obtidos os arquivos BibTex referentes aos estudos retornados. Ainda foi apresentado
imagens da interface de cada base de dados no momento que foi executado a string de busca.
Ao final, sdo apresentadas as consideracdes finais, com um resumo sobre os resultados obtidos

das bases de dados.



4.1.1 Obtendo estudos da ACM Digital Library

A Association for Computing Machinery (ACM) criou uma biblioteca digital onde milhares
de publicacdes estdo disponiveis. Essa biblioteca é considerada a maior colec@o de informacao
da computagdo e tem em seu acervo jornais, revistas e conferéncias assim como as proprias
publicacdes da ACM e seu motor de busca possibilita pesquisas basicas e avangadas. Foram
encontrados pelo seu motor de busca um total de 168 artigos. A Figura 4.1 mostra o resultado

da pesquisa feita no motor de busca da ACM utilizando a string de busca definida na Secédo 3.2.

RDIGITAL R
A C M L I B R A R Y {(blockchain OR "blockchain oriented sc E) mﬂid

Searched for ((blockchain OR “blockchain oriented software” OR "blockchain based software”) AND ("peer-to-peer” OR "decentralized network™ OR "distributed ledger”) AND
(approach OR pattern OR method OR model OR framework OR technique OR api OR process OR technology)) [new search] [edit/save query] [advanced search]

Searched The ACM Full-Text Collection: 573,884 records  [Expand your search to The ACM Guide to Computing Literature: 2,876,530 records] ¢

168 results found Export Results: bibtex | endnote | acmref | csv

@ Check out the beta version of the next ACM DL

nﬁvideosfound Result 1 — 20 of 168 Resultpage:tl 2 3 4 5 6 7 8 9

Sort by: relevance v

ﬁ:ﬂges t:y People 1 Blackchain: scalability for resource-constrained accountable vehicle-to-x communication

Institutions » @ Rens W. van der Heijden, Felix Engelmann, David Modinger, Franziska Schinig, Frank Karg|

Authors » December 2017 SERIAL "17: Proceedings of the 1st Workshop on Scalable and Resilient Infrastructures for Distributed Ledgers

Editors » .
Reviewers » Publisher: ACM
) o Bibliometrics:  Citation Count: 0
Refine by Publications Downloads (6 Weeks): 12, Downloads (12 Months): 76, Downloads (Overall): 221
Publication Names »
ACM Publications » Full text available: EE
All Publications » In this paper, we propose a new Blockchain-based message and revocation accountability system called Blackchain. Combining
Content Formats » a distributed ledger with existing mechanisms for security in V2X communication systems, we design a distributed event data
Publishers » recorder (EDR) that satisfies traditional accountability requirements by providing a compressed global state. Unlike previous
Refine by Conferences approaches, ...
Sponsors » Keywords: accountability, VANET, distributed ledger
Evenis » [result highlights
Proceeding Series » ahiights]
Refine by Publication Year 2 Blockchain applications in government

@ Lemuria Carter, Jolien Ubacht

May 2018 dg.o '18: Proceedings of the 19th Annual International Conference on Digital Government Research: Governance in
the Data Age

Publisher: ACM

Bibliometrics:  Citation Count: 0
Downloads (6 Weeks): 22, Downloads (12 Months): 206, Downloads (Overall): 332

Full text available: TPDF

2014 2016 2017 2018 2019 In the past few years, researchers and practitioners have highlighted the potential of Blockchain (BC) and distributed ledger
. . technology to revolutionize government processes. Blockchain technology enables distributed power and embedded security. As
Published Since such, Blockchain is regarded as an innovative, general purpose technology, offering new ways of organization in many domains,

Figura 4.1: Resultados da pesquisa avangada utilizando o motor de busca da ACM

O préximo passo € obter o arquivo BibTex destes resultados. A propria ferramenta de pes-
quisa da ACM permite que o pesquisador obtenha esse arquivo, o que reduz consideravelmente

o esforco para importar estes resultados na ferramenta StArt.
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4.1.2 Obtendo estudos da Scopus

A Scopus ¢ uma das maiores bases de dados de resumos e citagdes de literatura cientifica,
possuindo mais de 24600 titulos de 5000 editoras internacionais (ELSEVIER, 2019). Ela for-
nece pesquisas por titulos de documentos, autores ou pesquisas avangadas e ainda o seu motor
de busca, permite filtros a partir de afiliacdes. Assim, juntamente com a nossa string de busca
foi utilizado o filtro “COMP” de forma que apenas resultados da drea da Ciéncia da Computacao
fosse retornado. A Figura 4.2 mostra a pagina de pesquisa avancada da Scopus no momento da
execucdo da nossa string de busca. A consulta nesta base de dados retornou 407 trabalhos. A
Scopus possui 0 mesmo sistema de exportacdo de resultados que a ferramenta da ACM, podendo

exportar todos os resultados diretamente para um tnico arquivo no formato BibTex.

SCOPUS Search  Sources  Alerts Lists Help SciVal Create account > Signin —

407 dOCU ment resu |tS View secondary documents  View 3002 patent results
blockchain OR "blockchain oriented software” OR "blockchain based software" ) AND ( "peer-to-peer” OR "decentralized network” OFR "distributed ledger") AND [ approach OR

pattern OR method OR medel OR framework OR technique OR api OR process OR technology ))) AND ACCESSTYPE( OA) AND PUBYEAR > 2007 AND ( LIMIT-TO ( SUBJAREA

"COMP"

# Edit B Save L4 Setalert Set feed

Search within results... 1llo Analyze search results Show all abstracts ~ Sort on: Date (newest)
Refine results O Allv  BibTeX export ~ > = o
Document title Authors Year Source Cited by
Access type ® ~
P 1 Securing e-voting based on blockchain in P2P i, H. 2019  Eurasip Journal on Wireless 0
network Communications and
Zecnideecs ey » Open Access Networking
2019(1),137
Year A
View abstract~, View at Publisher Related documents
2019 (210) >
2018 (147) > 2 Markov processes in blockchain systems Li, Q-L., Ma, J.-Y., Chang, Y- 2019 Computational Social 0
Open Access X., Ma, F.-Q., Yu, H.-B. Networks
2017 (35) > 6(1),5

Figura 4.2: Resultados da pesquisa avangada utilizando o motor de busca da Scopus

4.1.3 Obtendo estudos da SpringerLink

SpringerLink € uma plataforma online que fornece acesso rapido e preciso a mais de 10
milhdes de documentos cientificos de uma cole¢do on-line contendo livros, periddicos, obras
de referéncia e protocolos nas dreas de STM (Ciéncia, Tecnologia e Medicina) e HSS (Huma-

nidades e Cié€ncias Sociais), abrangendo uma vasta gama de disciplinas e foi desenvolvida para
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auxiliar alunos, docentes, pesquisadores e profissionais das dreas indicadas em suas pesquisas
e trabalhos académicos, por meio do armazenamento, busca e recuperacdo de informacao cien-
tifica e tecnoldgica (SPRINGERLINK, 2019). A ferramenta permite a filtragem dos resultados
por meio de filtros por disciplina, assim foi aplicado um filtro pela disciplina de Ciéncia da
Computagdo. A Figura 4.3 mostra a pagina de pesquisa avangada da SpringerLink no momento
da execucdo da nossa string de busca. A consulta nesta base de dados retornou 134 trabalhos.
A SpringerLink ao contrario das outras bases de dados ndo possui um sistema de exportacio de
resultados diretamente para um tnico arquivo no formato BibTex, ao invés, permite que os re-
sultados sejam exportados em formato de arquivo csv, que significa “comma-separated-values”
(valores separados por virgulas), o que ndo € interessante, tendo em vista que a ferramenta StArt
nao aceita esse formato de arquivo, dessa forma o pesquisador deve necessariamente criar o ar-

quivo BibTex contendo as referencias para as publicacdes encontradas pelo seu motor de busca.

» Sign up / Log in English + Academic ediion =
@ Springer Link
((blockchain OR "blockchain oriented softwar Mew Search ﬁ < ]
Home + BooksA-Z = JoumalsA-Z = Videos -+ Librarans
Include Preview-Only 134 Resuli(s) for '((blockchain OR “blockchain oriented software” OR "blockchainﬁ
content software”) AND ("peer-to-peer” OR "decentralized network™ OR "distributed ledger
AND (approach OR pattern OR method OR model OR framework OR technique OR api
Refine Your Search OR process OR technology))’
within Computer Science €
Content Type
Article nz Sort By Relevance Mewest First Oldest First » Date Published Page 1 of 7 | P
Chapter 22
Conference Paper 20 Your search also matched 865 preview-only results, e.g.

Applying Blockchain to Improve the Integrity of the Software Development
Discipline

Process
(B TR e o » Include preview-only content
Subdiscipline see sl Aticle Open Access
Computer Science, gensral 53 Distributed ledger technology for fully automated congestion
Data Sfructures and
Information Theory 40 manageme nt
Cryptology 3 Congestion management in distribution grids is an important task for distribution grid operators, both from a

financial and a technological perspective. Whereas large generation units and large controllable lo
Computer Communication

Netwarks 25 Astrid Niele, Norman Ihle, Stephan Balduin, Matthias Postina... in Energy Informatics (2018)
Computer Systems » Download PDF {1208 KE) » View Article
Organization and
Communicafion Networks 24
Auticle
Language CoC: A Unified Distributed Ledger Based Supply Chain Management
English 114 System
German 20 Modern supply chain is a complex system and plays an important role for different sectors under the

globalization economic integration background. Supply chain management system is proposed to handle the

Figura 4.3: Resultados da pesquisa avancada utilizando o motor de busca da SpringerLink
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4.1.4 Consideracoes Finais da Secao

Nesta Secdo foram apresentadas as bases de dados eletrOnicas e os resultados da string
de busca aplicada em seus motores de busca. Foram encontrados ao total 709 trabalhos nas
trés bases de dados eletronicas. A Tabela 4.1 mostra um resumo de quantos trabalhos foram
retornados em cada base. Para uma melhor visualizacdo, a Figura 4.4 mostra um grafico que

destaca o percentual dos resultados que cada base compds ao total.

SpringerLink

18,9% ACM
23,7%

Scopus

57,4%

Figura 4.4: Porcentagem dos resultados em relacdo a cada base de dados

Tabela 4.1: Numero de estudos encontrados em cada base de dados eletronica

Base de dados Resultados
ACM Digital Library 168
Scopus 407
SpringerLink 134
Total 709
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4.2 Processo de Selecao dos Estudos

Finalizada a primeira fase de conducao do MS (ver Figura 3.1) a qual o objetivo € aplicar
a string de busca nas base de dados eletrOnicas e obter os arquivos BibTex referentes aos re-
sultados de cada consulta, a proxima fase € aplicar os critérios de inclusdo e exclusdo definidos
na Secdo 3.4.1 juntamente com a estratégia definida. Esta fase € iterativa e consiste em manter
uma lista de estudos excluidos bem como a razao deles ndo serem considerados, € outra com os
estudos selecionados. Dividida em quatro fases, o processo foi detalhado nas préximas subse-
¢oes. Um resumo da execugdo deste processo pode ser visto na Figura 4.5. Ao final desta Secao,
serdo apresentadas as consideragdes finais, apontando algumas caracteristicas sobre o processo

de selecao de estudos.

Remover estudos Leitura e analise
duplicados com dos titulos,

0 auxilio da Keywords e verificar
ferramenta StArt o tipo de plublicacao

Importar arquivos
BibTex na ferramenta
StArt

Leitura e analise Leitura e analise

da introducao e dos abstracts
conclusao

Figura 4.5: Processo de sele¢do dos estudos

4.2.1 A primeira fase

A primeira fase da selecdo dos estudos se caracteriza pela importagdo dos arquivos BibTex
resultantes da primeira fase da conducao do MS na ferramenta StArt, a ferramenta por sua vez
ird atribuir um nimero unico para cada estudo, que servird como um identificador. Ela ainda
extraird alguns dados automaticamente, tais como, titulo, local, ano de publicacdo e autores.
Para importar os arquivos BibTex na ferramenta StArt, foi criado uma sessdo de busca, nessa
sessdo € salvo a string de busca utilizada, e alguma descricdo que vocé deseja, e ainda qual a base
de dados eletronica que foi utilizada para gerar o arquivo BibTex a ser incluido, € importante
selecionar corretamente, pois cada base possui um padrao especifico para seus arquivos BibTex.

Com a sessdo de busca configurada, é possivel ver todas as informagdes que a ferramenta

extraiu automaticamente. A Figura 4.6 apresenta um exemplo de todas as informacdes obtidas
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automaticamente pela ferramenta. Note que o artigo foi selecionado de forma aleatéria a fim
de exemplo. Ao final desta etapa foram criadas sessdes de busca para todas as bases de dados

eletrOnicas e importados os arquivos BibTex referentes.

‘a 219 - Proof-of-Play: A Novel Consensus Madel for Blockchain-based Peer-to-Peer Gaming System

Study Data  Selection Data F Quality Form  Similar Studies References

Displayed Fields: Keywords Abstract Worddoud

Author: |yuen, Ho Yin and Wu, Feijie and Cai, Wei and Chan, Henry C.B. and Yan, Qiac and Leung, Victor C.M,

Title: Proof-of-Play: A Movel Consensus Model for Blockchain-based Peer-to-Peer Gaming System

Keywords: |p2p, blockchain, consensus model, games, security

Journal: Proceedings of the 2019 ACM International Sympaosium on Blockchain and Secure Critical Infrastructure

Font: | Tahoma v Size: |11
Abstract:
Year: 2019 Type:
Comment:
Status:  Undassified Search session: ~ SEARCHO This paper is in Exiraction step save & previous save & next
Reading Priority: |Low N Score: |14 Full text previous next
Save Cancel

Figura 4.6: Informagdes extraidas automaticamente de um estudo pela ferramenta StArt

Ap6s a selecdo do arquivo BibTex e antes dele ser importado para a ferramenta, a ferramenta
solicita ao usudrio se ele deseja que a ferramenta identifique os artigos duplicados, ela faz isso
utilizando uma comparacgdo de strings de alguns campos chave dos estudos, tais como, titulo,
ano de publicagdo, abstract, autores e local de publicacdo. Ainda existe a forma de eliminar
estudos duplicados manualmente. A ferramenta verifica o quanto um estudo € similar a um
outro qualquer ja importado. Essa similaridade é calculada novamente a partir de comparagdes
de strings entre os campos dos estudos. A primeira forma apresentada (forma automaética) foi a
utilizada neste MS. Ao final desta fase, foram identificados 1 estudo duplicado da base de dados
Scopus, 6 estudos duplicados na base de dados SpringerLink e nenhum duplicado na base de

dados da ACM. A Tabela 4.2 mostra um resumo dos resultados obtidos ao final desta fase. A
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Figura 4.7 mostra uma visdo gréfica da proporc¢do de estudos duplicados em relacio a cada base

de dados.

Tabela 4.2: Ndimero de estudos duplicados encontrados em cada base de dados eletrdnica

Base de dados Resultados Duplicados
ACM Digital Library 168 0
Scopus 407 1
SpringerLink 134 6
Total 709 7

Duplicados
1,0%

Unicos
99,0%

Figura 4.7: Relagao entre total de resultados e resultados duplicados

Vale ressaltar que a ferramenta pode nao ter encontrados todos os estudos duplicados, sendo
assim o critério de exclusdo de estudos duplicados ainda deve ser aplicado de forma manual nas

proximas etapas.

4.2.2 A segunda fase

Nesta fase € iniciada a aplicacdo dos critérios de inclusdo e exclusdo definidos na Secdo

3.4.1, estes serdo aplicados com base na andlise das palavras-chave e dos titulos de cada estudo.
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A fim de exemplificar esta etapa foram selecionados aleatoriamente 10 estudos daqueles que
nao foram excluidos na etapa anterior, ainda caso haja alguma duivida em encaixar um estudo
em um critério de exclusdo ou nao, foi tomada a decisdo de ndo inclui-lo nesta fase, e sanar esta

ddvida nas fases seguintes. A Tabela 4.3 mostra cada estudo e suas respectivas palavras-chave.

Tabela 4.3: Estudos selecionados para exemplificacdo e palavras-chave encontradas

ID | Titulo Palavras-chave
727| Dandelion:  Redesigning the Bitcoin | Bitcoin, Cryptocurrency,
Network for Anonymity Network Anonymity, Peer-to-
peer
424| Open Peer-to-Peer Systems over Block- | Blockchain, Decentralization,
chain and IPFS: An Agent Oriented Fra- | Distributed  Systems, Fra-
mework mework, IPFS, Multi-Agent
Systems, P2P Systems
718| Attack and Vulnerability Simulation Fra- | Bitcoin, Blockchain, Simulation
mework for Bitcoin-like Blockchain Te-
chnologies
787| SCPKI: A Smart Contract-based PKI and | Ndo dispdem
Identity System
708| Mastering Bitcoin: Programming the | Ndo dispdem
Open Blockchain
812| Safe and Irrefutable Decentralized Com- | Blockchain, Information Secu-
munication: Bringing Non-Repudiation | rity, Internet of Things, Mesh
to Mesh Networks Networks
819| Defining Granularity Levels for Supply | IoT, blockchain, smart contract,
Chain Traceability Based on IoT and | supply chain
Blockchain
825| EVA: Fair and Auditable Electric Vehicle | Blockchain, Electric Grids,
Charging Service Using Blockchain Electric Vehicles, Energy Sys-
tems, Ethereum, Scheduling,
Smart Contract
819| Dependable Data Sharing in Dynamic | S-BPM, events, internet of
IoT-systems: Subject-oriented Process | things, reliable communicati-
Design, Complex Event Processing, and | ons, shared input pool, subject
Blockchains orientation
834| Database and Distributed Computing | blockchain, byzantine faults,
Fundamentals for Scalable, Fault- | distributed consensus
tolerant, and Consistent Maintenance of
Blockchains

O estudo ID (identificador) 708 ndo possui palavras-chave para andlise, porém o titulo se re-

fere a programacao de open blockchain, o que se encaixa no critério de inclusao dessa forma este
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estudo permanece em nossa lista de incluidos para proxima fase. Ja o estudo identificado pelo
ID 787 nédo possui nenhuma palavra-chave para andlise, e seu titulo refere-se exclusivamente
a SC baseados em infra-estrutura de chaves publicas. Logo foi aplicado o terceiro critério de
exclusdo (CE3), pois este estudo ndo se refere a abordagens para desenvolvimento de BOS. Vale
lembrar que para um estudo ser excluido das proximas fases, basta que se encaixe em apenas
um critério de exclusdo. O estudo ID 718 se encaixa no critério de exclusido (CE3), pois seu
titulo sugere um framework de simulagcdo para tecnologias blockchain. O estudo ID 819, dis-
cute sobre a rastreabilidade da cadeia de recursos, logo esta fora da préxima etapa pelo (CE3).
O estudo ID 825 também se enquadra no critério de exclusdao (CE3), pelo fato de seu titulo e
palavras-chave sugerirem um estudo relacionado veiculos elétricos. Aqueles ndo citados aqui
como excluidos permanecem como incluidos em nossa listagem.

Analisando os 702 estudos restantes da primeira fase, 16 estudos foram excluidos por se
encaixarem no primeiro critério de exclusdo, outros 5 foram excluidos pelo segundo critério de
exclusdo, 600 sairam pelo terceiro critério de exclusdo e ainda mais 16 foram excluidos pelo
quinto critério de exclusao (a descri¢ao dos critérios de exclusdo pode ser vista na Secao 3.4.1).

A Tabela 4.4 mostra uma suma dos resultados obtidos apds a segunda fase.

Tabela 4.4: Quantidade de estudos excluidos por critério de exclusdo na segunda fase

Base de dados Resultados | CE1 | CE2 | CE3 | CE4 | CE5 | CE6 | CE7
ACM Digital Library | 168 2 2 127 |0 1 0 0
Scopus 406 5 1 380 | O 0 0 0
SpringerLink 128 9 2 93 0 15 0 0
Total 702 16 5 600 |0 16 0 0

Vale destacar a porcentagem de estudos excluidos por cada critério de exclusdo em cada
uma das bases de dados nessa segunda fase, assim a Figura 4.8 mostra essa informacgdo para a
base de dados da ACM, a Figura 4.9 para a base da Scopus e ainda a Figura 4.10 da base de
dados da SpringerLink

4.2.3 A terceira fase

Nesta fase € dado continuidade a aplicagdo dos critérios de inclusao e exclusdo, porém agora

o que foi levado em consideragdo € a andlise dos abstracts (resumos) daqueles estudos que nao
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CEl

1,2%
Aptos a préxima fase
21,4%
CE5
0,6%
CE2
1,2%
CE3
75,6%
Figura 4.8: Porcentagem de estudos excluidos por critério de exclusao - ACM
Aptos a préxima fase
o CE1l
4,9%
CE2 1,2%
0,2%
CE3
93,6%

Figura 4.9: Porcentagem de estudos excluidos por critério de exclusdo - Scopus



Aptos a préxima fase

7,0%

CES

11,7%

CE2

1,6%

CEl

7,0%

CE3

7

Figura 4.10: Porcentagem de estudos excluidos por critério de exclusdo - Springer

foram excluidos nas fases anteriores. A Tabela 4.5 mostra os estudos remanescentes da segunda

fase que servirdo de exemplo para essa fase

Tabela 4.5: Estudos remanescentes da segunda fase

2,7%

ID | Titulo Palavras-chave

727| Dandelion: =~ Redesigning the Bitcoin | bitcoin, cryptocurrency, network
Network for Anonymity anonymity, peer-to-peer

424| Open Peer-to-Peer Systems over Block- | Blockchain, Decentralization,
chain and IPFS: An Agent Oriented Fra- | Distributed  Systems, Fra-
mework mework, IPFS, Multi-Agent

Systems, P2P Systems

708| Mastering Bitcoin: Programming the | Nao dispdem
Open Blockchain

812| Safe and Irrefutable Decentralized Com- | Blockchain, Information Secu-
munication: Bringing Non-Repudiation | rity, Internet of Things, Mesh
to Mesh Networks Networks

834| Database and Distributed Computing | blockchain, byzantine faults,
Fundamentals for Scalable, Fault- | distributed consensus
tolerant, and Consistent Maintenance of
Blockchains
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O estudo 708 € na verdade um livro, apés uma andlise de seu sumdrio foi verificado que
este trata-se de um tutorial sobre a moeda virtual Bitcoin. Como o interesse deste MS € sobre
abordagem para desenvolvimento de BOS, foi aplicado o terceiro critério de exclusdo. Outro
estudo que foi aplicado o (CE3) € o 727 que propde uma nova politica de rede para garantia de
anonimato. Ou seja, ndo fala sobre abordagens para desenvolvimento de BOS. Vale destacar
que para os estudos de ID 424, 812, 834, ndo foi aplicado nenhum critério de exclusdo. Sendo
assim esses estudos sdo aprovados para a proxima fase.

Ao final, dos 65 estudos remanescentes da fase anterior, 30 foram excluidos apds a anélise
dos abstracts, destes 3 através da aplicagdo do segundo critério de exclusdo, 25 aplicando do
terceiro critério de exclusdo e ainda 2 através da aplicagdo do sétimo critério de exclusdao. A

Tabela 4.6 mostra uma suma dos resultados obtidos apds a terceira fase.

Tabela 4.6: Quantidade de estudos excluidos por critério de exclusdo na terceira fase

Base de dados Resultados | CE1 | CE2 | CE3 | CE4 | CES | CE6 | CE7
ACM Digital Library | 36 0 3 15 0 0 0 0
Scopus 20 0 0 5 0 0 0 2
SpringerLink 9 0 0 5 0 0 0 0
Total 65 0 3 25 0 0 0 2

4.2.4 A quarta fase

Nesta dltima fase, a aplicacao dos critérios de inclusdo e exclusdo foi feita novamente, s6
que desta vez o que foi levado em consideracdo € a andlise da introdugdo e conclusdo de cada
estudo, e se apds a leitura dessas duas se¢Oes ainda existir dividas se pode ser utilizado algum
critério de exclusdo no estudo, entdo foi feita uma andlise do estudo por completo, € claro
em cima daqueles que ndo foram excluidos nas fases anteriores. Vale lembrar que para um
estudo ser incluido para a fase de extracao de dados, ele deve obrigatoriamente atender todos os
critérios de inclusdo para assim avangar a proxima proxima fase.

Para exemplificar a aplicacdo dos critérios de inclusdo, foi utilizado os estudos que ndo
foram excluidos nas fases anteriores (ver Tabela 4.7).

Para um estudo ser incluido para a fase de extragdo de dados, ele deve obrigatoriamente

atender todos os critérios de inclusao.
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Tabela 4.7: Estudos da remanescentes da terceira fase

ID | Titulo Palavras-chave
424 | Open Peer-to-Peer Systems over Blockchain | Blockchain, Decentralization,
and IPFS: An Agent Oriented Framework Distributed  Systems, Fra-

mework, IPFS, Multi-Agent
Systems, P2P Systems

812 | Safe and Irrefutable Decentralized Communi- | Blockchain, Information Secu-
cation: Bringing Non-Repudiation to Mesh | rity, Internet of Things, Mesh
Networks Networks

834 | Database and Distributed Computing Funda- | blockchain, byzantine faults,
mentals for Scalable, Fault-tolerant, and Con- | distributed consensus

sistent Maintenance of Blockchains

O estudo de ID 424 foi publicado no CryBlock’18: Proceedings of the 1st Workshop on
Cryptocurrencies and Blockchains for Distributed Systems em 2018. Esta redigido em inglés e
propdem um framework para desenvolvimeto de BOS com uma abordagem orientada a agentes,
portanto o estudo atende a todos os critérios de inclusio, dessa forma este estudo foi aceito
neste MS. O estudo 812 encontra-se indisponivel gratuitamente, o texto completo foi solicitado
ao autor, com a escusa de inclui-lo neste mapeamento, porém até o presente momento nenhuma
resposta foi obtida. Portanto pelo sexto critério de exclusdo, este estudo ndo foi considerado
neste MS. O estudo com identificador 834 € um prélogo de um tutorial totalmente direcionado
a drea de banco de dados, dessa forma foi desconsiderado por esse mapeamento em acordo com
o (CE2).

ApOs a andlise completa dos 35 estudos remanescentes da terceira fase, 24 destes foram
excluidos da fase de extragdo dos dados, destes 1 foi através da aplicagdo do segundo critério
de exclusdo, 16 aplicando o terceiro critério de exclusio e outros 8 por conta do sétimo critério
de exclusao.

A Tabela 4.8 mostra uma sintese dos resultados obtidos apos a ultima fase.

Tabela 4.8: Quantidade de estudos excluidos por critério de exclusio apds a ultima fase

Base de dados Resultados | CE1 | CE2 | CE3 | CE4 | CE5 | CE6 | CE7
ACM Digital Library | 18 0 1 13 0 0 0 0
Scopus 13 0 0 2 0 0 0 7
SpringerLink 4 0 0 1 0 0 0 1
Total 35 0 1 16 0 0 0 8
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4.2.5 Consideracoes Finais da Secao

Completo o processo de selecao dos estudos, foram selecionados 10 trabalhos que atende-
ram todos os critérios de inclusdo para a fase de extracdo de dados. A Tabela 4.9 mostra a
listagem desses trabalhos selecionados. Dentre os 709 estudos analisados, 641 ndo abordavam
o tema, 23 foram considerados estudos duplicados, 9 ndo eram artigos cientificos (workshop
calls, tabela de conteido, descri¢cdo de workshop), 16 ndo estavam escritos em inglés ou portu-
gués e ainda 10 ndo abordavam o ponto de vista da engenharia de software, essas informagdes

podem ser vistas em forma de grafico na Figura 4.11.

Extragdo de dados
1,4% CEl
CE7 3,2%
1,4% CE2
CES5 1,3%
2,3%

CE3
90,4%

Figura 4.11: Porcentagem de estudos excluidos por critério de exclusd@o apds o processo de
selecdo

4.3 Extracao de Dados dos Estudos Selecionados

A extracdo de dados dos estudos selecionados objetiva extrair todos os dados necessarios
para realizar a fase de andlise de resultados do MS, essa fase serd apresentada no Capitulo 5.
Foi extraido de cada estudo informacdes que respondam as questdes de pesquisa, e ainda, serdo

extraidas algumas informagdes adicionais que foram descritas na Secao 3.4.2.
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Tabela 4.9: Estudos selecionados para a fase de extracdo de dados
ID | Titulo
541 | A blockchain-based approach for data accountability and provenance tracking
749 | A General Framework for Blockchain Analytics
467 | Approaches to Front-End IoT Application Development for the Ethereum Block-
chain
489 | Blockchain in Logistics and Supply Chain: A Lean Approach for Designing Real-
World Use Cases
173 | Implementing a blockchain from scratch: why, how, and what we learned
628 | Interactive verification of architectural design patterns in FACTum
778 | LeapChain: Efficient Blockchain Verification for Embedded IoT
608 | Modeling and execution of blockchain-aware business processes
424 | Open Peer-to-Peer Systems over Blockchain and IPFS: An Agent Oriented Fra-
mework
822 | Reducing the Execution Time of Unit Tests of Smart Contracts in Blockchain Plat-
forms

4.3.1 1ID 541: A blockchain-based approach for data accountability and
provenance tracking

Trabalho desenvolvido pelos autores Ricardo Neisse, Gary Steri e Igor Nai-Fovino, publi-
cado em 2017 no ARES ’17 Proceedings of the 12th International Conference on Availability,
Reliability and Security, foi obtido pela base de dados eletronica da Scopus e propde o uso
de uma abordagem baseada em blockchain para prover suporte a responsabilidade de dados e
o rastreamento de sua procedéncia, basendo-se no uso de contratos publicamente auditiveis
implementados em uma blockchain.

Para prover o rastreamento da procedéncia dos dados em contratos inteligentes os autores
seguem um modelo de dados estruturado, incluindo a especificacdo de tipos de dados, instan-
ciacdes de dados e instancias de dados, assim o modelo proposto permite que tipos de dados
primitivos e compostos possam ser especificados. Quando as instincias de dados sobre um as-
sunto sdo modificadas por controladores, 0 modelo de dados deve ser previamente acordado,
para isso os autores utilizaram uma abordagem de modelagem de dados usada no Kit de Ferra-
mentas de Seguranca Baseado em Modelo - SecKit (NEISSE et al., 2015), ja que esse modelo

suporta a especificacdo de identidades de usudrios, e ja que objetivo é armazenar esse modelo
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em uma blockchain publica, por motivos de privacidade, ofuscam as referéncias aos tipos de
dados, instanciacdes e instancias.

Os smart contracts de responsabilidade de dados especificam restricdes ao uso dos dados do
sujeito transferidos para os controladores, sabendo disso os autores especificam essas restri¢oes
usando a linguagem da politica de seguranca proposta pelo SecKit.

Neste artigo, os autores focam principalmente o design, implementacdo e desempenho de
trés modelos propostos usando a plataforma EVM (Ethereum Virtual Machine). Em relacio ao
ciclo de vida do contrato inteligente, identificam trés possiveis modelos com diferentes cardi-
nalidades em relagdo ao nimero de titulares e controladores de dados e definem os trés como

sendo:

a) Contrato do titular dos dados para o controlador especifico: o sujeito cria um contrato
personalizado para cada controlador que gerencia seus dados. O contrato controla os
dados compartilhados com o controlador, as politicas regulam o uso dos dados e registra
os eventos de uso de dados que representam as atividades executadas pelo controlador

usando os dados do sujeito como entrada.

b) Contrato do titular dos dados para dados especificos: o sujeito cria um contrato genérico
para cada instancia de dados que € compartilhada por todos os controladores que acessam
os dados. O contrato contém a lista de controladores que tiveram acesso a uma instancia

de dados especifica e as politicas que eles devem respeitar.

c¢) Contrato do controlador para varios titulares de dados: o controlador cria um contrato
especificando como os dados recebidos de todos os titulares sao tratados. Os titulares dos

dados entdo aderem ao contrato, caso aceitem as politicas de uso de dados do controlador.

Levando em consideracdo esses trés possiveis modelos e avaliando suas caracteristicas in-
dividuais os autores fornecem um modelo de controle de procedéncia e responsabilidade. A
Figura 4.12 apresenta a arquitetura de alto nivel do modelo. Nesta arquitetura, trés entidades
principais sao representadas seguindo a terminologia do GDPR (Regulamento Geral sobre a
Protecdo de Dados): o titular dos dados, o controlador de dados e o processador de dados.
Quando o sujeito assina um controlador, que normalmente € a fungdo de um provedor de servi-

cos, ele cria um contrato de uso de dados com base em politicas, especificando restricdes ao uso
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e redistribui¢do de quaisquer dados obtidos explicita ou implicitamente pelo controlador. Da-
dos explicitos sdo quaisquer dados fornecidos diretamente por meio de interagdes com alguém,
como os enderecos de email ou a data de nascimento. Dados implicitos sdo quaisquer dados
adquiridos automaticamente, por exemplo, dados de sensores de dispositivos IoT no ambiente
ao redor do sujeito. O contrato neste modelo atua como um rastreador de procedéncia dos da-
dos, uma entidade de avaliacdo de politicas e um registrador de eventos que permite ao sujeito
verificar facilmente todas as transferéncias de dados e transacdes de uso, garantindo que apenas
as transagdes em conformidade com as politicas do contrato sejam autorizadas e registradas na

blockchain.

i | Data < Subscribe » Data Transfer Data
 [Subject| i_Transfer |Controller| i data | Processor
A e P 1 data
P Store Store]
: data data

Database

e

R

Use
Create
data
g Data Usage[ Data Usage
Contract Contract

Create new contract

Figura 4.12: Arquitetura de alto nivel do modelo de controle de procedéncia e responsabilidade
(NEISSE; STERI; NAI-FOVINO, 2017)

Nesse modelo, o controlador ou processador cria um contrato especificando as restrigdes
compartilhadas no uso e redistribuicdo de quaisquer dados explicitos ou implicitos obtidos de
todos os assuntos que assinam o controlador. O contrato neste modelo atua como um repositério

dos modelos de politicas configurdveis. As transagdes sdo solicitagdes para entrar ou sair do
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contrato. A Figura 4.13 mostra um exemplo de modelos de aplicagdo e configuragdo de politicas

que podem ser usados em um contrato de uso de dados neste modelo.

Default Enforcement: Deny
PolicyTemplate0
Variables: Entity(s)
Event: sendVMessage(purpose= billing ,
isDataSubject(e-mail, s))
Condition: not(within(30 days, sendVMessage(purpose= billing ,
isDataSubject(e-mail, s))))
Action: Allow
ConfigurationTemplate0®
Variables: Entity(s)
Assignments: s = xpath(\\trigger\user)
Event: subscribeUser()
Condition: true
Action: configure(PolicyTemplate®, s)

Figura 4.13: Exemplo de modelos de aplicac@o e configuracdo de politicas (NEISSE; STERI,
NAI-FOVINO, 2017)

Para a validacdo da proposta os autores implementaram um contrato de amostra em que
a politica € configurada como uma sequéncia e podendo ser uma codificagio XML ou JSON
usando a linguagem de politica SecKit, o cddigo fonte pode ser visto no artigo original.

O formulério de extracao de dados deste artigo pode ser visto na Figura 4.14

4.3.2 1D 749: A General Framework for Blockchain Analytics

Trabalho desenvolvido pelos autores Massimo Bartoletti, Andrea Bracciali, Stefano Lande,
e Livio Pompianu, publicado no Proceedings of the Ist Workshop on Scalable and Resilient
Infrastructures for Distributed Ledgers, foi obtido pela base de dados eletronica da ACM e
propdem um framework para criar andlises de uso geral nas blockchains Bitcoin e Ethereum.

Os autores baseiam o design do framework em uma pesquisa exaustiva da literatura sobre a
andlise de blockchains. Dentre os resultados dessa pesquisa, destacam a necessidade de proces-
sar dados externos além daqueles j4 presentes na blockchains. Para isso, a ferramenta proposta

suporta um fluxo de trabalho que consiste em duas etapas: a primeira € a constru¢do de uma
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ID 541 Base de dados Scopus
Titulo A blockchain-based approach for data accountability and provenance tracking

Autores Neisse, R. and Steri, G. and Nai-Fovino, 1.

Controllers, Security of data, Block-chain, Data accountabilities, Data controllers, Data subjects, European union,

Palavras-chave : . . . .
General data protection regulations, Protection requirements, Three models, Data handling

The recent approval of the General Data Protection Regulation (GDPR) imposes new data protection requirements on
data controllers and processors with respect to the processing of European Union (EU) residents' data. .ese requirements
consist of a single set of rules that have binding legal status and should be enforced in all EU member states. In light of
these requirements, we propose in this paper the use of a blockchain-based approach to support data accountability and
provenance tracking. Our approach relies on the use of publicly auditable contracts deployed in a blockchain that increase
Resumo the transparency with respect to the access and usage of data. We identify and discuss three models for our approach with
di.erent granularity and scalability requirements where contracts can be used to encode data usage policies and
provenance tracking information in a privacy-friendly way. From these three models we designed, implemented, and
evaluated a model where contracts are deployed by data subjects for each data controller, and a model where subjects join
contracts deployed by data controllers in case they accept the data handling conditions. Our implementations show in
practice the feasibility and limitations of contracts for the purposes identified in this paper.

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"The solution for data accountability and provenance tracking proposed in this paper relies on a public blockchain-based distributed ledger
platform, namely the open source Ethereum Virtual Machine (EVM)", "For the purposes of this paper we adopt the data modeling approach
used in the Model-based Security Toolkit (SecKit)".

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

"The adoption of any of these approaches has an impact on the censorship resistance, privacy, anonymity, performance, and scalability".
"From a scalability point of view the controller generic approach is the best one, but it also constrains a possible solution to public
blockchains due to the high number of transactions".

QP3: Como estas abordagens foram validadas?

We have implemented a sample contract where the policy is configured as a string, which could be an XML or JSON encoding of the
policy specified using the SecKit policy language.

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

The recent approval of the General Data Protection Regula- tion (GDPR) imposes new data protection requirements on data controllers and
processors with respect to the process- ing of European Union (EU) resident's data.

QPS: Quais sdo as tecnologias usadas para prover gestao e desenvolvimento das abordagens para BOS?

"The solution for data accountability and provenance tracking proposed in this paper relies on a public blockchain-based distributed ledger
platform, namely the open source Ethereum Virtual Machine (EVM)", "For the purposes of this paper we adopt the data modeling approach
used in the Model-based Security Toolkit (SecKit)".

Facetas

Tipo do estudo Tecnologias/Ferramentas

Ethereum Virtual Machine (EVM), Model-based Security Toolkit
(SecKit), Chave-publica, Ethereum.

Exemplo (Toy example).

Tipo de contribuigdo Classificacdo e principais caracteristicas das redes blockchain
Guidelines Privada.
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem

Prover suporte a responsabilidade de dados e o rastreamento de sua

Escalabilidade e privacidade de dados. L.
procedéncia.

Tipo de aplicagao

Propdsito Geral.

Figura 4.14: Formuldrio de extracdo de dados - A blockchain-based approach for data accoun-
tability and provenance tracking

visdo da blockchain, que ja contém os dados externos necessdarios, e € armazenada em um banco
de dados; a segunda etapa consiste na andlise da visdo criada usando a linguagem de consulta
do sistema de gerenciamento de banco de dados.

O framework permite que as visdes sejam organizadas como um banco de dados MySQL ou

uma colecao do MongoDB e ainda suporta os dados externos mais usados, por exemplo, taxas
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de cambio, etiquetas de endereco, identificadores de protocolo, sendo que esses sao tratados de
uma forma especial sendo discutido detalhadamente suas caracteristicas e exemplos de codigos-
fonte no artigo original. A Figura 4.15 apresenta a utilizacdo da API (interface de programacao
de aplicagdes) para construgdo de uma blockchain.

A API da biblioteca proposta fornece as seguintes classes Scala para representar as entidades

primitivas da blockchain:

- BlockchainLib: classe principal da biblioteca. Ela fornece o método “getBlockchain”,

para iterar sobre objetos do tipo “Block”.

- Block: contém uma lista de transagcdes e alguns atributos relacionados ao bloco (por

exemplo, hash do bloco e tempo de criac¢do).

- Transaction: contém vérios atributos relacionados (por exemplo, hash e tamanho da tran-

sacdo).
t object MyBlockchain {
2 def main(args: Array[Stringl): Unit = {
3
4 val blockchain = BlockchainLib.getBitcoinBlockchain(
5 new BitcoinSettings("user", "password", "8332", MainNet))
6 val mongo = new DatabaseSettings("myDatabase", MongoDB, "user", "password
n )
7 val myBlockchain = new Collection("myBlockchain", mongo)
8
9 blockchain.end (473100) . foreach (block => {
10 block.bitcoinTxs.foreach (tx => {
11 myBlockchain. append (List(
12 ("txHash", tx.hash),
13 ("blockHash", block.hash),
14 ("date", block.date),
15 ("inputs", tx.inputs),
16 ("outputs", tx.outputs)
17 ))
18 i)
19 B
20 }
21}

Figura 4.15: Visdo basica de uma blockchain em Scala (BARTOLETTI et al., 2017)

Embora o framework seja geral o suficiente para cobrir a maioria das andlises elencadas pela
pesquisa exaustiva realizada pelos autores, os mesmos citam algumas limitacdes que podem ser
superadas com extensdes futuras. Em particular, algumas andlises abordando propagacdo de

informacdes, bifurcacdes e ataques exigem a coleta de dados da rede ponto-a-ponto subjacente.
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A estrutura € avaliada por meio de um conjunto de casos de uso paradigmaticos, que sao
distribuidos juntamente com o codigo fonte do framework, sob uma licenca de cédigo aberto.
Os casos de uso sdo explorados de forma a avaliar o desempenho dos bancos de dados SQL
versus NoSQL para armazenamento e consultas das visualizagdes de blockchain. E, ainda ao
final, os autores fornecem uma comparacdo qualitativa de outras ferramentas para andlises de
blockchain de uso geral.

O formulério de extracdo de dados deste artigo pode ser visto na Figura 4.16

D 749 [Base de dados [ACM Digital Library
Titulo A General Framework for Blockchain Analytics
Autores Bartoletti, Massimo and Lande, Stefano and Pompianu, Livio and Bracciali, Andrea

Palavras-chave | Analytics, Bitcoin, Blockchain, Ethereum

Modern cryptocurrencies exploit decentralised blockchains to record a public and unalterable history of transactions.
Besides transactions, further information is stored for different, and often undisclosed, purposes, making the blockchains
arich and increasingly growing source of valuable information, in part of difficult interpretation. Many data analytics
have been developed, mostly based on specifically designed and ad-hoc engineered approaches. We propose a general-
Resumo purpose framework, seamlessly supporting data analytics on both Bitcoin and Ethereum — currently the two most
prominent cryptocurrencies. Such a framework allows us to integrate relevant blockchain data with data from other
sources, and to organise them in a database, either SQL or NoSQL. Our framework is released as an open-source Scala
library. We illustrate the distinguishing features of our approach on a set of significant use cases, which allow us to
empirically compare ours to other competing proposals, and evaluate the impact of the database choice on scalability

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

Its main component is a Scala library which can be used to construct views of the blockchain, possibly integrating blockchain data with
data retrieved from external sources. Blockchain views can be stored as SQL or NoSQL databases, and can be analysed by using their
query languages.

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

Although our framework is general enough to cover most of the analyses, it has some limitations that can be overcome with future
extensions. In particular, some analyses addressing e.g. information propagation, forks and attacks.

QP3: Como estas abordagens foram validadas?

We illustrate our framework through some case studies, which, for uniformity, have been developed for the Bitcoin case

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Nao tem.

QPS5: Quais sdo as tecnologias usadas para prover gestao e desenvolvimento das abordagens para BOS?

Its main component is a Scala library which can be used to construct views of the blockchain, possibly integrating blockchain data with
data retrieved from external sources. Blockchain views can be stored as SQL or NoSQL databases, and can be analysed by using their
query languages.

Facetas

Tipo do estudo Tecnologias/Ferramentas

SQL, NoSQL, Bitcoin Core, Parity, Ethereum, Scala, BitcoinJ,
web3j, ScalikeJDBC, DSL

Simulagdo Experimental

Tipo de contribuicdo Classificacdo e principais caracteristicas das redes blockchain
Framework Publica
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem

Desenvolvimento de andlises de uso geral nas plataformas

Propagacdo de informagdes, forks e ataques blockchain da Bitcoin e Ethereum

Tipo de aplicagdo

Propdsito Geral.

Figura 4.16: Formulario de extracdo de dados - A blockchain-based approach for data accoun-
tability and provenance tracking
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4.3.3 1D 467: Approaches to Front-End IoT Application Development for
the Ethereum Blockchain

Trabalho desenvolvido pelos autores Matevz PustiSeka e Andrej Kosa, publicado no Proce-
dia Computer Science Volume 129, foi obtido pela base de dados eletronica da Scopus e realiza
uma andlise e apresenta restrigdes praticas no desenvolvimento de aplicativos de 10T baseados
no blockchain Ethereum (ETH).

O estudo fornece instrugdes para os desenvolvedores de aplicativos da IoT, permitindo que
eles selecionem o design do sistema apropriado e evitem expectativas irreais impostas aos dis-
positivos [oT e as tecnologias blockchain.

Para tanto os autores elaboram e comparam as abordagens arquiteturais para o design dos
aplicativos de dispositivos [oT front-end com base no ETH. Segundo eles, a arquitetura das par-
tes front-end dos aplicativos depende muito dos recursos e limitagdes dos dispositivos IoT, onde
os front-ends serdo implantados pois demonstram uma ampla gama de recursos de comunica-
cdo (taxa de bits, persisténcia de conectividade) e computacdo (CPU, memdria volatil). Assim,
destacam que € necessdrio conhecer esses recursos com antecedéncia.

Destacam ainda que as consideracdes sobre a arquitetura e as configuragdes t€m como ob-
jetivo fornecer uma execuc¢do confidvel da l6gica do aplicativo front-end e do fluxo de trabalho
das transacdes ETH (criagdo, assinatura, envio, monitoramento) relacionadas a um dispositivo
especifico.

A primeira arquitetura a qual os autores elaboram sobre, € a intitulada “Stand-alone IoT
node architecture” nela todos os blocos funcionais sdo executados no mesmo dispositivo fisico.
Como o cliente ETC “geth” também estd sendo executado 14, ele impde uma alta demanda de
CPU e memodria volatil. Se a sincronizacdo completa do blockchain estiver ativada, € necessério
contar com vdrios gigabyte de dados da cadeia ETH para serem transferidos e armazenados
no dispositivo. O principal risco nesse caso € a seguranca do hardware (chaves roubadas, se a
privacidade do dispositivo fisico for violada). Segundo os autores essa arquitetura € adequada
apenas para os dispositivos IoT mais poderosos. Foi ainda executado o cliente completo no
sistema incorporado RPi v3B com uma conexdo de internet com fio. Os resultados mostraram
segundo os autores que a sincroniza¢do da cadeia provou ser altamente confidvel, porém tiveram

alguns casos onde as sincronizacdes foram longas, incomuns (a sincroniza¢@o durou varios dias
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e ndo foi concluida) e interrup¢des inesperadas na sincronizacdo. Durante a realizacdo desses
testes, um cliente de referéncia era executado em um computador regular (mesmas capacidades

de rede IP) ndo houve problemas com a sincronizagdo. Essa arquitetura é retratada na Figura

4.17 (a).
a b
Local device Local device Remote server
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Figura 4.17: . (a) Stand-alone IoT node and (b) Cliente ETC “geth” remoto (PUSTISEK; KOS,
2018)

Ja a segunda arquitetura abordada, o cliente “geth” remoto e o armazenamento de chaves
remotas sao salvos em um servidor separado e sem restricdes e a parte JavaScript permanece no
dispositivo IoT local ver Figura 4.17 (b). O servidor remoto expde a funcionalidade “geth” pela
API JSON-RPC, com HTTP ou Websockets (WS) como o canal de transporte. Esta arquitetura,
segundo os autores, mostrou ter um valor prético. Segundo eles o dispositivo local conseguiu
executar a parte do aplicativo, enquanto um servidor remoto executou o “geth” sem problemas.

A terceira arquitetura € o cliente “geth” remoto com arquitetura de armazenamento de cha-
ves local. Como ndo estd no servidor, o risco de seguranca do compartilhamento do mesmo
servidor “geth” por vérios dispositivos diminui. Nesse caso, no entanto, o aplicativo deve ainda
criar e enviar transagoes brutas, incluindo a assinatura e aplicar a serializacdo adequada. Para
possibilitar isso, s3o necessdarias bibliotecas JavaScript adicionais.

E, por fim, a udltima arquitetura abordada é descrita como uma comunicacao proprietdria
de dispositivo local para servidor remoto. Os autores citaram um protocolo de comunicacao
proprietario entre o dispositivo local da IoT e o servidor remoto (“geth”), descartando também
os formatos de dados JSON ou RLP existentes. Foram vistos dois beneficios nele, primeiro,

os requisitos de largura de banda de comunicacdo podem ser reduzidos ao minimo, e segundo,
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€ possivel aplicar controles avancados de acesso ao servidor para minimizar os riscos de segu-
rancga descritos no cliente “geth’” remoto com arquitetura de armazenamento de chaves remotas.

O formulério de extracdo de dados deste artigo pode ser visto na Figura 4.18

ID 467 |Base de dados | Scopus
Titulo Approaches to Front-End IoT Application Development for the Ethereum Blockchain
Autores Matevz Pustiseka, Andrej Kosa

Architecture, Blockchain, Internet protocols, Location, Network architecture, Application architecture, Architectural
Palavras-chave |approach, Ethereum, Front end Internet of thing (IOT), IOT applications, Mobile Technology, Network traffic, Internet of
things

There are several distributed ledger protocols potentially suitable for the Internet of things (IoT), including the Ethereum,
Hyperledger Fabric and IOTA. This paper briefly presents and compares them from the [oT application development
perspective. The IoT applications based on blockchain (BC) can incorporate the on-chain logic the smart contracts and
Web, mobile or embedded client front-end application parts. We present three possible architectures for the IoT front-end
BC applications. They differ in positioning of Ethereum blockchain clients (local device, remote server) and in
positioning of key store needed for the management of outgoing transactions. The practical constraints of these
architectures, which utilize the Ethereum network for trusted transaction exchange, are the data volumes, the location and
Resumo synchronization of the full blockchain node and the location and the access to the Ethereum key store. Results of these
experiments indicate that a full Ethereum node is not likely to reliably run on a constrained IoT devices. Therefore the
architecture with remote Ethereum clients seems to be a viable approach, where two sub-options exist and differ in key
store location/management. In addition, we proposed the use of architectures with a proprietary communication between
the IoT device and remote blockchain client to further reduce the network traffic and enhance security. We expect it to be
able to operate over low-power, low-bitrate mobile technologies, too. Our research clarifies differences in architectural
approaches, but final decision for a particular ledger protocol and front-end application architecture is at strongly based
on the particular intended use case.

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"Front-end IoT device applications based on ETH BC"

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

The architecture of the front-end applications parts heavily depends on the capabilities and limitations of the [oT
devices.

QP3: Como estas abordagens foram validadas?

We tried to run the full client on RPi v3B embedded system with a wired internet connection

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Naéo tem.

QPS5: Quais sdo as tecnologias usadas para prover gestdo e desenvolvimento das abordagens para BOS?

"As the BC client (geth) is running there as well, it imposes high demand on CPU and memory", "We tried to run the full client on RPi v3B
embedded system with a wired internet connection", "The JavaScript application part of course remains in the local IoT device.", "A
remote server exposes geth functionality over JSON-RPC API, with HTTP or WS as the transport channel", "The rest were message
TCP/IP protocol headers"

Facetas

Tipo do estudo Tecnologias/Ferramentas

Blockchain, Ethereum, JSON-RPC, HTTP, WebSockets, IoT, RPi
v3B, TCP/IP, JavaScript

Estudo de caso

Tipo de contribuicao Classificacdo e principais caracteristicas das redes blockchain
Guidelines Privada

Limitacdes na Arquitetura de Blockchain Finalidade da abordagem

Taxa de transferéncia, Laténcia, Tamanho e largura de banda, Instruir para o desenvolvimento de Sistemas [oT orientados a
Recursos desperdigados Blockchain

Tipo de aplicagdo

Sistemas IoT orientados a Blockchain

Figura 4.18: Formulério de extragdo de dados - Approaches to Front-End IoT Application De-
velopment for the Ethereum Blockchain
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4.3.4 1D 489: Blockchain in Logistics and Supply Chain: A Lean Appro-
ach for Designing Real-World Use Cases

Trabalho desenvolvido pelos autores Guido Perboli, Stefano Musso e Mariangela Rosano,
publicado em 2018 no IEEE Access ( Volume: 6 ), foi obtido pela base de dados eletronica da
Scopus e contribui com a literatura em dois eixos. Primeiro, ele integra as outras contribui¢des,
propondo uma metodologia padrdo e repetivel para abordar o design da estratégia digital nos
projetos blockchain. Segundo, discutem resultados de um caso de uso na entrega de alimentos
frescos, mostrando os aspectos criticos da implementagcdo de uma soluc¢ao blockchain. O artigo
discute ainda como o blockchain ajudard a reduzir os custos de logistica e otimizar as operagdes.
Um aspecto que os autores frisam € que, ao contrdrio de outras contribuicdes baseadas em
simulacdes, a andlise realizada por eles se refere a uma solugdo blockchain que foi realmente
implementada.

No artigo € usada a metodologia GUEST (GO, UNIFORM, EVALUATE, SOLVE e TEST)
para o design de casos de uso. Tal metodologia visa fornecer as empresas uma estrutura inova-
dora para gerenciamento de negdcios. A metodologia GUEST controla o processo, desde a ideia
original até sua implementac¢do, fornecendo ferramentas conceituais e préticas para os diferentes
atores envolvidos, permitindo que eles comuniquem suas visdes, dificuldades e oportunidades
dentro da mesma estrutura onde cada etapa permite que os atores monitorem seus projetos e, ao
mesmo tempo, concede a padronizagdo de documentos e ferramentas que devem ser utilizados
para avaliar ideias, sucessos, acoes e resultados.

Para aplicar corretamente a metodologia, o primeiro passo, segundo os autores, ¢ definir
os diferentes atores envolvidos no processo, identificando para cada ator os trabalhos (o que
eles estdo tentando alcancar em seu trabalho), os ganhos (os beneficios concretos que estdo
buscando) e as dificuldades (problemas relacionados ao seu trabalho). Uma vez coletados os
trabalhos, ganhos e dificuldades de cada ator, é possivel prioriza-los para destacar os mais im-
portantes ou urgentes e visualiza-los através do Value Ring, uma ferramenta grafica capaz de
mostrar imediatamente as reais necessidades dos atores. Os autores aplicam a metodologia
GUEST para projetar o caso de uso relacionado a um varejista de alimentos para comércio
eletronico localizado na Europa.

O formulario de extracdo de dados deste artigo pode ser visto na Figura 4.19
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ID 489 Base de dados Scopus
Titulo Blockchain in Logistics and Supply Chain: A Lean Approach for Designing Real-World Use Cases
Autores Perboli, G. and Musso, S. and Rosano, M.

Design, Finance, Standards, Supply chains, Systems engineering, Business process model, Digital strategies, Digital
Palavras-chave |supply chain, Financial applications, Hyperledger, Leading technology, Research challenges, Technological parts,
Blockchain

The Blockchain technology can be defined as a distributed ledger database for recording transactions between parties
verifiably and permanently. Blockchain emerged as a leading technology layer for financial applications. Nevertheless, in
the past years, the attention of researchers and practitioners moved to the application of the Blockchain technologies to
other domains. Recently, it represents the backbone of a new digital supply chain. Thanks to its capability of ensuring
data immutability and public accessibility of data streams, Blockchain can increase the efficiency, reliability, and
transparency of the overall supply chain, and optimize the inbound processes. The literature concerning Blockchain in
Resumo non-financial applications mainly focused on the technological part and the Business Process Modeling, lacking in terms
of standard methodology for designing a strategy to develop and validate the overall Blockchain solution and integrate it
in the Business Strategy. Thus, this paper aims to overcome this lack. First, we integrate the current literature filling the
lack concerning the digital strategy, creating a standard methodology to design Blockchain technology use cases, which
are not related to finance applications. Second, we present the results of a use case in the fresh food delivery, showing the
critical aspects of implementing a Blockchain solution. Moreover, the paper discusses how the Blockchain will help in
reducing the logistics costs and in optimizing the operations and the research challenges.

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

GUEST aims to provide companies with an innovative framework for business management.

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

Naéo tem.

QP3: Como estas abordagens foram validadas?

An essential aspect of the novelty of this paper is that, on the contrary of other contributions based on simulations, our analysis refers to a
Blockchain solution that has been really implemented.

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Nao tem.

QPS: Quais sdo as tecnologias usadas para prover gestdo e desenvolvimento das abordagens para BOS?

The GUEST methodology, used in this paper for the use case design.

Facetas
Tipo do estudo Tecnologias/Ferramentas
Estudo de caso GUEST
Tipo de contribui¢ao Classificagao e principais caracteristicas das redes blockchain
Guidelines Privada
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem
Nao tem. Metodologia para planejamento e desenvolvimento de BOS
Tipo de aplicagao
Propdsito Geral.

Figura 4.19: Formulério de extracdo de dados - Blockchain in Logistics and Supply Chain: A
Lean Approach for Designing Real-World Use Cases

4.3.5 1ID 173: Implementing a blockchain from scratch: why, how, and
what we learned

Trabalho desenvolvido pelos autores Fabian Knirsch, Andreas Unterweger, € Dominik En-
gel, publicado em 2019 no EURASIP Journal on Information Security, foi obtido pela base de
dados eletronica da Scopus e tem como objetivo ser um guia para os outros, mostrando oportu-
nidades e armadilhas em potencial ao implementar uma blockchain para um campo de aplicacao

especifico que ndo seja transacdes financeiras.
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Nele € investigado um caso de uso de duas grandes empresas de servigos publicos austria-
cos: O legislador nacional, que também se aplica a outros paises europeus, exige que, para
uma propriedade compartilhada de pequenas usinas fotovoltaicas, como as comumente encon-
tradas em apartamentos de aluguel, os clientes podem trocar partes de sua producdo de energia
com os vizinhos. Para este caso de uso, é avaliado a necessidade da tecnologia blockchain e a
aplicabilidade de diferentes tipos de algoritmos de consenso e permissdes.

Para isso os autores levaram em considerag@o varias implementagdes de blockchain existen-
tes, como MultiChain, OpenChain, Ethereum e um fork do Bitcoin, mas devido a problemas de
escalabilidade no hardware desejado e para obter uma solugdo leve e simples, implementaram
uma blockchain do zero, assim descrevem como a fizeram e discutem os resultados ao final.

Uma visao geral da configuragao, incluindo nés, servidor e aplicativo, da blockchain criada
pode ser vista na Figura 4.20. Cada cliente possui um aplicativo conectado a um né (para enviar
novas transagdes e receber confirmacdes) e ao servidor (para cobranca). Novas transagdes (in-
dicadas como Tx) residem em um conjunto de transacdes nao confirmadas até serem extraidas
por um né e anexadas a blockchain. O servidor entdo recupera os dados da blockchain e envia
informacdes de cobranca para os aplicativos de smartphone dos clientes.

Os nds sdo implementados em Java 8 e projetados para rodar no Raspberry Pi 2 Modelo B.
O hardware foi escolhido segundo os autores devido a sua disponibilidade geral, facilidade de
uso e pouco consumo de energia, o que se assemelha bastante aos recursos de hardware de um
medidor inteligente. A Figura 4.21 construida pelos autores apresenta uma série de limitagdes
nas diversas implementacdes de blockchain incluindo aquela apresentada nesse estudo.

O formulério de extracdo de dados deste artigo pode ser visto na Figura 4.22

4.3.6 ID 628: Interactive verification of architectural design patterns in
FACTum

Trabalho desenvolvido pelos autores Diego Marmsoler e Habtom Kashay Gidey, publicado
em 2019 na Formal Aspects of Computing, foi obtido pela base de dados eletronica da Sprin-
gerLink e apresentam um modelo para arquiteturas e técnicas (potencialmente dindmicas) para
especificar padroes de projeto arquiteturais sobre esse modelo. E ainda, introduzem uma es-
trutura baseada em Isabelle/Higher-Order Logic para a verificagdo interativa de arquiteturas e

fornecem um algoritmo para mapear uma especificacdo de padrdo para uma teoria correspon-
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Figura 4.20: Visdo geral da configuragdo, incluindo nés, servidor de compensagao, aplicativo,
da blockchain(KNIRSCH; UNTERWEGER; ENGEL, 2019)

dente em Isabelle/Higher-Order Logic. Para avaliar a abordagem, implementam em termos de
um aplicativo em Eclipse/EMF e a aplicam para a verificacdo de quatro padrdes de projeto ar-
quiteturais diferentes: o Singleton, o Publisher-Subscriber, o padrao Blackboard e um padrao
para arquiteturas Blockchain.

Como existem padrdes para arquiteturas estdtica e dindmica, a abordagem apresentada €
baseada em um modelo de arquitetura dindmica. O modelo apresentado consiste nos seguintes

conceitos principais:

- Mensagens e portas (digitadas com conjuntos de mensagens).
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Name Consensus Permissioned Limitation

Bitcoin PoW - Extent of modifications infeasible
Ethereum PoW - Complexity exceeds requirements
MultiChain PoW v Limited to high power consumption platforms
OpenChain PoA v PoA algorithm not suitable for use case
Hyperledger Sawtooth Dynamic v Not mature at time of evaluation
Hyperledger Fabric Dynamic v Known security flaws

HAWK PoW - Implementation not available

Corda PoA v PoA algorithm not suitable for use case
Tendermint BFT v Not available at time of evaluation
Stellar BFT - Not mature at time of evaluation

EOS BFT v Not mature at time of evaluation

NEO BFT - Complexity exceeds requirements
OmnilLedger BFT - Not available at time of evaluation
ByzCoin BFT - Extent of modifications infeasible

This work PoW v Requires tamper-proof hardware

Figura 4.21: Limitagdes nas diversas implementagdes de blockchain(KNIRSCH; UNTERWE-
GER; ENGEL, 2019)

- Interfaces que consistem em portas de entrada e saida.

- Um conjunto de tipos de componentes que consistem em uma interface, parametros de
componentes avaliados com mensagens e comportamento associado em termos de um
conjunto causal de rastreamentos de comportamento, isto €, fluxos de capturas instanta-

neas de um componente durante a execugao.

- Uma especificagdo de arquitetura que consiste em um conjunto de rastreamentos de ar-

quitetura, isto €, fluxos de capturas instantaneas de uma arquitetura durante a execucao.

- Um operador de projecdo, que extrai o comportamento de um tinico componente de um

determinado rastreamento de arquitetura.

- Um operador de composi¢do que combina um conjunto de tipos de componentes com

uma determinada especificacdo de arquitetura.

O formulério de extracdo de dados deste artigo pode ser visto nas Figuras 4.23 e 4.24
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ID 173 Base de dados Scopus
Titulo Implementing a blockchain from scratch: why, how, and what we learned

Autores Knirsch, F. and Unterweger, A. and Engel, D.

Photovoltaic cells, Energy domain, Financial transactions, Implementation, Photovoltaic power plant, Practical insights,

Palavras-ch . ) .
alavras-chave Real-world, User interaction, Blockchain

Blockchains are proposed for many application domains apart from financial transactions. While there are generic
blockchains that can be molded for specific use cases, they often lack a lightweight and easy-to-customize
implementation. In this paper, we introduce the core concepts of blockchain technology and investigate a real-world use
case from the energy domain, where customers trade portions of their photovoltaic power plant via a blockchain. This
Resumo does not only involve blockchain technology, but also requires user interaction. Therefore, a fully custom, private, and
permissioned blockchain is implemented from scratch. We evaluate and motivate the need for blockchain technology
within this use case, as well as the desired properties of the system. We then describe the implementation and the insights
from our implementation in detail, serving as a guide for others and to show potential opportunities and pitfalls when
implementing a blockchain from scratch.

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"For achieving a lightweight and simple solution, a blockchain has been implemented from scratch", "Each participant has a node installed
in their home which runs the blockchain node software as well as a portable app which allows sending commands to the node, in particular
to send and receive portions of solar energy. All nodes are interconnected via the Internet, albeit within a virtual private network (VPN), so
that they can communicate with one another despite not using public IP addresses. At each utility’s premises, there is a clearing server
installed. It is connected to a node listening on the blockchain and reading the portions of the utility’s customers in order to calculate the net
energy consumption of each participant".

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

Scalability can be improved with Byzantinum Fault Tolerance algorithms when the number of users is small. "Requires tamper-proof
hardware"

QP3: Como estas abordagens foram validadas?

The implemented solution is currently in use in two locations operated by different energy providers and network operators: the Austrian
Smart Grid Model region Késtendorf in Salzburg and Boheimkirchen in Lower Austria.

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

"Despite the advantages of decentralization, trustlessness, and immutability, there are two major issues with current blockchain technology
scalability and power consumption."

QPS: Quais sdo as tecnologias usadas para prover gestao e desenvolvimento das abordagens para BOS?

"The nodes are implemented in Java 8 and designed to run on Raspberry Pi 2 Model B." "The state of the tree is persisted using Java’s
serialization API, and the state table is stored in an SQLite". "Nodes communicate with each other, the app and the clearing server over
TCP/IP and XML messages". "All communication links between nodes as well as between the node and the app are secured with TLS v1.2
using a hybrid encryption scheme based on Elliptic Curve Diffie-Hellman key exchange and AES-256 with CBC"

Facetas

Tipo do estudo Tecnologias/Ferramentas

Java 8, Raspberry Pi 2 Model B, SQLite, TCP/IP, XML, TLS v1.2,
Elliptic Curve Diffie-Hellman, AES-256

Estudo de caso

Tipo de contribui¢ao Classificagao e principais caracteristicas das redes blockchain
Guidelines Privada

Limitagdes na Arquitetura de Blockchain Finalidade da abordagem

Escalabilidade e privacidade de dados Metodologia para planejamento e desenvolvimento de BOS
Tipo de aplicagao

Propdsito Geral

Figura 4.22: Formulério de extracdo de dados - Implementing a blockchain from scratch: why,
how, and what we learned

4.3.7 1ID 778: LeapChain: Efficient Blockchain Verification for Embed-
ded IoT

Trabalho desenvolvido pelos autores Emanuel Regnath e Sebastian Steinhorst, publicado
em 2018 no Proceedings of the International Conference on Computer-Aided Design, foi ob-

tido pela base de dados eletronica da ACM Digital Library e trabalha uma abordagem para

58



ID 628 Base de dados SpringerLink
Titulo Interactive verification of architectural design patterns in FACTum

Autores Marmsoler, Diego and Gidey, Habtom Kashay

Architecture design patterns, Interactive theorem proving, Architecture verification, FACTum, Algebraic specification,

Palavras-chave Isabelle

Architectural design patterns (ADPs) are architectural solutions to common architectural design problems. They are an
important concept in software architectures used for the design and analysis of architectures. An ADP usually constrains
the design of an architecture and, in turn, guarantees some desired properties for architectures implementing it.
Sometimes, however, the constraints imposed by an ADP do not lead to the claimed guarantee. Thus, applying such
patterns for the design of architectures might result in architectures which do not fulfill their intended requirements. To
address this problem, we propose an approach for the verification of ADPs, based on interactive theorem proving. To this
Resumo end, we introduce a model for dynamic architectures and a language for the specification of ADPs over this model.
Moreover, we propose a framework for the interactive verification of such specifications based on Isabelle/HOL. In
addition we describe an algorithm to map a specification to a corresponding Isabelle/HOL theory over our framework. To
evaluate the approach, we implement it in Eclipse/EMF and use it for the verification of four ADPs: variants of the
Singleton, the Publisher-Subscriber, the Blackboard pattern, and a pattern for Blockchain architectures. With our
approach we complement traditional approaches for the verification of architectures, which are usually based on
automatic verification techniques such as model checking.

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"we present a model for (potentially dynamic) architectures and techniques to specify ADPs over this model. Then, we introduced an
Isabelle/HOL-based framework for the interactive verification of architectures and provided an algorithm to map a pattern specification to a
corresponding Isabelle/HOL theory. To evaluate the approach, we implemented it in terms of an Eclipse/EMF application and applied it for
the verification of four different ADPs: the Singleton, the Publisher-Subscriber, the Blackboard pattern, and a pattern for Blockchain
architectures."

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

it makes the approach also difficult to apply, since ITP comes with a steep learning curve and is not yet well-known in the architecture
community. Users still need to have some expertise in ITP to efficiently use the approach and thus it might be difficult to apply for
practitioners.

Challenges: Advanced support for graphical notation: So far, however, expressivity of graphical annotations is limited to activation and
connection constraints. To support the graphical specification of more advanced constraints, future work should investigate possibilities to
extend the notion of architecture diagrams. One possible extension, for example, could be the introduction of dependencies between
components of a certain type in a notation similar to UML composition. Then, activation and connection annotations could be interpreted
relative to such dependencies.

Pattern verification language: However, architects are usually not trained in interactive theorem proving and future work should investigate
possibilities to further support an architect in the verification process. A first step could be the development of a more abstract proof
language which allows an architect to sketch a proof using abstractions he is familiar with. The abstract proof should then be translated to a
corresponding Isabelle/Isar proof and verified by Isabelle.

Integration into architecture verification: Another crucial step to achieve our vision concerns the integration of verification results obtained
for ADPs to support the verification of architectures. Compared to the verification of ADPs (which can be reused for different
architectures), verification of architectures against ADPs has to be done for each architecture, which is why future work should investigate
possibilities to automate this step.

QP3: Como estas abordagens foram validadas?

We evaluated the approach by means of four case studies: the Singleton pattern, the Publisher-Subscriber
pattern, the Blackboard pattern, and a pattern for Blockchain architectures.

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Nao tem.

QPS: Quais sdo as tecnologias usadas para prover gestdo e desenvolvimento das abordagens para BOS?

interactive theorem prover Isabelle/HOL, Singleton/Publisher-subscriber/Blackboard archiectural design patterns, Eclipse/EMF (Xtext,
Sirius, Xtend)

Figura 4.23: Formulario de extracao de dados parte (a) - Interactive verification of architectural
design patterns in FACTum

verificacdo de inclusdo e integridade de blocos dentro de uma blockchain em dispositivos 1oT
embarcados altamente restritos.
Como solucdo os autores propdem uma estrutura de dados de blockchain genérica, aplicavel

a qualquer tipo de tecnologia blockchain e seus correspondentes algoritmos para verificacao
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Facetas

Tipo do estudo Tecnologias/Ferramentas
Isabelle/HOL para o provador de teoremas interativo, Padrao de
Pesquisa de avaliagdo Projeto "Blockchain", Ecosiistema Eclipse para implementagao do
framework
Tipo de contribui¢ao Classificacao e principais caracteristicas das redes blockchain
Framework/Algoritmo POS (mas abordagem deve funcionar para todas)
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem

1) mining frequencies in blockchain architectures. To apply the
pattern, one needs to ensure that it will indeed be highly unlikely that
the mining frequency of untrusted nodes exceeds the mining
frequency of trusted nodes by the number of confirmation blocks.
Otherwise, entries of a blockchain may be subject to modification by
untrusted entities and the pattern would fail its guarantee.

2) many descriptions of blockchain architectures require the data
entries to be financial transactions with corresponding private and
public keys. However, these assumptions are not required to
guarantee persistence of entries and they unnecessarily restrict the
application scope of the pattern.

Especificagdo e verificagdo de um design pattern "Blockchain
architectures"

Tipo de aplicagao
Geral

Figura 4.24: Formulario de extracio de dados parte (b) - Interactive verification of architectural
design patterns in FACTum

eficiente de blocos e denominam LeapChain. O conceito reduz as etapas de verificagdo por
meio de backlinks adicionais e permite que os dispositivos embarcados verifiquem o contetdo
do blockchain com um reduzido uso de espaco de armazenamento volatil (ver Figura 4.25). Os
autores apresentam um novo padrdo de interliga¢do usando apenas um backlink adicional por
bloco, e ainda fornecem métodos para a constru¢do da estrutura, que permite ainda a verificagdo

de consenso para a PoW usando apenas uma quantidade logaritmica de blocos.
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Figura 4.25: LeapChain Verification (REGNATH; STEINHORST, 2018)

Para a validacdo da proposta os autores primeiro introduzem limites superiores aos requi-
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sitos de recursos, que permitem selecionar uma plataforma de hardware integrada apropriada
e depois, comparam experimentalmente o LeapChain com trabalhos relacionados em uma si-
mulag@o que ilustra os ganhos gerais de desempenho e o hardware embarcado para sustentar
a viabilidade da LeapChain. Tal simulag¢do é feita em Python nos cabecalhos de blocos de
blockchains gerados aleatoriamente usando a estrutura. A proposta foi ainda testada no chipset
ESP32 (2 x 240 MHz) usando MicroPython v1.8.6 com 57 kB de SRAM disponivel na placa
WiPy 2.0.

O formulério de extracdo de dados deste artigo pode ser visto na Figura 4.26

1D 778 [Base de dados |ACM Digital Library
Titulo LeapChain: Efficient Blockchain Verification for Embedded IoT
Autores Emanuel Regnath e Sebastian Steinhorst

Palavras-chave | SPV, Blockchain, Embedded, Internet of Things

Blockchain provides decentralized consensus in large, open networks without a trusted authority, making it a promising
solution for the Internet of Things (IoT) to distribute verifiable data, such as firmware updates. However, verifying data
integrity and consensus on a linearly growing blockchain quickly exceeds memory and processing capabilities of
embedded systems. As a remedy, we propose a generic blockchain extension that enables highly constrained devices to
verify the inclusion and integrity of any block within a blockchain. Instead of traversing block by block, we construct a
LeapChain that reduces verification steps without weakening the integrity guarantees of the blockchain. Applied to Proof-
of-Work blockchains, our scheme can be used to verify consensus by proving a certain amount of work on top of a block.
Our analytical and experimental results show that, compared to existing approaches, only LeapChain provides
deterministic and tight upper bounds on the memory requirements in the kilobyte range, significantly extending the
possibilities of blockchain application on embedded IoT devices.

Resumo

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"The main foundation of this paper is our blockchain extension that inserts additional connections with a special backlink pattern to speed
up traversing the chain without weakening its integrity guarantees."

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

Naéo tem.

QP3: Como estas abordagens foram validadas?

"We simulated our LeapChain approach in Python on the block headers of randomly generated blockchains using our block structure". "In
order to compare the approaches on a real embedded IoT platform, we tested them on the ESP32 chipset (2 x 240 MHz) using
MicroPython v1.8.6 with 57 kB available SRAM on the WiPy 2.0

board"

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Nao tem.

QPS5: Quais sdo as tecnologias usadas para prover gestao e desenvolvimento das abordagens para BOS?

"We simulated our LeapChain approach in Python on the block headers of randomly generated blockchains using our block structure". "In
order to compare the approaches on a real embedded IoT platform, we tested them on the ESP32 chipset (2 x 240 MHz) using MicroPython
v1.8.6 with 57 kB available SRAM on the WiPy 2.0 board. For the implementation we used SHA-256 of the uhashlib"

Facetas
Tipo do estudo Tecnologias/Ferramentas
Simulacdo Experimental Python, Sha256, MicroPython
Tipo de contribuicao Classificacao e principais caracteristicas das redes blockchain
Abordagem (Algoritmo) Privada
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem
Mecanismo de consenso Verificagdo de blockchain para IoT
Tipo de aplicagdo
Geral

Figura 4.26: Formulario de extragdo de dados - LeapChain: Efficient Blockchain Verification
for Embedded IoT
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4.3.8 1D 608: Modeling and execution of blockchain-aware business pro-
cesses

Trabalho desenvolvido pelos autores Ghareeb Falazi, Michael Hahn, Uwe Breitenbiicher e
Frank Leymann, publicado em 2019 no SICS Software-Intensive Cyber-Physical Systems, foi
obtido pela base de dados eletronica da SpringerLink e propde uma extensdo para modelagem
de processos de negdcios que captura as particularidades das blockchains, levando em consi-
deracdo que as linguagens para modelagem de processos de negdcios existentes ndo fornecem
um suporte ideal para modelar intuitivamente as véarias interacdes com blockchains. Os autores
ainda mostram como transformar as constru¢gdes propostas em modelos padrdo e apresentam
uma arquitetura de integracdo que permite que aplicativos externos se comuniquem com as
blockchains.

Os autores apresentam o BAL (Blockchain Access Layer), que fornece um acesso assin-
crono, independente da tecnologia, a certas operacdes blockchain, e foi desenvolvido levando

em consideraciao quatro quesitos:

Deve suportar o tratamento da incerteza da blockchain.

Deve desempenhar o papel de uma camada de unifica¢do independente da tecnologia.

Deve oferecer suporte a extensibilidade, o que significa que ele deve ser projetado de
maneira a permitir que novos tipos de blockchains se comuniquem com ele, para que sua

cobertura do dominio possa aumentar gradualmente.

Deve fornecer uma API assincrona

Sendo assim, o BAL permite que aplicativos externos, como mecanismos de processo, aces-
sem suas operagdes por meio de uma API assincrona e ndo os force a bloquear a espera pelo
resultado.

Ainda no estudo € apresentado o método Blockchain-aware Modeling and Execution
(BlockME), este fornece uma visdo abrangente da abordagem proposta. Primeiro, uma lin-
guagem de modelagem de processo que suporta as extensdes propostas, como Business Process
Model and Notation (BPMN), € usada para especificar um modelo de processo com construcdes

de modelagem compativeis com blockchain como por exemplo um modelo BlockMEprocess. E
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como os autores ndo pretendem desenvolver uma nova linguagem de modelagem de processos
ou um mecanismo de processo especial compativel com blockchain, na segunda etapa, € feita a
transformacdo dos modelos BlockMEprocess em modelos de processos executdveis e compati-
veis com alguns padrdes, como o0 BPMN 2.0 ou Business Process Execution Language (BPEL).

A abordagem € avaliada por meio de uma implementagdo prototipica para comprovar sua
viabilidade prética. A Figura 4.27 mostra a arquitetura do sistema proposto para suportar os
modelos BlockME. A arquitetura é dividida em trés camadas principais: Camada Blockchain,
camada de Acesso Blockchain e Camada de processo compativel com Blockchain. A camada
Blockchain representa o conjunto de redes de blockchain que o sistema pretende oferecer su-
porte. A figura mostra duas dessas redes, a rede Bitcoin e a rede Ethereum. Para se comunicar
com uma rede blockchain, um aplicativo precisa ter acesso a um dos nds da rede. Um né block-
chain é um processo que executa o protocolo ponto a ponto especifico desse blockchain. Um
no blockchain geralmente é executado no mesmo ambiente que o aplicativo de acesso. Como
parte da Blockchain Access Layer, adaptadores com implementacdes especificas da tecnologia
s@o introduzidos para unificar o acesso aos nds da blockchain. O BAL também tem a respon-
sabilidade de gerenciar assinaturas, armazenando identificadores de assinatura e end-points de
retorno de chamada e usando-os para direcionar corretamente as mensagens de resposta. Final-
mente, a terceira camada da arquitetura é a Camada de Processo compativel com Blockchain,
responsdvel pela execu¢do dos modelos BlockME.

O formulario de extracdo de dados deste artigo pode ser visto na Figura 4.28

4.3.9 1D 424: Open Peer-to-Peer Systems over Blockchain and IPFS: an
Agent Oriented Framework

Trabalho desenvolvido pelos autores Antonio Tenorio-Fornés, Samer Hassan e Juan Pavon,
publicado em 2018 no CryBlock’18: Proceedings of the 1st Workshop on Cryptocurrencies and
Blockchains for Distributed Systems, foi obtido pela base de dados eletronica da ACM Digital
Library e trabalha uma abordagem orientada a agentes.

O trabalho apresenta um framework para construir sistemas abertos peer-to-peer em forma
de sistemas multi-agentes, permitindo acesso aos dados, descoberta de dados e confianca em
dados em uma infraestrutura descentralizada. Os autores propdem diretrizes de projeto para

avaliar se uma ferramenta de coordenagdo € necessdria (baseado no teorema CAP e principio
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Figura 4.27: Arquitetura do sistema BlockME mostrando suas trés principais camadas (FALAZI

etal., 2019)

CALM) para fornecer consisténcia forte no sistema aberto distribuido e propde o uso de block-

chain para tais casos. H4 ainda a proposta da arquitetura distribuida para a implementacao de

tais sistemas, tal arquitetura utiliza a IPFS e suas estruturas merkle linked para representacao
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ID 608 Base de dados SpringerLink
Titulo Modeling and execution of blockchain-aware business processes
Autores Ghareeb Falazi, Michael Hahn, Uwe Breitenbiicher, Frank Leymann

Palavras-chave | Business process management, Blockchain technology, Blockchain-aware business processes

The blockchain is an emerging technology that allows multiple parties to agree on a common state without the need for
trusted intermediaries. Moreover, business process technology streamlines the automation of inter- and intra-
organizational processes while cutting-down on costs. With the new business opportunities provided by blockchains, it
becomes vital to combine both technologies to allow the modeling and execution of blockchain-based interactions within
business processes. However, the existing business process modeling languages lack support to intuitively model the
various interactions with blockchains. In this paper we address this issue by proposing a business process modeling
extension that captures the particularities of blockchains. We also show how to transform the proposed constructs into
standard-compliant models, and we present an integration architecture that allows external applications, to communicate
with the blockchains. Finally, we validate our approach by providing a prototypical implementation that proves its
practical feasibility

Resumo

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"we address this issue by proposing a business process modeling extension that captures the particularities of blockchains. We also show
how to transform the proposed constructs into standard-compliant models, and we present an integration architecture that allows external
applications, to communicate with the blockchains." " We proposed an extension to BPMN that captures the semantics of blockchain-based
systems and assists modeling fine-grained decisions when handling the uncertainty of blockchain transactions. We further showed how to
convert each of the proposed modeling extensions into standard-compliant BPMN 2.0 process fragments. Moreover, we designed the
Blockchain Access Layer, an integration middleware that allows external applications to communicate with public blockchain systems
while taking care of blockchain specificities."

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

Nao tem.
QP3: Como estas abordagens foram validadas?

Finally, we validate our approach by providing a prototypical implementation that proves its practical feasibility.

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

However, the existing business process modeling languages lack support to intuitively model the various interactions with blockchains

QPS5: Quais sdo as tecnologias usadas para prover gestdo e desenvolvimento das abordagens para BOS?

"we enable the transformation of the aforementioned BlockMEprocess models into standard-compliant and executable process models,
such as BPMN 2.0 or Business Process Execution Language (BPEL)"

Facetas
Tipo do estudo Tecnologias/Ferramentas
Proposta de Solugéo BPMN, BPMN 2.0, BPEL
Tipo de contribuigdo Classificacdo e principais caracteristicas das redes blockchain
Extensdo para BPMN Publica
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem

Extensdo para modelagem de processos de negdcios que captura as

Nao tem. particularidades das blockchains
Tipo de aplicagao

Propdsito Geral

Figura 4.28: Formuldrio de extra¢do de dados - Modeling and execution of blockchain-aware
business processes

e distribui¢do de dados, criptografia de chave publica para fornecer confianca aos dados distri-
buidos, e a tecnologia Ethereum Blockchain é proposta como ferramenta de coordenagdo para
suportar os requisitos de consisténcia ndo monotonica dos sistemas. Os autores apresentam
como exemplo de implementacdo um simples sistema de Perguntas e Respostas (ver Figura
4.29).

O framework ainda propde o uso de um protocolo de comunicac¢do de consulta que possi-
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Figura 4.29: Informag¢des Merkle linked em um exemplo de sistema de perguntas e respostas
(TENORIO-FORNES; HASSAN; PAVON, 2018)

bilita a descoberta de dados em sistemas distribuidos abertos e suporta respostas classificadas
e verificacdo sem confianca das respostas. Tal protocolo propde as definicdes de consultas
como restricdes a serem satisfeitas pelas respostas dos dados. As interagdes do protocolo po-
dem ser vistas na Figura 4.30. O protocolo, conforme descrito pelos autores, tem as seguintes
vantagens: Comunicacao leve, Comparagao/verificacdo distribuida antecipadas, Classificacao e

validade sem confianca.

Query Agent Search Agent1 |:| Search Agentn
L

query . ! ol

hashiresponse 1),

hash{response n),
SCOre n

access(hashiresponse m))

L e TESROISEM U

verify:
1) respose m satisfies the query constraints.
2) score(response m) equals score m

Figura 4.30: Diagrama de sequencia UML do Protocolo de descoberta distribuido (TENORIO-
FORNES; HASSAN; PAVON, 2018)

Como j4 apontado pelos proprios autores, o framework proposto herda os desafios e li-
mitacdes da tecnologia Blockchain, como privacidade e sustentabilidade. Além disso, alguns

problemas de seguranga, como ataques sybil e ataque de primeira geragao.
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O formulério de extracao de dados deste artigo pode ser visto na Figura 4.31

ID 424 IBase de dados | Scopus
Titulo Open Peer-to-Peer Systems over Blockchain and IPFS: an Agent Oriented Framework
Autores Antonio Tenorio-Fornés, Samer Hassan ¢ Juan Pavon

Palavras-chave | Blockchain, Decentralization, Distributed Systems, Framework, IPFS, Multi-Agent Systems, P2P Systems

In recent years, the increasing concerns around the centralized cloud web services (e.g. privacy, governance, surveillance,
security) have triggered the emergence of new distributed technologies, such as IPFS or the Blockchain. These
innovations have tackled technical challenges that were unresolved until their appearance. Existing models of peer-to-peer
systems need a revision to cover the spectrum of potential systems that can be now implemented as peer-to-peer systems.
Resumo This work presents a framework to build these systems. It uses an agent-oriented approach in an open environment where
agents have only partial information of the system data. The proposal covers data access, data discovery and data trust in
peer-to-peer systems where different actors may interact. Moreover, the framework proposes a distributed architecture for
these open systems, and provides guidelines to decide in which cases Blockchain technology may be required, or when
other technologies may be sufficient.

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

The proposed implementation of the protocol relies in: IPFS merkle-linked objects to represent the data and provide the responses.
Javascript pure functions to express query constraints and score functions, using the JavaScript implementation of IPFS, and a bus model
for distributed systems communication over IPEFS pub-sub channels.

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

The proposal inherits the challenges and limitations of Blockchainbased and distributed technology such as privacy and sustainability.
Moreover, some security issues such as sybil attacks and generation attacks. The performance and efficiency of the proposed framework
remains to be studied in future work. The deployment of specialized agents, such as search agents for specific applications, or the proposal
of improved network topologies and protocols are some of the performance improvement opportunities to explore.

QP3: Como estas abordagens foram validadas?

The architecture of the proposed framework is presented with an example of the implementation of a simple Questions and Answers
(Q&A) system, similar to the popular Stack Exchange and its most famous instance Stack Overflow.

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Nao tem.

QPS5: Quais sao as tecnologias usadas para prover gestdo e desenvolvimento das abordagens para BOS?

"In order to enable an easier integration with other parts of the framework, the architecture suggest the use of IPNS or Ethereum identity
infrastructure". "The proposed implementation of the protocol relies in: IPFS merkle-linked objects to represent the data and provide the
responses. Javascript pure functions to express query constraints and score functions, using the JavaScript implementation of IPFS, and a
bus model for distributed systems communication over IPFS pub-sub channels". "Consistency As Logical Monotonicity (CALM) principle
provides a tool to describe which queries can be resolved in a distributed system without coordination". "The architecture uses IPFS as a
distributed data store, public-key identities for data trust, and a generic P2P network for communication". "This work presents a framework
to build peer-to-peer open systems as a multi-agent systems".

Facetas

Tipo do estudo Tecnologias/Ferramentas

Multi-agentes autonomos, Principio CALM, IPFS, Chave-publica,

Exemplo (Toy example). IPNS. Ethereum.

Tipo de contribuicao Classificacao e principais caracteristicas das redes blockchain
Framework, guidelines. Publica.
Limitagdes na Arquitetura de Blockchain Finalidade da abordagem

Privacidade, sustentabilidade, seguranga, performance e eficiéncia. | Sistemas distribuidos orientados a Blockchain.

Tipo de aplicagdo

Open systems (Www, sistemas operacionais, IPFS).

Figura 4.31: Formuldrio de extracdo de dados - Open Peer-to-Peer Systems over Blockchain
and IPFS: an Agent Oriented Framework

67



4.3.10 ID 822: Reducing the Execution Time of Unit Tests of Smart Con-
tracts in Blockchain Platforms

Trabalho desenvolvido pelos autores Hallan Medeiros, Patricia Vilain e Vilmar César Pe-
reira Junior, publicado no SBSI’19 Proceedings of the XV Brazilian Symposium on Information
Systems, fo1 obtido pela base de dados eletronica da ACM Digital Library e propde uma aborda-
gem para reutilizar a implantacio e a execugdo da configuracdo do teste de unidade em contratos
inteligentes para reduzir o tempo de execucdo desses testes sem violar o principio da indepen-

déncia de teste. A Figura 4.32 ilustra como acontece este reuso.

D\
1 2 2 3
3 | > 1 ’ @Before
®
Testes passfveis Testes SegurOS sao Executa uma vez o
de execucgdo identificados e deploy e uma
agrupados configuracao de setUp

(1) (2) 3)

@Test P |==| |@Before| | @Test
=e ®
Executa todos os Deploy de nova instancia
métodos seguros, de contrato e execucao de
usando o mesmo deploy configuracdo de setUp para
e configuracdo de setUp cada método de teste
(4) (5)

Figura 4.32: Visdo geral da proposta de reuso de implanta¢do e de execugdo de configuracao de
testes (MEDEIROS; VILAIN; PEREIRA JUNIOR, 2019)
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Para atingir o objetivo os autores apontam a execugdo de 5 etapas (MEDEIROS; VILAIN;
PEREIRA JUNIOR, 2019):

1 Escrita da lista de testes de unidade a serem executados;

2 Classificacao dos testes de acordo com 2 grupos: testes seguros (tridngulo) e testes nao-

seguros (circulo);
3 Execucdo da implantagdo e da configuracao dos testes uma tnica vez;

4 Execugdo de todos os métodos correspondentes aos testes classificados como seguros na
mesma instancia de contrato, suprimindo a execucao da implantacao e da configuracao de

testes antes de cada um destes testes;

5 Execucdo de todos os métodos correspondentes aos testes classificados como nao-
seguros, executando novamente a implantagcdo e a configuracdo de testes uma vez antes

da execugdo de cada um destes testes.

Para dar suporte a proposta do trabalho os autores construiram um framework de testes em
Java, como uma extensio do JUnit, de forma que, segundo eles, o fluxo basico de execugdo do
ciclo de testes seja 0 mesmo proposto pelo JUnit. A proposta também utiliza o projeto Web3j
para a criagdo de classes Java que representam contratos Solidity. A Figura 4.33 ilustra esta
representacdo (MEDEIROS; VILAIN; PEREIRA JfJNIOR, 2019).

Para validar o framework desenvolvido, os autores realizaram um experimento com um con-
trato inteligente que implementa um processo de votacdo. Neste contrato, € possivel cadastrar
e visualizar propostas que serdo votadas, e votar se € a favor ou contra cada proposta. Os re-
sultados obtidos durante o experimento, segundo os autores, mostram que € possivel reduzir o
tempo de execucao dos testes de contratos inteligentes, cerca de até 66% do tempo de execucdo
dos testes de unidade.

O formulério de extracdo de dados deste artigo pode ser visto na Figura 4.34
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public class Democracy extends Contract {
protected Democracia() {}

public RemoteCall<TransactionReceipt> criarProposta (
String titulo, String descricao) {}

public RemoteCall<TransactionReceipt> votar (
Biglnteger id, Biglnteger voto ){}

O 0 N N U W N =

—_
- O

public static RemoteCall <Democracia> deploy () {}

_ =
w N

public static Democracia load (String address) {}

-
'S
——

Figura 4.33: Cédigo de um contrato inteligente representado através de uma classe Java (ME-
DEIROS; VILAIN; PEREIRA JUNIOR, 2019)
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ID 822 Base de dados ACM Digital Library
Titulo Reducing the Execution Time of Unit Tests of Smart Contracts in Blockchain Platforms

Autores Medeiros, Hallan and Vilain, Patricia and Pereira, Jinior, Vilmar César

Palavras-chave | Smart Contracts Testing, Test Automation

Smart Contracts are software code that resides within a blockchain, using its infrastructure as an advantage and guarantee
of execution. Blockchain and smart contracts are enabling new business models and standards to information systems.
However, a smart contract needs to be well tested before to be published in a blockchain, since it cannot be changed after
being deployed. The execution time to deploy smart contracts and run their tests is considerable because all transactions
must be mined before being added to a new block. This work proposes an approach to reuse the execution of the
deployment and the setup of unit test in smart contracts to reduce the execution time of these tests. Experiments have
shown a large reduction in the execution time of smart contract unit tests, without breaking the principle of test
independency.

Resumo

Questdes de pesquisa

QP1: Como tem sido construidas as abordagens de desenvolvimento de BOS?

"Este trabalho propde a reutilizagao da implantagdo e da execugdo da configuragao de testes de contratos inteligentes, sem que este reuso
possa deixar um teste inconsistente", "A proposta consiste nas seguintes etapas: (1) Escrita da lista de testes de unidade a serem executados;
(2) Classificagao dos testes de acordo com 2 grupos: testes seguros (tridngulo) e testes ndo-seguros (circulo); (3) Execugao da implantagao
e da configuragdo dos testes uma unica vez; (4) Execugao de todos os métodos correspondentes aos testes classificados como seguros na
mesma instancia de contrato, suprimindo a execugdo da implantagdo e da configuragao de testes antes de cada um destes testes; (5)
Execugdo de todos os métodos correspondentes aos testes classificados como ndo-seguros, executando novamente a implantacdo e a
configuragdo de testes uma vez antes da execugdo de cada um destes testes"

QP2: Quais os pontos criticos e/ou desafios dessas abordagens?

Como todo estudo experimental, existem situagdes que podem ameagar a validade dos resultados obtidos. Neste trabalho, o fato de haver
apenas um sujeito nos experimentos representa uma ameaga a generalizacdo da proposta. Outra ameaga consiste na escassez de bons
repositorios publicos contendo contratos e testes de contratos para utilizar nos experimentos

QP3: Como estas abordagens foram validadas?

O experimento foi realizado com um contrato inteligente que implementa um processo de votagdo, a fim de validar o framework
desenvolvido. Neste contrato, ¢ possivel cadastrar e visualizar propostas
que serdo votadas, e votar se € a favor ou contra cada proposta

QP4: Quais os problemas tém sido apontados pelas organizagdes de software que adotam as abordagens para desenvolvimento de BOS?

Nao tem.

QPS: Quais sdo as tecnologias usadas para prover gestao e desenvolvimento das abordagens para BOS?

"Esta ferramenta foi implementada como uma extensdo do framework JUnit, na linguagem de programagdo Java", " A proposta também
utiliza o projeto Web3j para a criagdo de classes Java que representam contratos Solidity"

Facetas
Tipo do estudo Tecnologias/Ferramentas
Proposta de Solugdo / Simulagdo Experimental Java, JUnit, Ethereum, Solidity, Web3j
Tipo de contribuicdo Classificacdo e principais caracteristicas das redes blockchain
Abordagem Publica
Limitacdes na Arquitetura de Blockchain Finalidade da abordagem
Nao tem. Extencdo do JUnit. Testes unitdrios
Tipo de aplicagdo
Testes unitarios

Figura 4.34: Formulario de extracdo de dados - Reducing the Execution Time of Unit Tests of
Smart Contracts in Blockchain Platforms
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Capitulo 5

Analise dos Resultados

A terceira e ultima fase do processo de um mapeamento sistemdtico € publicacdo dos re-
sultados obtidos (ver Figura 3.1), nela é feita uma andlise dos resultados a partir da extracdo
de dados dos estudos selecionados no Capitulo 4. Primeiramente serd apresentada uma visao
geral dos artigos selecionados na Secdo 5.1. Uma andlise sobre os aspectos das abordagens
identificadas € visto na Secdo 5.2. Secao 5.3 apresenta uma andlise sobre 0s pontos criticos das
abordagens, na Secdo 5.4 € apresentada uma andlise e pequenos comentarios sobre como foram
validadas as abordagens. Uma anélise dos problemas apontados pode ser vista na Secdo 5.5 e

por fim na Secdo 5.6 € apresentada a andlise das tecnologias utilizadas.

5.1 Visao Geral

Ap6s a finalizacdo da fase de execucdo do MS (ver Capitulo 4), foram selecionados e ex-
traidos dados de 10 trabalhos que descrevem abordagens para desenvolvimento de BOS. Antes
de apresentar uma andlise mais detalhada, serd apresentado uma visdo geral dos estudos seleci-
onados. A Tabela 5.1 apresenta uma sintese dos resultados para auxiliar a analise dessa Sec¢@o.
Dos 10 estudos selecionados, 4 estudos sdo oriundos da base de dados eletronica da Scopus, 4
da ACM Digital Library e 2 da SpringerLink. Pode-se observar que 5 estudos foram publicados
em revistas, 3 em conferéncias e 2 sdo artigos de workshop.

Os trabalhos mais antigos foram (NEISSE; STERI; NAI-FOVINO, 2017) (ID 541) e (BAR-
TOLETTI et al., 2017) (ID 749), todos publicado em 2017. Os trabalhos mais recentes foram
publicados em 2019 (IDs 173, 628, 608 e 822). Note que sdo apenas 3 anos de estudos sobre o

tema pesquisado.



Tabela 5.1: Sintese de visao geral dos estudos selecionados

ID | Base de dados Tipo Ano
541 | Scopus Conference 2017
749 | ACM Digital Library Workshop 2017
467 | Scopus Journal 2018
489 | Scopus Journal 2018
173 | Scopus Journal 2019
628 | SpringerLink Journal 2019
778 | ACM Digital Library Conference 2018
608 | SpringerLink Journal 2019
424 | ACM Digital Library Workshop 2018
822 | ACM Digital Library Conference 2019

A Tabela 5.2 apresenta alguns dados dos autores dos estudos suas instituicdes e paises des-
sas instituigdes. No geral, o conjunto de estudos sdo em sua grande maioria de pesquisadores
europeus que estiveram envolvidos em 9 dos estudos. Destaque para a Technische Universitat
Miinchen, a qual teve dois estudos de seus pesquisadores incluidos nesse trabalho. Pesquisado-

res italianos e alemaes se destacam por possuirem trés pesquisas.

5.2 Analise dos Aspectos das Abordagens

Diversas abordagens diferentes para o desenvolvimento de BOS foram encontras nesse ma-
peamento sistemdtico, entretanto muito menos do que era esperado, assim como descrito por
(BOSU et al., 2018), apesar da existéncia de um grande niimero de projetos de BOS ativos, bem
como um enorme interesse de desenvolvedores na tecnologia blockchain, houve poucas pesqui-
sas cientificas explorando a drea da engenharia de software. Durante a execu¢do do protocolo
(Ver Capitulo 4), foi constatado que, pela tecnologia blockchain ser relativamente nova, grande
parte dos estudos estdo voltados para o aprimoramento de sua infra-estrutura e seus mecanismos
de consenso e estes ndo foram considerados nesse mapeamento.

Nos estudos selecionados foram levantados alguns aspectos que auxiliaram na constru¢do da
resposta da primeira questao de pesquisa deste trabalho. Os autores do trabalho ID 541 utilizam
a plataforma Ethereum Virtual Machine para avaliar o design, implementacdo e desempenho
dos modelos propostos e ainda utilizam de uma abordagem de modelagem de dados usada

no Kit de Ferra-mentas de Seguranca Baseado em Modelo (SecKit). No estudo ID 467 os
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Tabela 5.2: Dados gerais dos autores

ID | Autor Instituicao Pais
541 | Ricardo Neisse European Commission Joint Research Centre | Italia
(JRC)
541 | Gary Steri European Commission Joint Research Centre | Itdlia
(JRC)
541 | Igor Nai-Fovino European Commission Joint Research Centre | Italia
(JRC)
749 | Massimo Bartoletti University of Cagliari Italia
749 | Stefano Lande University of Cagliari Italia
749 | Livio Pompianu University of Cagliari Italia
749 | Andrea Bracciali University of Stirling Reino
Unido
467 | Matevz PustiSek University of Ljubljana Eslovénia
467 | Andrej Kos University of Ljubljana Eslovénia
489 | Guido Perboli DAUIN, Politecnico di Torino Italia
489 | Stefano Musso DAUIN, Politecnico di Torino Italia
489 | Mariangela Rosano DAUIN, Politecnico di Torino Italia
173 | Fabian Knirsch Salzburg University of Applied Sciences Austria
173 | Andreas Unterweger Salzburg University of Applied Sciences Austria
173 | Dominik Engel Salzburg University of Applied Sciences Austria
628 | Diego Marmsoler Technische Universitat Miinchen Alemanha
628 | Habtom Kashay Gidey | Technische Universitat Miinchen Alemanha
778 | Emanuel Regnath Technische Universitdit Miinchen Alemanha
778 | Sebastian Steinhorst Technische Universitdiit Miinchen Alemanha
608 | Ghareeb Falazi University of Stuttgart Alemanha
608 | Michael Hahn University of Stuttgart Alemanha
608 | Uwe Breitenbiicher University of Stuttgart Alemanha
608 | Frank Leymann University of Stuttgart Alemanha
424 | Antonio Tenorio- | GRASIA, Universidad Complutense de Ma- | Espanha
Fornés drid
424 | Samer Hassan GRASIA, Universidad Complutense de Ma- | Espanha
drid
424 | Juan Pavén GRASIA, Universidad Complutense de Ma- | Espanha
drid
822 | Hallan Medeiros Universidade Federal de Santa Catarina Brasil
822 | Patricia Vilain Universidade Federal de Santa Catarina Brasil
822 | Vilmar César Pereira | Universidade Federal de Santa Catarina Brasil
Junior

autores utilizam como base a plataforma Ethereum para elaborar e comparar as abordagens

arquiteturais para o design dos aplicativos de dispositivos IoT front-end. No estudo ID 489
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foi proposto a utilizagao da metodologia GUEST para auxiliar no design de um BOS. J4 no
estudo ID 173 os autores avaliam as plataformas blockchain existentes e verificam que para
existem alguns problemas em relacdo a elas como escalabilidade, decidem pro criar do zero
uma implementagdo de blockchain. No trabalho ID 608 é proposto uma extensio ao BPMN
que captura as particularidades das blockchain. E por fim no trabalho ID 822 € proposto uma
abordagem para reutilizar a implantacio e a execu¢do da configuragdo do teste unitdrios em
contratos inteligentes para reduzir o tempo de execucdo. Diante desses aspectos levantados a
partir dos formuldrios de extra¢do de dados, uma sintese da resposta para a QP1: “Como tem
sido construidas as abordagens de desenvolvimento de BOS?”, é a seguinte:

E possivel perceber que a utiliza¢io de plataformas blockchain como Ethereum vém sendo
utilizada para desenvolver certas abordagens, isso se dad ao fato delas ja disponibilizarem toda
a parte de infraestrutura necessdria para a implantacdo de uma blockchain e também como
apresentado por (BOSU et al., 2018), possuem uma grande comunidade de desenvolvedores
ao redor do mundo, o que facilita o compartilhamento de experiencias, porém como mostrado
por (KNIRSCH; UNTERWEGER; ENGEL, 2019) é possivel que para objetivos especificos
deve-se criar do zero uma blockchain, e para isso a metodologia GUEST ja se mostrou util
como apontado por (PERBOLI; MUSSO; ROSANO, 2018) e o uso do Kit de Ferramentas de
Seguranca Baseado em Modelo (SecKit) apresentado por (NEISSE; STERI; NAI-FOVINO,
2017), ja para a modelagem de processos uma extensdao para BPMN ja se mostrou eficaz como
relata (FALAZI et al., 2019) e o interesse nessa notacdo se da ao fato de que no contexto da
modelagem de negdcio, o modelo considerado padrdao atualmente é o BPMN como dito por
(HARMON, 2010) e ainda para testes unitarios, a metodologia desenvolvida por (MEDEIROS;
VILAIN; PEREIRA JUNIOR, 2019) mostrou uma redugio no tempo de execugio destes testes
de até 66%.

5.3 Analise de Pontos Criticos, Falhas e Desafios

Diversos pontos criticos foram encontrados nos estudos selecionados. Esses pontos devem
ter uma atencdo especial do usudrio na hora de escolher alguma abordagem a ser utilizada.

Ainda houve a identificacdo de falhas e alguns desafios a serem superados, quase todos relaci-
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onados aos atributos de qualidade (escalabilidade, seguranca, disponibilidade, compreensibili-
dade, etc) de uma aplicagdao BOS.

Os autores do trabalho ID 541 relatam que a ado¢ao dos modelos 14 citados afetam a priva-
cidade, o anonimato, o desempenho e a escalabilidade sendo que do ponto de vista da escala-
bilidade, a abordagem genérica do controlador é a melhor, mas também restringe uma possivel
solugdo para blockchains publicas devido ao alto nimero de transacdes, ou seja a escalabilidade
¢ uma de suas limita¢des a serem vistas com maior atencao pelo usudrio. No estudo ID 749 ana-
lises que abordam propagacao de informacdes e forks nao foram cobertas. Os autores do estudo
ID 467 relatam que arquitetura das partes front-end dos aplicativos depende muito dos recursos
e limitagdes dos dispositivos de IoT onde serdo implantados. Ja os autores do trabalho ID 173
argumentam que a escalabilidade pode ser aprimorada quando o nimero de usudrios ainda é
pequeno, mas que isso ainda é um desafio a ser superado. No trabalho ID 628 € relatado que os
usudrios precisam ter alguma experiéncia em I'TP (Prova interativa de teoremas) para usar efi-
cientemente a abordagem descrita. No estudo ID 424 ¢ relatado limitagdes como privacidade e
sustentabilidade e ainda problemas com ataques de geracdo 5. Com isso foi possivel obter uma
sintese para a resposta da QP2: “Quais os pontos criticos e/ou desafios dessas abordagens?”,
sendo esta a seguinte:

A escalabilidade € um ponto critico, relatado por (NEISSE; STERI; NAI-FOVINO, 2017)
e (KNIRSCH; UNTERWEGER; ENGEL, 2019), e também ja € um dos problemas apontados
na revisdo sistemdtica de (YLI-HUUMO et al., 2016), ou seja, € um problema recorrente e
que ainda precisa ser resolvido, assim deve ser visto com aten¢do, hd ainda deficiéncia em
andlises abordando propagacdo de informagdes e forks como dito por (BARTOLETTI et al.,
2017). Existe outro ponto critico que deve ser levado em consideracao durante a implantagado
de um BOS, as limita¢des de hardware e software do dispositivo hospedeiro, como descrito por
(PUSTI§EK; KOS, 2018), ha ainda o desafio de superar o nao conhecimento de usudrios para o
entendimento de algumas abordagens como descrito no trabalho de (MARMSOLER; GIDEY,
2019). Por fim, existem falhas como sustentabilidade, prevencao de ataques e privacidade como
relatado por (TENORIO-FORNES; HASSAN: PAVON, 2018), sendo que a privacidade é um

atributo essencial no ambiente blockchain, devido a sua caracteristica de anonimato e sendo um
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fator necessdrio para evitar ataques e tentativas de perturbar transacdes no blockchain (YLI-

HUUMO et al., 2016).

5.4 Analise de como foram validadas as abordagens

Durante a anélise dos estudos incluidos nesse mapeamento, diferentes métodos de avalia-
cao/validacdo dos estudos foram adotados, dentre esses 0 que mais se destaca € a implementacao
e desenvolvimento prético da proposta. Os autores do estudo ID 541 implementaram um con-
trato de amostra para validacdo dos modelos propostos, assim como os autores do trabalho ID
467 que executaram o cliente completo em um sistema embarcado RPi v3B. No estudo ID 489
os autores também implementaram a solu¢@o proposta. No estudo ID 608 foi feita a implemen-
tacdo prototipica para comprovar a viabilidade prética da proposta, o mesmo feito pelos autores
dos estudos ID 778, 424 e 822. Houve ainda a validagdo por meio de casos de uso como nos
estudos ID 749, ID 628 e ainda no estudo ID 173 a solucao foi implementada e posta em uso
em dois locais reais. Sabendo disso a sintese para a resposta da QP3: “Como estas abordagens
foram validadas?”, fica da seguinte forma:

E unanime a decisdo dos autores por uma implementacio pratica das solucdes proposta
para valida¢do das mesmas, e como descrito por (SHULL; SINGER; SJOBERG, 2007), essa
metodologia de validagdo permite a identificacdo de falhas e possiveis melhorias de forma a

aperfeicoar a abordagem para seu objetivo especifico.

5.5 Analise dos problemas apontados pelas organizacoes de
software

Apenas 3 estudos daqueles incluidos nesse mapeamento descreveram problemas nas aborda-
gens para desenvolvimento de BOS. No estudo ID 541 (NEISSE; STERI; NAI-FOVINO, 2017)
os autores apontam um problema recente em relacdo a protecdo de dados onde uma recente
aprovacdo do Regulamento Geral de Protecio de Dados (GDPR) impds novos requisitos de
protecao de dados de residentes da Unidao Europeia (UE). No estudo ID 173 os autores apresen-
tam problemas relacionados aos atributos de qualidade j4 bem relatados anteriormente. E por
fim no estudo ID 608 os autores relatam que as BPEL existentes ndo tém suporte para modelar

intuitivamente as vdrias interagdes com blockchains.
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Assim por mais que poucos estudos tenham fornecido informagdes sobre essa questao, €
possivel formular uma sintese para a resposta da QP4: “Quais os problemas tém sido apontados
pelas organizagoes de software que adotam as abordagens para desenvolvimento de BOS?”,
sendo ela:

Problemas relacionados aos atributos de qualidade que vém sendo relatados pelas novas
abordagens sdo problemas recorrentes, uma explicacao plausivel para isso é que, pela falta de
estudos cientificos voltados as solucdes de tais problemas como mostrado por (BOSU et al.,
2018), a resolugdao dos mesmos se da pelo desenvolvimento exaustivo por partes isoladas até
que se alcance um solugdo, sem que haja um estudo empirico por trds da proposta, e ainda,
problemas relacionados as notagdes especificas para o desenvolvimento BOS nao foram pro-
postas, apesar de extensdes para notagdes bem conhecidas como é o caso do estudo ID 608 ja
terem sido desenvolvidas, uma notacao propria e desenvolvida apenas para o projeto e analise

de fluxos BOS ainda ndo existe.

5.6 Analise das tecnologias utilizadas

Diversas tecnologias diferentes foram usadas pelas abordagens incluidas neste mapeamento.
O estudo ID 541 utiliza a plataforma Ethereum Virtual Machine e o Kit de Ferramentas de
Seguranca Baseado no Modelo (SecKit) destacado na Se¢do 5.2, para o desenvolvimento de sua
abordagem. O estudo ID 749 tem seu componente principal construido utilizando a linguagem
Scala e ainda utiliza ambos os modelos de banco de dados SQL e NoSQL a plataforma Ethereum
e Bitcoin Core como também as bibliotecas web3j e ScalikeJDBC para conex@o com os bancos.
O estudo ID 467 utiliza também as plataformas Bitcoin e Ethereum, sendo a dltima também
utilizada pelo estudo ID 424 e 822. Sendo assim € possivel formular a sintese para a QPS:
“Quais sdo as tecnologias usadas para prover gestdo e desenvolvimento das abordagens para
BOS?”, sendo ela:

As plataformas Ethereum e Bitcoin tiveram grande destaque dentre aqueles estudos inclui-
dos neste mapeamento, sendo seu uso destacado por (NEISSE; STERI; NAI-FOVINO, 2017),
(BARTOLETTI et al., 2017), (PUSTISEK; KOS, 2018), (TENORIO-FORNES; HASSAN; PA-
VON, 2018) e (MEDEIROS; VILAIN; PEREIRA JUNIOR, 2019). H4 ainda Kit de Ferramen-
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tas de Seguranca Baseado em Modelo (SecKit) destacado por (NEISSE; STERI; NAI-FOVINO,

2017), e ainda a utilizacdo de modelos SQL e noSQL para armazenamento de informacdes.
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Capitulo 6

Consideracoes finais

Neste trabalho de conclusao de curso foi realizado um mapeamento sistematico com o obje-
tivo de conhecer o atual estado da arte no que diz respeito as abordagens para desenvolvimento
de softwares orientados a blockchain, bem como fornecer um guia para outros pesquisadores e
profissionais, apresentando detalhes sobre essas abordagens e seus principais conceitos e fun-
damentos. Apresenta-se algumas conclusdes obtidas com base nesses resultados. Por fim, sdo

propostos alguns trabalhos futuros relacionados com o tema.

6.1 Conclusoes

Com base nos resultados obtidos, podemos afirmar que a engenharia de software esta pouco
amadurecida a respeito de abordagens para desenvolvimento de softwares orientados a block-
chain no momento da constru¢do deste documento, isso se justifica pela quantidade de aborda-
gens encontradas e mapeadas. Ainda existe o fato de que, a diferenca entre os anos de publi-
cacdo dos estudos mais antigos e os mais recentes mapeados neste trabalho é de apenas 3 anos,
portanto € necessario que mais estudos nessa drea sejam realizados.

Cabe destacar ainda desafios relacionados aos atributos de qualidade, principalmente es-
calabilidade, sustentabilidade e privacidade podendo-se concluir, através dos estudos de (YLI-
HUUMO et al., 2016), (NEISSE; STERI; NAI-FOVINO, 2017) (ID 541), (KNIRSCH; UN-
TERWEGER; ENGEL, 2019) (ID 173) e (TENORIO-FORNES; HASSAN; PAVON, 2018) (ID
424), que sdo problemas recorrentes das abordagens para desenvolvimento de BOS e que preci-
sam ser abordados em trabalhos futuros.

Cabe destacar a utilizag@o de plataformas blockchain como Ethereum por parte dos autores



dos estudos selecionados. Isso mostra que de fato essas plataformas facilitam o processo de
constru¢do de um BOS, por terem toda a infraestrutura bdsica necessdria para a construgao de
uma blockchain como também por terem uma grande comunidade de desenvolvedores. Vale
ainda destacar os esfor¢cos de (MEDEIROS; VILAIN; PEREIRA JUNIOR, 2019), sua meto-
dologia para a execug¢do de testes unitdrios resultou em uma redugdo de até 66% do tempo de
execucao destes testes.

Por fim, este trabalho pode servir como um guia para outros pesquisadores e profissionais a
identificar possiveis dreas de pesquisa, identificar lacunas e questdes ou para auxiliar engenhei-

ros de software na escolha de alguma abordagem que possa ser utilizada em seu dia a dia.

6.2 Trabalhos Futuros

Com base nesta pesquisa, podemos destacar alguns trabalhos futuros:

e Proposta de uma notagdo especifica para o projeto e andlise de fluxos BOS para que essa

aborde com objetividade todos os detalhes deste tipo de software;

e Estudo comparativo entre os casos de uso gerados pelas abordagens apresentadas neste

trabalho realizando uma andlise da validez dos processos utilizados;

e Construcdo de um framework para testes unitarios em contratos inteligentes da plataforma

blockchain Bitcoin;

e Replicacgao futura do protocolo do mapeamento sistematico para encontrar novas aborda-

gens na literatura;
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