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Resumo

Um dos problemas presentes nos sistemas distribuidos com grande quantidade de recursos e
nodos, e a localizacdo dos mesmos por parte de um determinado participante. As DHTs (Distri-
buted Hash Table) apresentam uma solucdo para este problema organizando os recursos baseado
no conceito de chave/valor, ou seja, para cada recurso de valor v existe uma chave k correspon-
dente. Dessa forma as DHTs contam com a fun¢do /lookup para encontrar o responsavel por
uma determinada chave, baseada na visdo local do nodo executante da funcao. As DHTs de
multiplos saltos permitem que cada nodo mantenha uma visdo parcial do sistema, em que o lo-
okup necessita de possiveis consultas nas tabelas hashs de outros participantes para a conclusao
da busca. As DHTs de salto tunico apresentam a alternativa de evitar as consultas adicionais de
forma que cada nodo mantém uma visdo total do sistema. Para manter as tabelas hashs atualiza-
das, algoritmos de diagndstico distribuidos sdo executadas nos sistemas com DHTs. Em DHTs
de multiplos saltos destacam-se o algoritmo Chord e Kademlia, nas de salto unico, destacam-se
o VCube, OneHope, DIHT e HyperDHT. O sistema VCubeDHT ¢é um modelo de sistema dis-
tribuido que utiliza as DHT's de salto tnico para a organizacdo das chaves e o algoritmo VCube
para o diagnéstico dos nodos falhos. O presente trabalho apresenta melhorias nos protocolos do
sistema VCubeDHT para sistemas com grande quantidade de recursos e participantes com foco
no armazenamento e recuperacdo de recursos e entrada e saida de participantes na rede. Outra
contribui¢do do trabalho foi o desenvolvimento de uma revisao sistematica sobre o assunto, que
mostrou que as DHTs de multiplos saltos sdo mais abordadas em trabalhos do que as DHTs de
salto unico. O VCubeDHT apresenta maior efici€éncia em todos os aspectos testados e compa-
rados com uma DHT que utiliza o Chord como algoritmo de diagndstico distribuido. Dentre os
aspectos, destacam-se o tempo de diagndstico de falha; duragdo do lookup; quantidade de saltos
para realizar o lookup; duragdo de um processo de entrada de participantes na rede.

Palavras-chave: DHT, sistemas distribuidos, VCube, recuperacdo de dados.
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Capitulo 1

Introducao

De acordo com Sagiroglu e Sinanc (2013), cinco exabytes (10'® bytes) de dados haviam sido
gerados por seres humanos até 2003. Este valor passou a ser gerado a cada dois dias em 2012,
alcancando cerca de 2,72 zettabytes (10*! bytes). Os autores ainda estimam que até 2020, com
o avango da Internet das Coisas (IoT), milhdes de novos equipamentos serdo conectados em
redes de computadores, gerando grande quantidades de dados diariamente. A grande questao é:
como extrair informacao relevante e em tempo habil de um conjunto de dados tdo grande e em
constante incremento? A resposta estd ligada ao termo big data.

O termo big data baseia-se em seis caracteristicas, das quais estdo presentes em qualquer
aplicagdo que envolva um conjunto muito grande ou complexo de dados, sdo elas: grande vo-
lume de dados; variedade de estruturas de armazenamento resultando em uma complexa co-
municacgdo entre estruturas diferentes; velocidade de geragao de dados; variabilidade no fluxo
de dados, em que um tnico recurso pode ser requisitado por diversos dispositivos a0 mesmo
tempo; dados que representam valor critico ao usudrio e que ndo podem ser perdidos (LANEY,
2001), (KATAL; WAZID; GOUDAR, 2013).

Para garantir o bom funcionamento de um sistema distribuido considerando as caracteris-
ticas de um cendrio de big data, diversas técnicas sdo sugeridas na literatura, tais como P2P
(peer to peer) (AMIR; SRINIVASAN; KHAN, 2015) e computacdo em nuvem (ZHANG et
al., 2012). Seguindo o contexto da quarta revolucao industrial (HERMANN; PENTEK; OTTO,
2016), em que um dos pilares diz respeito a aplicagdes que tomam decisdes descentralizadas
baseadas em informacdes localizadas em diversos locais de uma rede, este trabalho foca numa
solucdo no contexto de sistemas distribuidos.

Coulouris, Dollimore e Kindberg (2007) descrevem um sistema distribuido como um con-



junto de componentes se comunicam e coordenam suas agdes por meio de mensagens, de forma
que cada componente pode prover um determinado recurso ou informagdo para os outros. Ta-
nenbaum e Steen (2007) preferem definir um sistema distribuido como uma colecdo de com-
putadores independentes que se apresenta ao usudrio na interface de apenas um dispositivo.
Seguindo a segunda defini¢do € possivel armazenar e dados e distribuidos recursos em diversos
dispositivos conectados por meio de uma rede, e acessar 0s mesmos por apenas um hardware
participante deste sistema. Uma das formas para armazenar as informagdes, distribuir os re-
cursos e localizar dados na rede é utilizar as chamadas DHTs (Distributed Hash Table), que
organizam os componentes seguindo uma ordenacao 16gica em que cada nodo (participante da
rede) fica responsdvel por um espaco de chaves relacionadas aos recursos. Dessa forma para
cada recurso é armazenado uma tupla <chave, valor> e as pesquisas por estes recursos tem como
parametro somente a chave em que o protocolo utilizado pelo sistema encarregara de localizar
(KUROSE; ROSS, 2010).

Cada participante do sistema DHT armazena uma tabela de roteamento que relaciona os
outros nodos com seus respectivos espaco de chaves. Esta tabela pode armazenar apenas alguns
nodos, ou seja, aquele nodo tem visdo parcial do sistema e consequentemente uma pesquisa
necessitard de consultas em outros participantes, aumentando assim a visao do sistema e entao
localizando o responsavel pela chave. Assim sendo, a tabela de roteamento pode armazenar
informacdes sobre todos os individuos do sistema tendo assim uma visdo global do sistema, de
forma que uma consulta ndo necessita de consultas adicionais em outros nodos.

O termo hop que do inglés significa “salto” € empregado para cada consulta de um nodo a
outro. Os sistemas DHTs em que os participantes tem visao parcial do sistema sdo chamado de
Multi Hop DHT, pois necessitam de multiplos saltos para um pesquisa. Os sistemas DHTs que
mantém uma tabela de roteamento com visao global do sistema sdo chamados de Single Hop,
pois as pesquisas sdo realizadas com apenas um salto.

Visto que nao tem como garantir que os componentes de um sistema distribuidos sempre es-
tardo ativos e que as consultas de um sistema DHT seja realizadas com eficiéncia, é necessario
que as tabelas de roteamento mantenham-se o mais atualizadas possivel. Para isto, é essencial
detectar eventuais falhas e disseminar esta informacao para todo o sistema o quanto antes. Esta

tarefa € responsabilidade de um algoritmo de diagndstico distribuido, que por sua vez realiza tes-



tes de falhas em todos os participantes da rede, caso encontre um falho, reporta para os demais.
O VCube (DUARTE Jr.; BONA; RUOSO, 2014) € um algoritmo de diagndstico distribuido que
organiza os nodos com base em uma topologia hierarquica de hipercubo virtual, garantindo di-
versas propriedades logaritmicas, como distancia maxima entre nodos e quantidade médxima de
testes por rodada.

Koppe (2013) propds uma solucdo DHT Single Hop utilizando o algoritmo DiVHA (Distri-
buted Virtual Hypercube Algorithm) (BONA et al., 1996), uma versao anterior ao VCube, como
uma alternativa as DHTs existentes, como, por exemplo, o Chord (STOICA et al., 2001) e o
OneHop DHT (GUPTA; LISKOV; RODRIGUES, 2004), que organizam os nodos do sistema
em um anel virtual, e o Can (RATNASAMY et al., 2001) que utiliza uma arquitetura baseada
num espaco cartesiano multidimensional de coordenadas.

O algoritmo DiVHA, assim como o VCube, organiza os nodos em um hipercubo virtual,
mas diferentemente do VCube as arestas deste hipercubo sdo armazenadas em um grafo, em
que cada evento (deteccao de uma falha ou entrada de um participante), arestas sdo geradas
ou eliminadas. O VCube, por sua vez, abstrai o grafo numa regra matemadtica envolvendo
o nodo que ird realizar o teste, o possivel nodo a ser testado, e o nivel hierdrquico em que
ambos partilham na topologia da rede. Com esta regra, o VCube garante como niimero de testes
maximo Nlog2N, e laténcia maxima de log5 N rodadas de testes para o algoritmo determinar o
status de todos os nodos da rede, além de economizar recursos, de forma que nao é necessario
manter grafos, realizar operacdes em grafos, como por exemplo busca de menor caminho entre
dois nodos, e gerar novas arestas (RUOSO, 2013).

Diante do apresentado, este trabalho tem como objetivo geral formalizar protocolos com
énfase no armazenamento e recuperacao de grandes volumes de dados em sistemas distribuidos
que utilizam DHTs de forma a basear-se no VCube. Em especial os protocolos serdo aplicados
na solucao VCubeDHT, proposto por Barreiro Neto, Rodrigues e Duarte Jr. (2017). Além disso,

sumarizou-se alguns objetivos especificos:

e A partir de uma revisao sistematica sobre o uso de DHT no contexto de Big Data, buscar

solucdes DHT na literatura e, se possivel, relaciona-las no contexto de big data;

e Avaliar 0 uso do VCube como rede de sobreposi¢ao para o uso em DHTs;



e Complementar os protocolos do VCubeDHT (BARREIRO NETO; RODRIGUES; DU-
ARTE Jr., 2017);

e Realizar testes em diversos cendrios, comparando o VCubeDHT com outras solugdes, a

fim de averiguar as hipéteses apresentadas na introducao.

O primeiro objetivo especifico foi motivado pela obra de Khan et al. (2003), em que afirma
que € possivel identificar obras relevantes a um determinado tema de uma pesquisa de forma a
evitar a ndo consideracdo de eventuais textos relevantes presentes numa base de textos cientifi-
cos, aplicando uma revisao sistemdtica. Para isto segue-se uma sequéncia de passos sistematicos
de acordo com um protocolo.

Com a obtenc¢do do conjunto de obras relacionadas ao tema a partir da revisao sistemadtica, €
possivel averiguar a eficiéncia do uso de DHT em ambientes distribuidos com grande quantidade
de dados e entdo realizar testes em ambiente simulado a fim de comparar a eficiéncia do VCube e
suas propriedades logaritmicas com as solugdes presentes. Os cendrios seguirdo os benchmarks
presentes em (SMITH, 2017) e (SMITH, 2018).

O restante do trabalho organiza-se da seguinte forma: O Capitulo 2 apresenta a fundamen-
tacdo tedrica, detalhando os conceitos comentados e outros relacionados a tolerancia a falhas
e sistemas distribuidos. O Capitulo 3 descreve os passos e a execugdo da revisdo sistemadtica.
O Capitulos 4 apresenta o VCubeDHT e seus protocolos. O Capitulo 5 realiza descreve quatro
cendrios para realizacio de testes juntamente com discussoes sobre cada cendrio. Por fim, o

Capitulo 6 apresenta as conclusdes, consideragdes finais e trabalhos futuros sugeridos.



Capitulo 2

Referencial Teorico

Em toda a histéria do mundo, a humanidade passou por trés mudancas que transformam
a forma com que o homem vive. No século XVIII a primeira revolu¢do industrial apresentou
ao mundo as mdquinas a vapor possibilitando assim as primeiras produ¢des em larga escala.
No fim do século XIX o uso da eletricidade e as novas organizacdes de trabalho (Fordismo e
Taylorismo) passou a ser conhecido como a segunda revolucao industrial. A terceira revolucao
industrial, no fim do século XX introduziu nos meios de producdo a eletronica avangada e a tec-
nologia da informagdo, conhecido assim como “A revolugdo digital” (HERMANN; PENTEK;
OTTO, 2016).

Em 2011, uma iniciativa chamada Indiistria 4.0 ficou informalmente conhecida como a
quarta revolu¢do industrial (HERMANN; PENTEK; OTTO, 2016). Esta iniciativa reuniu re-
presentantes de empresas, da politica e das universidades na Alemanha. Nao cabe para este
trabalho entrar muito em detalhes, mas o objetivo desta iniciativa € fornecer “melhorias nos
processos industriais envolvidos na fabricacio, engenharia, uso de material e cadeia de forneci-
mento e gestdo do ciclo de vida” (KAGERMANN; WAHLSTER; HELBIG, 2013).

Segundo Hermann, Pentek e Otto (2016) os pilares da Industria 4.0 sdo: interconexao, trans-
paréncia da informacdo, decisdes descentralizadas e assisténcia técnica. O primeiro pilar diz
respeito a dispositivos conectados através da IoT (Internet of Things), em que principalmente
tecnologias sem fio realizam comunicag¢do entre maquinas, dispositivos, sensores e pessoas,
possibilitando assim fébricas inteligentes adaptdveis as exigéncias que variam muito rapida-
mente no mercado. O segundo pilar diz respeito a possibilidade de informagdes sensiveis ao
contexto serem capturadas e estejam disponiveis para pessoas e dispositivos a fim de influenciar

em decisdes em tempo real. O terceiro pilar baseia-se nos dois primeiros em que € possivel



utilizar informagdes locais cruzando-as com informacdes globais (recuperadas de outros dispo-
sitivos ou processos) melhorando assim a tomada de decisdes e aumento da produtividade geral.
O ultimo pilar descrito discute a complexidade dos processos distribuidos e consequentemente
a dificuldade de resolver problemas decentralizados. Dessa forma € preciso ferramentas que au-
xiliem o ser humano a tomar as melhores decisdes para evitar ou corrigir problemas no cendrio
distribuido.

Dado o contexto da quarta revolugdo industrial, entende-se que a humanidade passa por
diversas mudangas nos meios de produgdo e organizacdo. Além disso observa-se que as de-
mandas humanas tendem a dependéncia de grande quantidade de informacdo. Neste sentido a
organizacdo Reinsel, Gantz e Rydning (2018) apresenta algumas previsdes para o ano de 2025.

A Figura 2.1 apresenta onde os dados sdo armazenados atualmente e onde serdo armaze-
nados no futuro. Observe que atualmente os dados sdo armazenados principalmente em redes
corporativas e de entretenimento e que até 2025, as redes corporativas terdo uma quantidade
mais significativa. Isto mostra uma grande criticidade dos dados, visto que dados corporativos

estdo relacionados aos servicos que os mesmos exercem sendo assim informagdes de risco.

D¢

® Movel @ Corporativo ® Movel ® Corporativo
@ Enfretenimento @ PC @ Entretenimento @ PC

Figura 2.1: Onde os dados sdo/serdao armazenados (REINSEL; GANTZ; RYDNING, 2018).

Além disso, Reinsel, Gantz e Rydning (2018) prevé que a taxa média per capita das iteragdes
com dados por dia aumentard vinte vezes nos proximos vite anos, de forma que atualmente

esta taxa estd perto das 600 iteracdes e em 2025 chegard aos 4800 iteracdes. Este valor esta



principalmente ligado ao desenvolvimento de tecnologias de loT presentes em casas, escritorios,
veiculos, implantes, moéveis, dentre outros. Outra informacao interessante que Reinsel, Gantz e
Rydning (2018) apresenta € que usudrios conectados a internet, devem somar 75% da populacao
mundial, de forma que 95% das aplica¢des estardo no contexto movel e de tempo real. Por
ultimo, aplica¢des do contexto de aprendizagem de maquina, em que dependem de milhdes de
bytes de informagdes para serem treinadas e posteriormente realizar suas atividades de forma
mais eficiente, deverdo ter um valor de mercado de quarenta bilhdes de ddlares.

Diante destes dados Jeff Fochtman, presidente da Seagate Technology, o grupo que patro-
cinou o desenvolvimento das informacdes apresentados anteriormente, em entrevista a Cave
(2018) levantou alguns pontos: primeiramente, sdo armazenados menos de 1% dos dados que
sdo criados, o que continuard a diminuir, pois a quantidade de armazenamento enviado ndo tem
capacidade de acompanhar a quantidade de dados criados. Além disso, existe perguntas abertas
sobre como administrar tantos dados. Estas perguntas e preocupagdes sdo relacionadas ao termo
big data.

Na continuidade deste capitulo o termo big data serd detalhado e posteriormente a discus-
sdo fluird para cendrio de sistemas distribuido bem como o impacto que grande quantidade de

informagdo causa num sistema global.

2.1 Big Data

Laney (2001) elegeu as palavras volume, variedade e velocidade como as trés dimensoes

dos desafios no gerenciamento de dados, chamando-os de “os Trés Vs™:

e Volume: grande quantidade de dados disponiveis, seja esse dado uma transac¢io bancdria,
que ocorrem indmeras por dia, ou informagdes obtidas por um sensor a cada segundo, ou
ainda, trazendo para um contexto atual, o armazenamento de cada curtida que o Facebook

registra diariamente.

e Variedade: Diz respeito a diferenga de estruturas de armazenamento dos dados, como o
registro de uma curtida de uma determinada publicagdo € feita de uma forma diferente das
informacodes capturadas por um sensor, de forma que uma determinada aplica¢ao dependa

da unido de ambos os registros.



e Velocidade: Diz respeito a velocidade que os dados sao gerados. O autor da o exemplo
das transagOes bancdrias feitas a0 mesmo tempo ao redor do mundo, e a quantidade de
requisicdes de um aplicativo para um banco de dados. Segundo Wiener e Bronson (2014),
o Facebook gera cerca de 4 petabytes de dados e executa 600 mil consultas em 800 mil
tabelas distribuidas. Para cada execu¢do (armazenamento ou recuperacdo de dados) é
necessdrio que a aplicacdo processe o dado e entdo realiza a execugdo, o que pode levar

um alto tempo para ser concluido.

Posteriormente autores fizeram referéncia aos “Trés” Vs para descrever o termo big data:
Klein e Gorton (2015) destacam os sistemas heterogéneos (SQL, NoSQL e NewSQL) fazendo
referéncia a “variedade”, sistemas escaldveis de sistemas distribuidos que armazenam dados
em centenas ou milhares de computadores referenciando "volume", e as requisi¢cdes de escrita
e leitura de dados que sdo executados em paralelo, podendo gerar laténcia de resposta que
diz respeito a "velocidade"; Katal, Wazid e Goudar (2013) além de descrever os “Trés Vs”

acrescentam as palavras complexidade, variabilidade e valor para definir big data:

e Complexidade: Diz respeito a complexidade da comunicacao de sistemas provenientes

de diferentes fontes com diferentes topologias.

e Variabilidade: Diz respeito a inconsisténcias no fluxo de dados, e a dificuldade de serem
mantidas, principalmente em aplicacdes com muitos acessos simultaneos, causando carga

de dados superior ao limite do hardware do sistema.

e Valor: Diz respeito aos dados armazenados terem algum valor para o usudrio. O autor
exemplifica uma empresa que requisita um relatdrio critico e que ird influenciar alguma

decisdo de risco.

Diante das defini¢des de big data apresentadas, neste trabalho o termo serd relacionado aos
“Trés Vs” de Laney (2001) juntamente com as palavras apresentado por Katal, Wazid e Goudar

(2013).

2.2 Sistemas Distribuidos

Em Coulouris, Dollimore e Kindberg (2007), um sistema distribuido é definido como um

sistema com componentes localizados em computadores que fazem parte de uma mesma rede e
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que comunicam-se e coordenam suas acdes por meio de mensagens. Dessa forma, um sistema
distribuido apresenta trés caracteristicas: concorréncia de componentes, falta de um relégio
global e falhas de componentes independentes. O presente trabalho foca nos desafios gerados a
partir da dltima caracteristica.

Quando um dispositivo falha, o resto da rede continua funcionando, mas um trecho da rede
que dependa daquele dispositivo pode ficar isolado. E responsabilidade do projetista do sistema
definir estratégias para driblar as consequéncias causadas por uma falha (COULOURIS; DOL-
LIMORE; KINDBERG, 2007). Neste caso, as estratégias descritas acrescentam ao sistema a
caracteristica de ser tolerante a falhas.

Existem dois atores principais nos cendrios com sistemas distribuidos. O primeiro ator é o
cliente, que sempre requisita um dado ou recurso para o servidor, que por sua vez fornece o que
o cliente requisita. E possivel que um mesmo dispositivo seja cliente ou servidor, o que serd
descrito a seguir, mas € importante deixar claro que num tnico processo, o dispositivo assume
apenas um papel. Dependendo da organizacdo do cliente e do servidor, o sistema assumird um
dos seguintes modelos: i) modelo cliente, servidor; ii) modelo P2P (peer to peer). iii) modelo
hibrido. A seguir uma breve descri¢cdo de cada modelo baseado em Coulouris, Dollimore e

Kindberg (2007).

e Cliente Servidor: Considerando um sistema de proposito geral, o sistema € organizado
com inumeros participantes, em que 0s recursos sao concentrados nos servidores que
tem papel apenas de fornecer recursos. Os processos de uma determinada aplicacdo, por
exemplo, € responsabilidade dos clientes, que caso precisem de algum recurso, requisitam

aos servidores presentes. A Figura 2.2 ilustra esta arquitetura.

As setas representam as possiveis requisi¢des de recurso na rede que vao dos participantes
(clientes) para o servidor que neste modelo esta centralizado e armazenando todos os
recursos. Como vantagem apresentado por Kurose e Ross (2010), os servidores mantém
enderecos fixos e conhecidos de forma que os clientes ndo gastam processamento para
localizar um determinado recurso. Como desvantagem Kurose e Ross (2010) diz que
¢é preciso garantir que o servidor estard livre de falhas para evitar comprometimento da
rede, o que ndo é possivel num cendrio real. Desta forma o sistema fica sujeito a possiveis

falhas em seu funcionamento. Outra desvantagem apresentada é que muitas vezes um
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Figura 2.2: Modelo Cliente Servidor

unico servidor € incapaz de atender requisicdes de inimeros clientes a0 mesmo tempo.

P2P: E comum encontrar sistemas de compartilhamento de arquivos que utilizam esta
arquitetura. Os recursos sdo distribuidos em todos os peers (participantes), evitando a
centralizacdo de recursos. Conforme algum cliente precise de algum recurso, a requisi-
¢ao serd feita a outro peer, que neste processo assumird papel de servidor. A forma como
os recursos serdo distribuidos, armazenados e localizados, depende da politica que o sis-
tema adotar. O objetivo deste modelo € “permitir o compartilhamento de dados e recursos
em uma escala muito grande”, eliminando a exigéncia de gerenciadores centralizadores.
A principal vantagem da decentralizacdo é que caso ocorra uma falha num dispositivo o
sistema continua funcionando com recursos de dispositivos que ndo estdo falhos. Além
disso Kurose e Ross (2010) destaca a capacidade de ser escaldvel, visto que para cada
novo participante, por mais que gere mais trafego na rede, também aumenta a disponibi-
lidade e capacidade de recursos da mesma. A Figura 2.3 apresenta o modelo P2P. Note
que na figura, cada participantes mantém ligacdes para todos os outros, ou seja, € possivel
que um recurso esteja em varios nodos, caso um determinado nodo falhe, o requisitante

pode realizar outras pesquisas pelo recurso.

As aplicagdes P2P tem como criticidade o suporte de buscas e atualizacdes de informa-
¢oes. Visto que os dados estdo distribuidos, e a quantidade de nodos na rede pode ser
muito grande de forma que uma busca mais simples, de for¢a bruta por exemplo, por
determinado recurso na rede pode levar um tempo invidvel para a aplicacdo, é preciso

que operacdes de indexagdo e busca seja sofisticados em sistema deste modelo. Kurose
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Figura 2.3: Modelo Peer to Peer

e Ross (2010) aponta as Distributed Hash Table (DHT) como uma técnica popular para
estas operacdes, em que os nodos sdo organizados com base em uma ordenacgdo 16gica
e cada participante responsabiliza-se por um espaco de chaves relacionadas aos dados

armazenados (mais detalhes na Secdo 2.4).

e Modelo Hibrido: como o nome diz, o modelo hibrido faz um compilado entre 0 modelo
cliente-servidor e peer to peer, para sanar demandas especificas de uma aplicagdo como
por exemplo, a utilizacdo de varios servidores num modelo peer fo peer, para aumentar o

desempenho e resiliéncia dos recursos.

Dada a contextualizacao apresentado até o presente ponto, o resto desta se¢do apresentara os
conceitos sobre redes com tolerancia a falhas e posteriormente algumas solucdes que utiliza-se

Distributed Hash Tables (DHTS).

2.3 Tolerancia a falhas

Os sistemas distribuidos tem uma particularidade de que todos os nodos (cada participante
da rede) estdo sujeitos a falhas, necessitando assim de um artificio para diagnosticar (detectar)
falhas e reorganizar os nodos para que o sistema nao fique corrompido. O diagndstico ocorre
por meio de testes de falhas enquanto o sistema estiver em execug¢do, ou seja, um determinado
algoritmo encarrega-se em testar todos os nodos averiguando quem estd falho. A seguir uma

breve descri¢ao dos principais algoritmos de diagndstico distribuido finalizando com o VCube,
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que € o algoritmo de diagnéstico distribuido que este trabalho utilizara.

O primeiro algoritmo de diagndstico foi o PMC (PREPARATA; METZE; CHIEN, 1967),
nome que deriva das iniciais dos autores. Este modelo depende de um né central livre de falhas
chamado de observador. O observador realiza testes constantemente a todos os participantes da
rede, e armazena o estado dos mesmos. Como € impossivel garantir que o observador nao ira
falhar, este modelo apresenta restrigdes.

O préximo modelo, chamado New-self (KUHL; REDDY, 1980) foi o primeiro modelo a
realizar diagnostico de maneira distribuida, em que cada né do sistema realiza uma certa quan-
tidade de testes em seus vizinhos (pré-determinados) e compartilha aos nds nao falhos a infor-
macao dos nés que estdo falhos.

Posteriormente, Bianchini Jr. e Buskens (1991) propds o Adaptive-DSD, um algoritmo que
além de ser realizado de maneira distribuida, a quantidade de testes e os nodos que cada testador
realizard sdo determinados em tempo de execucdo de forma adaptativa baseado no resultado
obtidos nos testes anteriores. Para realizar esta abordagem, os nds sdo organizados em forma
de anel e cada nodo p testa seu sucessor s apenas. Caso p verifique que s esta falho, o mesmo
teste € realizado no proximo nodo r do anel. Dessa forma o nodo p informara r que s esta falho
e todos os préximos nodos serdo notificados quanto a falha de s. O problema deste algoritmo é
a alta laténcia de disseminacdo de informacdo, visto que no contexto do exemplo anterior, o n6
a antecessor de p serd notificado sobre a falha de s depois de n testes, em que n € a quantidade
de nodos na rede.

Com o objetivo de diminuir a laténcia de disseminagdo de falhas do algoritmo Adaptive-
DSD, Duarte Jr. e Nanya (1998) propds uma abordagem hierdrquica do algoritmo, batizando-o
como Hi-ADSD. Para este modelo, o conceito de clusters foi aplicado a organizacdo da reali-
zacdo dos testes entre os nds. Dessa forma, a rede contém log, N niveis de clusters, em que N
¢ o tamanho da rede. A Figura 2.4 apresenta os clusters na visao do nodo 0 em uma rede com
oito nodos. Observe que 0 nodo 0 mantém um enlace com um participante de cada nivel. Cada
nivel contém 25! participantes, em que s € o nivel do cluster.

Um nodo realiza testes inicialmente em seu vizinho de cluster de nivel um, posteriormente
nos vizinhos de cluster de nivel dois até testar todos os clusters da rede. Para listar os parti-

cipantes de um cluster na visdo de um nodo 7 utiliza da funcdo recursiva C(i, s) presente na
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Figura 2.4: Clusters na visao do nodo 0, em uma rede de oito nodos

Tabela 2.1: C; ; para um sistema com oito participantes.
CO,S Cl,s CZ,S 03,5 04,5 05,5 06,3 C?,s
1 0 3 2 5 4 7 6
2,3 3,2 0,1 1,0 6,7 7,6 4,5 5.4

4,6,7,5 | 5,7,6,4 | 6,4,5,7 | 7,5,4,6 | 0,2,3,1 | 1,3,2,0 | 2,0,1,3 | 3,1,0,2

W[ | —| @»

equacdo 2.1. A tabela 2.1 apresenta os possiveis resultados da Equacao 2.1 para um sistema de

oito nodos.

Ci75 - Z @ 25_1, CiEBZS_l,s—l; ceey Ci@QS_l,l (21)

Para diminuir a quantidade de testes para a execucao do algoritmo, duas alternativas ao Hi-
ADSD foram propostas: o Hi-ADSD with Detours e o Hi-ADSD with Timestamp (DUARTE
Jr. et al., 2009). A primeira alternativa determina que o né testador pare de testar os demais
nodos de um cluster quando encontrar o primeiro falho. O né testador obterd informagdes
sobre os demais nds através de outros clusters, € caso ndo consiga, testes extras sao realizados.
A segunda proposta determina que cada né mantera um vetor timestamp com N posi¢des, em
que N € o tamanho da rede. Cada indice representa o identificador do né e inicializa em zero.
Quando detectado um evento em um no i, a posic@o i do vetor serd incrementado. Dessa forma
quando a posi¢do apresentar um valor par, quer dizer que na visdo local do peer que aloca o
timestamp o nodo estd ativo, caso contrdario o nodo estd apresentando falha. Esta abordagem

permite que um nodo p obtenham informagdes sobre outros nodos r sem testar os mesmos, mas
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por meio de testes que foram realizados por terceiros. Além disso, entende-se que o timestamp
que obter o maior valor € o timestamp mais atual. Dessa forma, um no6 testador pode limitar-se
em testar apenas o primeiro n6 nao falho de um determinado cluster, diminuindo a quantidade
de testes e consequentemente o traifego de mensagens gerado pelo algoritmo.

O algoritmo DiVHA (BONA et al., 1996) utiliza-se do conceito de clusters em que o nodo
testador testa apenas um nodo por nivel, ou seja, € inspirado no algoritmo Hi-ADSD with Ti-
mestamps € tem como objetivo “minimizar o nimero de testes necessarios a tornar o algoritmo
deterministico” (DUARTE Jr. et al., 2005). Este algoritmo é modelado utilizando grafos. O
grafo H(S) representa um hipercubo completo, o que ocorre quando ndo ha nodos falhos no
sistema. Desta forma algumas propriedades logaritmicas sdo garantidas, como por exemplo, a
distancia maxima entre dois nodos é de log, N. Quando a rede apresenta nodos falhos, um grafo
T'(S) é representado, onde sdo removidas as arestas que conectam os nodos falhos de H (S).
Considere que cada aresta define um teste que deve ser realizado. Desta forma um grafo 7' (S)
¢ construido a partir de 7'(.S) com arestas adicionais de forma a garantir que nenhum né ficard
isolado e consequentemente todos os nds serd testado por pelo menos um nodo sem falha.

A construcdo de Ty (S) é realizada em dois passos. No primeiro determina-se o conjunto
dos n6s falhos que ndo recebem arestas. Posteriormente, cada né deste conjunto receberd um
testador que € um n6 nao falho que tem a menor distdncia minima para o n6 falho. Caso exista
concorréncia o nodo testador serd aquele que que pertence ao menor cluster em relagdo ao no
falho, de acordo com a funcdo C(i, s). O segundo passo tem como objetivo manter o grafo de
forma que os nds ndo falhos tenham sempre caminhos minimos entre eles. Neste momento,
arestas sdo inseridas para reconstruir caminhos que se perderam com a presenga de nds falhos.

Finalmente como ultimo algoritmo de diagndstico distribuido, o VCube (DUARTE Jr.;
BONA; RUOSO, 2014) ¢ uma pequena alteracdo no algoritmo Hi-ADSD with timestamp (RU-
0SO, 2013). Dessa forma, o VCube também utiliza do conceito de clusters e sdo organizados
com base na fun¢do C(i,s). No Algoritmo 1, € apresentado o pseudo codigo do algoritmo exe-
cutado no nodo i. Considere o vetor ¢; como o vetor timestamp.

O nodo realiza intervalo de testes para cada cluster, iniciando no de nivel 1 e finalizando
no cluster de maior nivel do sistema. Visto que a fun¢io C(i, s) retorna uma lista dos nodos

vizinhos de i no cluster s, o VCube determina que i testara apenas o nodo j € C(i, s), se i for o
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primeiro nodo ndo falho de C(j, s). Esta verificagéo é realizada em todos os nodos pertencentes

aC(i,s).

Algoritmo 1: Algoritmo VCube (RUOSO, 2013)
inicio
repita
para s < laté logo N faca
para todo j € C; ;| i é o primeiro nodo sem falha € C; ; faca
teste(j)
se j estd sem falha entao
se t;[j] mod 2 = 1 entdo
|Gl
fim
obtém informacgdes de diagnostico

fim
senao
se t;[j] mod 2 = 0 entdo
‘ tilj] ++
fim
fim
fim

fim
até para sempre;
durma até o préximo intervalo de testes

fim

2.4 Distributed Hash Table - DHTs

Como introduzido anteriormente, DHT € um sistema distribuido que oferece mecanismos
para a distribui¢do e localiza¢do de dados em redes de computadores (KUROSE; ROSS, 2010).
Para realizar estes mecanismos, o sistema mapeia uma chave k para um peer p utilizando uma
fun¢do hash (que neste trabalho serd o SHA-256) (AKBARINIA; PACITTI; VALDURIEZ,
2007). Cada participante armazena uma tabela com uma tupla <chave,valor> em que chave
corresponde ao resultado hash de algum indice daquele valor armazenado, que muitas vezes é
o nome. Dessa forma, caso um nodo queira requisitar um determinado recurso, primeiramente
aplicard o nome daquele recurso numa func¢ado hash, resultando numa chave k. Por meio de uma
tabela de roteamento que é mantida através dos mecanismos citados anteriormente, aquele peer

saberd qual o participante ou bloco de participantes responsdveis por um espacgo de chaves que
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compreende aquela chave k resultante da funcao hash.

Com a informacao do nodo responsdvel a um recurso, o requisitante realizard uma busca de
salto dnico ou multiplos saltos, o que serd determinado pelo modelo do DHT. De acordo com
Koppe (2013), as DHTs fazem uso de tabelas de roteamento com uma visdo parcial ou total
do sistema. O sistema DHT que utiliza tabelas com visdo parcial do sistema sdo chamados de
Multi-hop DHT (DHT de multiplos saltos), pois para qualquer busca, o peer deverd consultar
a visdo parcial de outros nodos até encontrar a informacdo referente a chave da busca (cada
consulta é chamada de um salto). Sistemas DHT que utilizam tabelas de roteamento com visao
total do sistema sdao chamadas de Single Hop DHT (DHT de salto tnico), pois, com as infor-
macoes da tabela de roteamento local, € possivel fazer a consulta de uma determinada chave
localmente. Quanto mais saltos uma busca exigir, maior serd o tempo para o nodo requisitante
receber a sua resposta. Koppe (2013) diz que "o principal objetivo das DHTs de salto tnico
¢ minimizar ao mdximo a laténcia das consultas sem comprometer o sistema com 0 consumo
excessivo de recursos de rede para a manutengdo das tabelas".

A seguir apresenta-se algumas DHT de multiplos saltos e posteriormente de salto tGnico.

2.4.1 DHTs de Miuiltiplos Saltos

Nesta secdo, sdo descritos trés DHTs de miltiplos saltos. A escolha de descrever es-
tas baseou-se na particularidade que cada um apresenta: A primeira solucdo chama-se CAN
(Content-Addressable Network) e baseia sua arquitetura em um espaco cartesiano virtual e
multi-dimensional de coordenadas. A segunda solu¢do chama-se Chord e organiza os espa-
cos de chaves em uma topologia anel. A terceira solu¢do chama-se Kademlia e organiza suas

chaves em uma arvore binaria.

CAN

Proposto por Ratnasamy et al. (2001), e como descrito anteriormente, CAN organiza as
faixas da fung¢do hash num plano cartesiano. Considere na Figura 2.5 um possivel cendrio de
organizagdo dos participantes. Cada zona com cor diferente € o espagco de um participante. Note
que cada participante pode ocupar zonas com tamanhos diferentes mas sempre com formato

quadrético o que permite visualizar vizinhos, que sdo aqueles participantes e que fazem divisa
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com os quatro lados do peer. Observe que o participante presente no quanto superior esquerdo

nao € vizinho do participante em destaque pois estdo dispostos em diagonal.

ZONA EM DESTAQUE

NODOS VIZINHOS

NODOS NAO
VIZINHOS|

Figura 2.5: Zonas de um sistema CAN. Adaptado de Ratnasamy et al. (2001)

Diante deste contexto, cada participante mantém informagdes sobre faixas de hashs de seus
vizinhos, ou seja, uma visdo parcial de todo o sistema. No cendrio de uma possivel busca por
um recurso, inicialmente o peer elege o vizinho que estd mais proximo daquela chave, podendo
aplicar a férmula da distancia euclidiana em todos os vizinhos (visto que sdo organizados em
um plano cartesiano) e determinar qual vizinho é o0 mais proximo do recurso. Uma solicita-
cdo ¢é enviada a esse vizinho que por sua vez realiza 0 mesmo procedimento até encontrar o
participante responsével pelo recurso. Caso algum vizinho ou caminho esteja falho, é definido
caminhos alternativos com tentativas de envios de solicitacdo para o segundo vizinho.

Para a entrada de um novo participante Z na rede, Z deve conhecer um participante da rede
E. Desta forma, nodo Z escolhe um ponto aleatério do espago de coordenadas e envia uma
solicitagc@o ao responsavel X por intermédio do nodo £, ou seja, ' define uma rota até o ponto
escolhido por Z seguindo os passos da busca por um recurso. Encontrado esta rota, o novo
participante Z divide o espaco de chaves e vizinhos com o participante X de forma que Z e X
se transformardo em vizinhos como ilustra a Figura 2.6.

Dada as funcionalidades deste modelo, caracteristicas importantes para um sistema peer to
peer sdo garantidas, como: escalabilidade, recursos distribuidos, eficiéncia e tolerancia a falhas

e balanceamento de carga.
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Figura 2.6: Exemplo de entrada de Z em um sistema CAN. Adaptado de Koppe (2013)

Chord

Proposto por Stoica et al. (2001), o protocolo Chord suporta uma tinica operagdo: dada uma
chave, ela € mapeada num determinado nodo por meio da fun¢do hash SHA-1, e tem como
objetivo executar os seguintes desafios encontrados em redes peer-to-peer: balanceamento de
carga, decentralizacdo, escalabilidade, disponibilidade e nomes flexiveis. Neste contexto, cada
nodo recebe um identificador Unico que é uma operacdo hash de seu endereco IP, de forma
que todos os resultados possiveis da funcdo hash geram uma sequéncia de chaves, que neste
protocolo é chamado de Chord Ring, pois sdo organizados numa topologia em anel.

Quando um participante p entra na rede, serd responsavel pelo espaco de chave que com-
preende o espaco que inicia na préxima chave do responsdvel anterior, até a chave que € igual
ao identificador p. As chaves k que estdo sob responsabilidade de p, o véem como sucessor(k).
Para exemplificar, observe a Figura 2.7. Considere que um novo participante p tem como iden-
tificador o valor 15. Note que ja existem alguns participantes na rede, em especial o n6 25 que é
responsavel pelo espaco de chave que entre as chaves 6 e 25. Observe que o inicio deste espaco
de chave é exatamente a proxima chave do espaco de chaves do peer com identificador 5. Dessa
forma o n6 15 deverd receber um espago de chaves para ser responsdvel. Neste caso o sistema

deverad realizar um processamento de transferir o espaco de chave que tem como inicio a chave

18



6 e como fim a chave 15. Além disso deve ser retirado este intervalo da responsabilidade do n6
25, que por sua vez serd responsavel apenas pelo intervalo de chaves de 16 a 25.

Com essas consideragdes € possivel entender o funcionamento de uma requisi¢cao de recurso
também chamado de lookup. Suponha que o peer 15 (neste momento ja participando da rede),
queira requisitar o recurso que tem a chave 70. Segundo o protocolo Chord, o peer requisitante
devera fazer um pedido para os proximos peers sucessores até que encontre o responsavel por
aquele recurso. Cada consulta realizada é chamada de um salto, e € ilustrada na Figura 2.7
como setas que passam de n6 a n6. Note a quantidade de consultas sdo realizadas até que é
encontrado o responsdvel pela chave 70, que no caso € o peer 71. A resposta para a requisi¢ao é
realizada seguindo o caminho contrério das setas. Este processo de encontrar o responsavel por
determinado recurso denominada pela operacao findsucessor, que tem como argumento a chave

do recurso.

Figura 2.7: Representacdo de um sistema Chord.

Nota-se que até neste momento, o protocolo se mostra muito custoso. Com o objetivo de
diminuir a quantidade de saltos necessarios para realizar uma consulta, o protocolo utiliza de
uma tabela de roteamento em cada peer, chamada de finger table. Esta tabela contém m entradas

em que m € a quantidade de bits do resultado da fungdo hash. Cada i-ésima entrada compreende
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em um tupla com duas informagdes. A primeira informagao € uma chave que é o resultado da
soma S = k + 271, em que k € a chave do identificador do peer. A segunda informagdo € o
sucessor da chave S encontrada, que encontra-se através da funcio findsucessor(S). A Figura
2.8, retirada de Koppe (2013), ilustra como seria a finger table do peer N8 em que a funcio
hash resulta em chaves de seis bits. As setas indicam o resultado da soma S para cada entrada
da tabela. Note que neste cendrio, o0 peer N8 armazenou trés vezes uma chave para o sucessor

N14.

N4 Finger Table (N8)
N8+1  Ni14
N8+2  Ni4
N8+4  Ni14
N8+8  N21
N8+16 N32
N8+32  N42

N48
N14

N4

N32

Figura 2.8: Exemplo de uma Finger Table. Adaptado de Koppe (2013)

Com este artificio, o nodo que requisitar um determinado recurso terd uma visao parcial do
sistema, de forma a realizar saltos mais longos e consequentemente em menor quantidade para
encontrar uma certa chave. E importante notar aqui, que o sistema necessita de uma ferramenta

que verifique constantemente toda a rede para manter todas as finger tables atualizadas.

Kademlia

Proposto por Maymounkov e Mazieres (2002), Kademlia teve uma grande contribui¢do ao
aprimorar técnicas de outras solugdes DHT, como o Chord, oferecendo uma tabela de rotea-
mento flexivel e minimizando o nimero de troca de mensagens de configuracdes, principal-

mente para atualizar as tabelas de roteamento. Esta soluc¢do foi uma das poucas DHTs imple-
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mentadas em solucdes para uso comercial. No caso, o sistema KAD (utilizado por aplicag¢des
como o eMule, Overnet e aMule) foi implementado baseado no Kademlia (STEINER; EN-
NAJJARY; BIERSACK, 2007a).

Os participantes da rede sdo identificados por IDs, que assim como no Chord, pode ser uma
func¢do hash do endereco IP do nodo. Além disso, os identificadores também sdo responsdveis
por uma faixa de chave que s@o responsaveis por determinados recursos. Para isto ocorrer, o
Kademlia trata os nés como folhas de uma arvore bindria e a posi¢ao de cada né € determinada
pelo menor prefixo exclusivo de seu identificador. Os pares <chave, valor>, em que o valor
seria o recurso armazenado e a chave a hash do valor, sdo armazenados no nd que a chave
compartilha o maior prefixo com o identificador.

Kademlia armazena uma tabela de roteamento com m entradas, em que m € a quantidade de
bits da chave gerada pela fun¢do hash, a mesma quantidade de entradas que a finger table pre-
sente no Chord. Geralmente, cada entrada contém uma tupla com duas informacdes principais:
<endereco IP, Identificador do n6>. Esta tabela é chamada de k-bucket em que k£ é o mesmo
valor de m. A lista inicia vazia e conforme o peer recebe mensagens de outros peers a tabela
€ atualizada com uma nova tupla ao fim da lista. Caso aquele endereco IP j4 exista na lista, o
mesmo € enviado para o fim. Caso a lista esteja cheia, o destinatdrio realiza um ping no ende-
reco IP menos recentemente visto que é o remetente do topo da lista. Caso obtenha resposta, o
novo remetente € descartado, caso contrario o remetente antigo € descartado e o novo remetente
¢ inserido no fim da lista. Estd tem como politica ndo armazenar dados de nds que tem mais
probabilidade de estarem falhos, pois trocam mensagens com menos frequéncia. Além disso
o protocolo armazena dados de nés que tem mais probabilidade de ndo estarem falhos, pois
trocam mensagens com mais frequéncia.

Sdo quatro tipos de mensagens que sistemas Kademlia executa: ping, store, findNode e find-
Value. O primeiro tipo mensagem (ping) tem como objetivo testar o estado de um determinado
nodo que € informado como argumento. As mensagens do tipo store contém uma tupla com
informacdes de chave e valor sobre um recurso que serd armazenado na rede. As mensagens
findNode tem como argumento um identificador e o destinatdrio retornard uma tupla <endereco
IP, porta UDP, Identificador do n6> sobre o né mais préximo conhecido daquela identificador.

Mensagens do tipo findValue funcionam da mesma forma que as mensagens findNode, com a
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diferenca que o argumento serd uma chave e nao um identificador. Caso o destinatario estiver
armazenando o recurso relacionado a aquela chave, o retorno serd o proprio recurso.

Para localizar os k nodos mais proximos de um determinado identificador, o nodo interes-
sado envia mensagens findNode assincronas para n peers mais proximos da sua tabela k-buchet,
em que n € geralmente trés, mas depende do projeto do sistema. Quando os nds recebem a soli-
citacdo findNode, retornam os nds conhecidos mais proximos a chave informada. Dessa forma o
né que que iniciou a pesquisa atualiza sua lista de nodos mais préximos a aquela chave e realiza
a mesma consulta, agora com os nés mais préximos. Este procedimento se repete até que o n6
nao atualize mais esta lista, de forma que serdo os nds mais proximos da chave desejada.

Para um certo nodo p entrar na rede, inicialmente devera ter contato com um participante
e iniciar contato com o mesmo. Este participante armazenard o novo nodo em seus k-buckets
atribuindo-o um identificador (que pode ser uma faixa da rede que tem poucos responsaveis).
Para seguir com o processo, o novo no realizara o chamado self-lookup, que seria um node-
Lookup com seu proprio identificador ao participante conhecido que por sua vez retornard os
nés com identificador mais proximo a aquele identificador. Dessa forma o novo peer seguird o
processo do nodeLookup até encontrar os peers mais proximo a ele e consequentemente definir

seu lugar na arvore. Todo esse processo atualizard os nodos que foram requisitados.

2.4.2 DHTs de Salto Unico

Nesta se¢do, serd descrito as seguintes solu¢cdes DHTs de salto unico: OneHope DHT, DIHT
e HyperDHT. As duas primeiras de forma menos detalhadas, visto que utilizam topologia anel
e sdo bastante semelhantes a solu¢do de multiplos saltos do Chord. A terceira solucdo serd
mais detalhada pelo fato de apresentar a particularidade de utilizar topologia de hipercubo.
Uma informacao preliminar € que solu¢cdes DHTs deste género dependem da disseminagdo de
um novo evento para toda a rede no momento que for detectado para manter as tabelas de
roteamento mais tempo atualizada, visto que desde o inicio da disseminag@o até 0 momento que
o individuo recebe a mensagem e de fato atualiza sua tabela de roteamento, este individuo estara

com a tabela desatualizada.
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OneHope DHT

Proposto por Gupta, Liskov e Rodrigues (2004), foi a primeira solu¢do DHT de salto tnico,
ou seja, armazena uma tabela de roteamento que armazena informacdes sobre todos os partici-
pantes da rede. Como dito anteriormente, esta solu¢do ordena os identificadores da rede em um
anel, similar ao Chord, de forma que cada peer tem conhecimento de seu sucessor e antecessor
na topologia.

Para as informacdes dos participantes estarem atualizadas em todos os peers da rede, mensa-
gens de atualizacdo de estado sdo propagadas pela rede constantemente seguindo uma estrutura
hierarquica. Esta estrutura divide os participantes em grupos chamados slices. Cada slice possui
varios grupos de tamanhos iguais chamados unidade. Cada slice e unidade contém um nodo
lider. As atualizacdes podem ser a detec¢do de uma falha ou a entrada de um novo nodo na rede.

O lider de um slice é responsdvel em reunir e organizar todas as atualiza¢des de suas unida-
des e notificar todos os outros lideres dos demais sl/ices da rede. Quanto um lider de slice recebe
a notificacdo de atualiza¢des na rede, repassa para os lideres de suas unidades que repassam

para todos os nds da unidade.

DIHT

Proposto por (MONNERAT; AMORIM, 2006), esta solu¢do organiza os nés da rede em
topologia anel, e assim como o Chord cada participante conhece apenas seu sucessor. Para
manter as tabelas de roteamento atualizadas, o sistema utiliza do algoritmo de disseminagdo de
eventos EDRA (Event Detection and Report Algorithm). Este algoritmo utiliza de uma tabela
de referéncia construida da mesma forma que o Finger Table, utilizada pelo Chord e garante
que a detecc¢do de um novo evento seja disseminado a todos os nds em tempo logaritmico.

Quando um peer falha, seu sucessor detecta e dissemina para todos os nds presentes na
tabela de referéncia juntamente com um paradmetro chamado TTL (time to live) que seria o
indice da tabela de referéncia que armazena o nodo (iniciando em zero). Quando um noé recebe
uma mensagem de disseminacdo de evento, ele atualiza sua tabela de roteamento e repassa para
os préoximos TTL nés de sua tabela de referéncia, juntamente com o indice TTL local. Caso o

TTL recebido seja igual a zero, o nd ndo repassa a informacao de evento.
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Hyper DHT

Esta solucédo foi proposta por Koppe (2013), e utiliza a infra-estrutura fornecida pelo algo-
ritmo DiVHA para detectar eventos em tempo logaritmico bem como disseminar atualiza¢des
na tabela de roteamento seguindo a mesma estrutura hierarquica. Cada vértice do grafo formado
pelo DiVHA representa uma posi¢cdo da rede de sobreposicdo que pode estar ocupado por um
nodo (sendo assim sem falha), ou estar vazio.

Para manter o balanceamento de carga entre os nodos do sistema, esta solugdo utiliza o
SHA — 1 de 160 bits para atribuir aos identificadores. Dessa forma, a rede pode conter até
2160 jdentificadores diferentes. O protocolo de entrada garante alocar novos peers em regides
do grafo em que tem caréncia de nodos. Este local serd na regido onde existir 0 maior espaco
de chaves sob responsabilidade de apenas um nodo, de forma que o espago serd dividido entre
o nodo com maior carga e o novo participante da rede.

O processo de entrada de um novo no6 € iniciado quando um nodo interessado contacta um
participante conhecido, que por sua vez e através da sua visdo global do sistema determina
o local mais adequado para ser alocado o novo participante sem a necessidade de mensagens
adicionais. Caso o né participante determine que ndo existe nd vazio, um procedimento de
aumento do sistema € realizado, de forma que a quantidade de vértices serd duplicado e todos

os nodos serdo realocados no intuito de manter o balanceamento de carga.

VCubeDHT

Em Barreiro Neto, Rodrigues e Duarte Jr. (2017), uma nova solugdo é proposta chamada
de VCubeDHT. O autor foca principalmente em funcionalidades de replicacdo de dados, o que
garante disponibilidade de um certo recurso uma vez que varios nés o contém. Assim como
no HyperDHT, Barreiro Neto, Rodrigues e Duarte Jr. (2017) baseia-se num algoritmo de di-
agnostico distribuido, que no caso é o VCube, utilizando de suas propriedades logaritmicas e
para detectar falhas e disseminar informacdes. O presente trabalho implementard o VCubeDHT,
propondo funcionalidades, principalmente de recuperacdo e armazenamento de dados, com foco

em manter uma rede no contexto de big data. A solugdo proposta serd descrita no Capitulo 5.
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Capitulo 3

Revisao Sistematica

Diante das vantagens da utilizagdo de DHTs, principalmente relacionadas a caracteristi-
cas sobre inser¢do e localizacdo de dados, que variam em diferentes solucdes apresentadas no
capitulo 2, juntamente com os desafios apresentados no contexto big data, propdem-se uma in-
vestigacdo sobre a eficiéncia do uso de DHT em ambiente distribuido com grande volumes de
dados. Para isto, e seguindo a citagdo de Khan et al. (2003), em que aplicando-se uma revisao
sistemdtica num problema bem formulado, e a partir de um conjunto de estudos e obras, € pos-
sivel identificar obras relevantes ao tema e distingui-las de obras que podem ndo agregar-se ao
contexto, realizou-se uma revisao sistematico descrita a seguir. Primeiramente sera descrito os

passos a serem realizados, e posteriormente a execu¢do dos mesmos.

3.1 Metodologia

Revisdo sistemadtica (RS) € um dos “principais meios para sumarizar evidéncias de pesqui-
sas” e tem como objetivo “identificar, selecionar, avaliar, interpretar e sumarizar estudos consi-
derados relevantes para um tépico de pesquisa ou fendmeno de interesse” (KITCHENHAM et
al., 2009) (KITCHENHAM, 2004) (BIOLCHINI et al., 2005) (NAKAGAWA et al., 2017). Este
artificio permite ao aplicador da RS conhecimento sobre o tema de forma a apoiar a identifica-
cdo de topicos para pesquisas futuras pois é composto por fases rigorosas € bem definidas para
selecionar obras sobre o tema (BRERETON et al., 2007) (NAKAGAWA et al., 2017).

Uma RS apresenta uma alta confiabilidade de resultado visto que dois pesquisadores ex-
perientes realizando a mesma revisdo chegam em resultados muito parecidos. Por outro lado,

uma RS realizada por dois estudantes de graduagdo, por exemplo, pode apresentar resultados



divergentes nao tendo garantia de confiabilidade. Dessa forma é recomendavel que este tipo
de pesquisa seja realizada em grupo, mesmo que seja uma tarefa desafiadora e demorada (NA-
KAGAWA et al., 2017). No caso deste trabalho, a RS foi realizada individualmente com duas
justificativas: por ser um trabalho de conclusdo de curso e claramente agregar um grande valor
a obra, tendo assim mais possibilidades de embasar-se no maior nimero de textos sobre o tema
aqui tratado; abrindo a possibilidade de um trabalho futuro ser realizado sobre o mesmo tema
utilizando esta pesquisa em efeitos de compara¢des. Como vantagem de uma RS comparado
com revisdes informais, destaca-se a reducao de vieses na selecdo bem como a possibilidade de
identificar e combinar as caracteristicas das diversas obras selecionadas na revisao.

Sera seguido nesta revisdo sistemdtica, cinco passos propostos por Khan et al. (2003):

1. Definir perguntas para revisdo: Especificar na forma de perguntas claras, inequivocas e

bem estruturadas.

2. Selecionar obras literarias sobre o tema: A busca deve ser extensa e nao deve ter restricao
de idioma. A selecdo deve ser criteriosa de acordo com as perguntas definidas no passo

anterior.

3. Avaliar a qualidade das obras selecionadas: Uma avaliacdo mais detalhada deve ser apli-
cada nas obras selecionadas através de um guia de avaliacdo critica geral e listas de veri-

ficacdo de qualidade baseada em padrdes.

4. Resumir as evidéncias: O resumo serd baseado numa classificacao das caracteristicas do
estudo, qualidades e efeitos, explorando assim, diferengas entre estudos e combinar os

efeitos.

5. Interpretar as evidéncias reunidas: Depois da realiza¢do de todos os passos anteriores,
uma revisao deve ser feita nos resultados reunidos de forma a identificar se a qualidade
do resumo estd confidvel, ou algum passo mal feito pode ter resultado numa informacgao

duvidosa.

A seguir um detalhamento dos passos executados neste trabalho.
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3.2 Execucao
3.2.1 Definicao de perguntas para revisao

A execucdo deste primeiro passo teve como objetivo criar consultas, respeitando padrdes de
pesquisa e idioma de bibliotecas onlines, relacionando as seguintes palavras chaves: “DHT”,
“big data”, “application”, “‘storage”, “lookup”, “distributed”, “hash table”, “replication” e
“availability”. As consultas sdo criadas através de operadores 16gicos que relacionam os ter-

mos, como por exemplo:

e “big data” retornard todas as obras que contém o termo “big data”, nos campos detalhas

no motor de pesquisa;

e “big data” AND “DHT” retornara todos os textos que contenham necessariamente os dois

termos;

e “big data” OR “DHT” retornard todos os textos que contenham pelo menos um dos dois

termos;

e “big data” + “DHT”: retornard obras que possam conter o termo “big data’ ou ndo, mas

obrigatoriamente obras que contenham o termo “DHT”.

e + “bigdata” + “DHT”: terd o mesmo efeito do operador AND, visto que obrigatoriamente

as obras deverao conter os dois termos.

As consultas criadas sdo apresentadas na Tabela 3.1.

3.2.2 Selecao das obras literarias

Duas bibliotecas digitais foram escolhidas para aplicar as consultas: ACM Digital Library
(LIBRARY, 2018a) e IEEExplore Digital Library (LIBRARY, 2018b). Essa escolha deu-se
principalmente a alta popularidade que ambas apresentam na drea da Ciéncia de Computacao.
As consultas presente na Tabela 3.1 foram realizadas em cada motor de pesquisa de forma
a retornar obras que apresentam os termos em seus titulos, resumos e palavras-chaves. Isto

limita o campo de busca diminuindo a probabilidade de selecionar obras de contextos totalmente
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Tabela 3.1: Consultas definidas e selecdo de obras nas bibliotecas digitais revisdo sistematica
ACM Digital Library e IEEExplore Digital Library.

ACM Digital Library
Consultas Data de | Quantidade
Acesso de obras
resultadas
“DHT”AND*“big data” 23/05/2019 | 3
“applications” AND*storage” AND*“lookup” AND  “distri- | 23/05/2019 | 36
buted”
“hash table” AND*“big data” 23/05/2019 | 13
“lookup” AND*big data” 23/05/2019 | 12
“distributed hash table” AND*big data” 23/05/2019 | 2
“distributed hash table” AND*“lookup” AND*“storage” 23/05/2019 | 12
“availability” AND*“distributed hash table” 23/05/2019 | 43
“replication” AND*“big data” AND*distributed” 23/05/2019 | 35
“availability” AND“big data” AND*“hash table” 23/05/2019 | 4
IEEExplore Digital Library
“DHT” AND “big data” 23/05/2019 | 11
“big data” AND “lookup” AND “distributed” 23/05/2019 | 17
“big data” AND “distributed hash table” AND “lookup” | 23/05/2019 | 1
AND “storage”
“big data” AND “‘hash table” 23/05/2019 | 31
“distributed hash table” AND “lookup” AND “storage” 23/05/2019 | 34
“replication” AND “availability” AND “big data” AND | 23/05/2019 | 32
“distributed”
“big data” AND “storage” AND “lookup” AND “distribu- | 23/05/2019 | 13
ted”

divergente desta pesquisa. Note que algumas consultas sdo repetidas em diferentes bibliotecas
digitais, mas outras ndo. Isto ocorreu por que existe diferenca de disponibilidade de textos entre
as bibliotecas e algumas pesquisas retornam uma quantidade significativa de obras em uma
biblioteca, mas com resultado igual a zero em outra.

Nesta etapa foram reunidas 299 (duzentas e noventa e nove) obras, 160 (cento e sessenta)
da ACM, e 139 (cento e trinta e nove) da IEEExplore Digital Library. Elas foram catalogadas,
armazenando-se o titulo da obra, o(s) autor(es), palavras chaves, data da consulta, ano de
publicagdo e biblioteca pesquisada. Posteriormente, as obras foram avaliadas, como descrito

no proximo passo.
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3.2.3 Avaliacio das obras reunidas

Na etapa anterior a busca limitou-se em textos que continham aquelas consultas em seus
resumos, titulos e palavras chave reduzindo assim o campo de busca. Mesmo assim, diversos
textos fora do contexto de sistemas distribuidos foram selecionados, como textos sobre fisica,
inteligéncia artificial, solu¢gdes de alto nivel, ignorando assim os conceitos de DHT e topologias
de redes. Dessa forma, nesta terceira etapa criou-se mais um atributo no catalogo das obras,
chamado “relevancia”. Para atribuir valor “sim” ou “ndo” foram lidos os resumos e titulos das
obras, caracterizando-os relevantes ou ndo para a busca.

Das duzentas e noventa e nove obras reunidas inicialmente, esta etapa eliminou um pouco
mais de 70% das obras, de forma que sobraram 46 (quarenta e seis) textos da ACM Digital
Library e apenas 25 (vinte e cinco) textos da IEEExplore Digital Library. Nota-se que neste
tema, o motor de busca da IEEExplore Digital Library mostrou-se mais eficiente. Esta etapa
reduziu a quantidade de textos da RS para 71 (setenta e uma) obras.

Visto que um texto pode estar presente nas duas bibliotecas e também ser resultado de mais
do que uma consulta, constatou-se nesta etapa que diversos textos reunidos estavam repetidos.
Dessa forma realizou-se uma etapa de retirada de textos replicados e, das 71 (setenta e uma)
obras classificadas como relevantes, retaram 46 (quarenta e seis), sendo 32 (trinta e dois) textos
oriundos da ACM Digital Library e 14 (quatorze) obras da IEEExplore Digital Library. Na

Tabela 3.2 € apresentado a quantidade de obras que sobraram ao decorrer de cada etapa.

Tabela 3.2: Obras restantes em cada etapa.
Biblioteca Passo 2 | Obras Relevantes | Obras nao duplicadas
ACM Digital Library 160 46 32
IEEExplore Digital Library | 139 25 14
Total 299 71 46

3.2.4 Resumo das Evidéncias

Nesta etapa, as 46 (quarenta e seis) obras restantes na RS, foram de fato lidas, compre-
endidas e documentadas. Além disso constatou-se que diversas obras eram irrelevantes para
o contexto da pesquisa. Neste caso, principalmente obras no contexto de virtualizacdo, segu-

ranga, computagdo em nuvem, aplicagdes de alto nivel, performance de hardware e até mesmo
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de tolerancia a falhas focado em replicabilidade foram descartadas por nao tratarem de arma-
zenamento, recuperagdo de dados e laténcia baseado em quantidade de saltos para realizar as
funcionalidades da DHT. Obras que ndo eram artigos e obras nio disponiveis foram eliminadas
também. Dessa forma, restaram 21 (vinte e uma) obras, sendo apenas 11 (onze) obras da ACM
Digital Library e 10 (dez) oriundas da IEEExplore Digital Library.

Para cada texto selecionado e lido, focou-se em identificar aspectos como: Se usa DHTs, se
estd no contexto de big data, de que forma, se trata de tolerancia a falhas e se estd no contexto
de multiplos saltos ou saltos tnicos. Nas Tabelas 3.3 e 3.4 essas informacdes sao apresentadas
de acordo com cada texto, em que a primeira tabela apresenta os textos oriundos da ACM
Digital Library e a segunda apresenta os textos oriundos da IEEExplore Digital Library. A
relac@o entre as caracteristicas dos textos serd discutidos na préxima etapa. Quanto o resumo,
que de fato € o resultado desta etapa, serd apresentado respeitando os aspectos que foram

identificados nas obras.

Uso das DHTs e Contexto de big data: Como o objetivo da RS é uma investigacdo da
relacdo entre os temas big data e DHT, a maioria dos textos tratam de DHT, ou seja, utili-
zam uma solucdo DHT para executar todas ou algumas de suas funcionalidades que em geral
apresentam-se como artificios para tratar os problemas presentes no contexto de big data.

Neste contexto, os texto de Morselli et al. (2007) e de Sun et al. (2007) chamaram atencdo
por propor alternativas para redes desestruturadas, ou seja, que nao utilizam de Tabelas hashs
para roteamento mas que necessitam de lookups eficientes. Destacando a primeira citacao, Mor-
selli et al. (2007) explora o conceito de LMS (Local Minima Search), baseia-se em mapeamento
de espaco de nomes e hashing consistente empregado por protocolos de topologia restrita, como
a propria DHT. Além disso, os recursos sdo armazenados e replicados seguindo o0 mesmo prin-
cipio das solu¢cdes DHTs, em relacionar as hashs dos recursos com os identificadores de seus
hospedeiros. Em contrapartida, ndo existe mecanismo de roteamento para localizar esses re-
cursos. Ao invés disso, o conceito de minimo local é utilizado, em que um identificador u é
o minimo local de um objeto, apenas se o identificador for o mais préximo da chave dentre os
vizinhos do n6. Para definir rotas de minimos locais para os objetos, é realizado envio de mensa-

gens aleatdrias durante a pesquisa. Como ultima considera¢do, os vizinhos ndo sao dinamicos.
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Uma entidade externa aos nds € que define os links, que pode ser a prépria infraestrutura, de
forma que os enlaces s@o definidos pelos enlaces fisicos. Ainda no mesmo contexto, Lloyd e
Gokhale (2017) também ndo diz respeito as DHTs, mas apresenta uma topologia de hardware
de forma a aproximar a memoria do processador e entdo possibilitar aos nodos de uma rede
terem maior poder de processamento (principalmente de busca), utilizando o FIFO (first in first
out) para escalonar as requisicoes.

Cortés et al. (2015) e Cortés et al. (2016) propde uma estratégia DHT juntamente com o
conceito de LHT (Location Hash Table). Esta estratégia utiliza as coordenadas geograficas
(latitude e longitude) de um nodo que estd entrando na rede para determinado a faixa de chaves
que o mesmo serd responsavel. Dessa forma os participantes ocupam faixas estratégicas, de
acordo com sua posicao geogréfica, diminuindo a laténcia de eventuais pesquisas. Além disso,
esta estratégia indexa informacdes de localizacdo e dimensdes temporais de cada meta-dado
armazenado, permitindo assim um balanceamento de carga de forma a equilibrar as inser¢des e

pesquisas na rede distribuida.

Topologia: No contexto de DHT € inevitdvel o aspecto de topologia ndo ser tratado. Temos
alguns exemplos (Tabelas 3.3 e 3.4) de solu¢des que ndo estdao amarradas em topologias e entao
foram classificadas como obras que ndo tratam da mesma. Fora estas obras, seis trabalhos
selecionados utilizam anel e outras duas utilizam topologia de drvore. Este resultado deveu-se
a popularidade de solugdes como o chord, presente nos textos de Park et al. (2010), Zhang et al.
(2011) e Amir, Srinivasan e Khan (2015) além de solu¢des como o Kademlia, presente no texto
de Steiner, En-Najjary e Biersack (2007b).

A obra de Cheng et al. (2014) propde uma solucdo hibridizada com o objetivo em diminuir
a laténcia de consultas. Para isto, o sistema € dividido em dois niveis, em que o nivel superior
organiza os nodos com enlaces de alto desempenho, de forma que cada nodo é responsavel
por uma subrede organizada seguindo o protocolo do Chord, por este motivo o autor chama a
topologia de Mult-ring que significa “Muiltiplos anéis”.

Semelhante a solu¢do Kademlia, Mohammed, Sharaf e Omara (2014) baseia a topologia em
arvores, mas neste artigo o conceito de arvores radix € utilizado, em que o custo de atualizacao

da 4rvore ndo € tdo caro quanto as darvores B, além de maior rapidez nas consultas, inclusive ao
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determinar a ndo correspondéncia de um certo valor. Sun et al. (2016) também propde solugdes

utilizando arvores para indexar os espagos de chaves.

Tolerancia a Falhas: Neste aspecto, a obra de Picconi e Sens (2006) chama a atencdo por
ter como objetivo aumentar a disponibilidade dos nds na rede diminuindo assim o chamados
churns, que seria o evento de um nodo falhar. Ao reduzir os churns, a rede poupa tempo e
processamento para proliferar a informacgao da falha e redistribui¢do dos recursos. Esta proposta
armazena uma reputacdo para cada nodo da rede baseado no histérico de falhas, ou seja, nodos
que costumam falhar recebem uma cota baixa para armazenamento de recursos, enquanto nodos
que tem maiores reputacdo, além de terem cota de armazenamento maior, também recebem
qualidade de servicos melhores como maiores larguras de banda e de download.

Também com o objetivo de aumentar a disponibilidade dos recursos na rede, Puthusseri et
al. (2019) propdem um posicionamento inteligente dos fragmentos na rede, baseado no P2P e
utilizando a topologia que o Kademlia oferece. Além desta regra, o protocolo para entrada de
novos nodos € mais rigido. Os novos participantes sao monitorados durante um determinado
tempo e entdo recusados na rede, caso seu desempenho seja ruim, ou aceitos. Caso aceito, o
monitoramento resultard num nivel de reputacdo e o n6 funcionard de acordo com este nivel.
Caso recusado, o sistema economizard tempo e recurso que gastaria com um nodo instavel. A
obra de Godfrey, Shenker e Stoica (2006) assemelha-se bastante com a solu¢do de Picconi e

Sens (2006).

Politica de Saltos: Aspecto diretamente ligado a topologia utilizada. Dessa forma todas as
obras tratam de DHTs de multiplos-saltos, e a maioria, inclusive utiliza estas DHTs. Algumas
obras ndo trataram de politicas de saltos, como é o exemplo de Godfrey, Shenker e Stoica
(2006) e Picconi e Sens (2006), que se encaixam em diferentes solugdes de DHTs. Este
certo desinteresse das obras em utilizarem DHTs de salto tnico deve-se aos problemas em
manter uma tabela de roteamento com milhdes de linhas, de forma que deve ser atualizada
constantemente. Diante deste contexto, Tang et al. (2005) propdem uma otimizacao no tamanho
das tabelas de roteamento, em que alguns nés menos requisitados possam ser omitidos, baseado

em uma funcdo que envolve o tempo médio em que o né mantem-se sem falhas e o nimero
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médio de pesquisas que o nd processa por segundo. Diante desta funcdo é possivel que no

decorrer da execucao do sistema, o tamanho da tabela de roteamento altere varias vezes.

3.2.5 Interpretar as evidéncias reunidas

Observa-se na Tabela 3.3 o titulo dos textos obtidos através da biblioteca ACM Digital Li-
brary e algumas caracteristicas que apresentam. Os mesmos dados sdo encontrados na Tabela

3.4 quanto as obras obtidas através da biblioteca IEEExplore Digital Library.

Tabela 3.3: Caracteristicas das obras obtidas da biblioteca ACM Digital Library classificadas
como relevantes a pesquisa.

Referéncia Uso Contexto Topologia | Tolerancia | Miiltiplos
de de big data a Falhas Saltos
DHT / Salto
Unico
(PARK et al., 2010) sim sim anel sim Multiplos
Saltos
(GODFREY; SHEN- | sim sim nao trata sim ndo trata
KER; STOICA, 2006)
(TANG et al., 2005) sim sim ndo trata sim nao trata
(ZHANG:; GOEL; GO- | sim sim anel nao Multiplos
VINDAN, 2005) Saltos
(YALAGANDULA; sim sim arvore nao Multiplos
DAHLIN, 2004) Saltos
(AMIR; SRINIVA- | sim sim anel nao Multiplos
SAN; KHAN, 2015) Saltos
(ZHANG et al., 2011) sim nao anel sim Muiltiplos
Saltos
(PICCONI,; SENS, | sim nao anel sim ndo trata
2006)
(STEINER; EN- | sim nao arvore sim Muiltiplos
NAJJARY; BIER- Saltos
SACK, 2007b)
(MORSELLI et al., | ndo sim ndo trata sim Muiltiplos
2007) Saltos
(LLOYD; GOKHALE, | ndo sim nao trata nao nao trata
2017)
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Tabela 3.4: Caracteristicas das obras obtidas da biblioteca IEEExplore Digital Library classifi-
cadas como relevantes a pesquisa.

Referéncia Uso Contexto Topologia | Tolerancia | Multiplos
de de big data a Falhas Saltos
DHT / Salto
Unico
(PANDEY; AHMED; | sim sim multianel sim Muiltiplos
CHAUDHARY, 2009) Saltos
(PUTHUSSERI et al., | sim sim arvore sim Muiltiplos
2019) Saltos
(SUN et al., 2016) sim sim arvore niao Muiltiplos
Saltos
(CORTES et al., 2015) | sim sim arvore nao nao trata
(CORTES et al., 2016) | sim sim arvore nao nao trata
(MOHAMMED; SHA- | sim sim arvore nao nao trata
RAF; OMARA, 2014)
(CHENG et al., 2014) sim sim hibrida - | ndo Muiltiplos
multianel Saltos
(SHRIVASTAVA; sim sim multianel nio Muiltiplos
KHATANIAR; Saltos
GOSWAMLI, 2007)
(GARCES-ERICE et | sim nao nao trata nao nao trata
al., 2004)
(SUN et al., 2007) nao sim nao trata nao nao trata

Como citado na etapa anterior, as caracteristicas das obras selecionadas mostram informa-
coes interessantes que serdo utilizadas na continuidade deste trabalho:

A primeira informacdo obtida das Tabelas 3.3 e 3.4 é quanto as DHTs de salto dnico, que
nao sdo amplamente populares como as de multiplos saltos, devido a dificuldade de manter as
tabelas de roteamento. Outra informacao obtida é quanto a popularidade de topologias em anel
e arvore, em que nao foi registrado solugdes que utilizam topologia de hipercubo, por exemplo,
que € a topologia que serd utilizada neste trabalho. Diante destas informacgdes serd possivel
realizar comparagdes num cendrio de simulacdo de um sistema distribuido no contexto de big
data de solugdes que utilizam topologia em anel e drvore juntamente com DHTs de maltiplos
saltos com a solucdo proposta que utiliza DHTs de salto tinico e topologia de hipercubo.

Esta etapa também prevé possiveis falhas nos resultados sugerindo corre¢des nas etapas
anteriores. Pelo fato desta pesquisa ter durado mais de seis meses e o executor ser estudante

de graduacdo, diversas correcdes nas etapas anteriores foram feitas, no decorrer da trabalho. A
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questdo dos textos duplicados foi uma destas correcoes e além disso varios textos selecionados
foram submetidos novamente a terceira etapa de forma a serem eliminados por terem temas
muito amplos que a principio, no nivel de criticidade do executador da RS, foram classificados
relevantes, mas com o decorrer da pesquisa e o amadurecimento da criticidade do executador,
estes textos foram considerados irrelevantes.

Com o fim desta pesquisa constatou-se que ndo aborda-se o contexto de sistemas de tinico
salto com a mesma intensidade que os sistemas de multiplos saltos. Isso pode estar ligado com
a dificuldade dos dispositivos de uma rede manter uma tabela de roteamento com n posigdes,
em que n € a quantidade de participantes no sistema, € além disso, entende-se dificuldades
em manter esta tabela atualizada num contexto ndo simulado. Desta indagacdo entende-se que
uma pesquisa, sendo ela uma outra revisao sistematica ou qualquer outra metodologia, seria
pertinente para responder perguntas do tipo: Por que ndo se discute com a mesma intensidade
sistemas DHT de multiplos saltos e sistemas de saltos tinicos? Sera que pelo fato de ser custoso
a manutenc¢do de tabelas de roteamento gigantescas presentes nas DHT's de salto inico? O quao
viavel seria manter uma tabela de roteamento em um sistema distribuido de salto unico, levando

como métrica tempo de propagacdo de dados e quantidade de troca de mensagens?
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Capitulo 4
VCube DHT

4.1 Modelo do Sistema

Com o objetivo de criar cendrios controlados de testes, o sistema em que o VCubeDHT ¢ de
fato simulado é composto por n nodos conectados num hipercubo virtual, em que os vértices do
hipercubo representam os nodos e suas arestas os links em que os participantes poderdo realizar
os testes de detec¢dao de falha. No entanto, todos os nodos podem comunicar com qualquer
outro nodo, de forma que este sistema representa um sistema de salto tnico.

Um vértice € dito como ocupado quando conter um peer em execucdo, € falho quando
ndo conter um peer, ou seja, ndo existe vértices ativos sem um peer alocado. Desta forma,
um nodo p ocupa um espago em que um vértice falho ocupava antes de estar nesse estado.
Quando um vértice esta ativo, e portanto com um peer alocado, ele comunica-se com 0s outros
participantes da rede, respondendo de forma imediata as requisi¢des realizadas a ele, podendo
realizar multiplas tarefas em paralelo caso receba requisi¢cdes a0 mesmo tempo ou quando esta
atendendo outras. Se o vértice estd inativo e, portanto, falho, qualquer requisicdo feita a ele
serd ignorada, de forma que o sistema mantem acordado um timeout para todas as requisi¢oes
de no minimo 3 (trés) unidades de tempo. Caso uma requisi¢ao exceda este tempo, se for uma
mensagem de teste de falha, € detectado um evento (mudanca de estado de um vértice) e caso
seja outra requisi¢ao, o peer autor da mesma espera a rodada do algoritmo de deteccao de falha
terminar para entdo realizar a requisicao novamente.

Um vértice pode falhar em momentos aleatérios, de forma que todas as informagdes contidas
neste vértice sdo perdidas. Da mesma forma, novos participantes podem entrar na rede em

qualquer momento, podendo assim ocupar o espago dos nodos falhos mas com uma cépia das



informacdes do peer que determinou a posicao para o novo participante.

Os testes de detecgdo de falha sdo realizados de forma periddica e consiste no envio de men-
sagens dos participantes ativos para outros nodos, a fim de detectar eventos. Uma rodada de
testes consiste no periodo em que todos os nodos ativos completam suas verificagcdes. Quando
dois nodos ativos trocam mensagem de testes, € realizado também troca de informagdes, contro-
ladas por um timestamp, de forma a atualizarem suas informacdes com a de outros participantes
da rede. O timestamp evita de um nodo considerar uma informacgao desatualizada. Desta forma
os participantes podem detectar um nodo nao ativo por meio do teste do mesmo e consequente-
mente ndo receber respostas no timeout determinado, ou ainda receber as informacdes de outros
nodos que detectaram este evento. Da mesma forma um nodo pode detectar a entrada de um
novo nodo se ele for o peer que determinou o espaco para o novo participante entrar, ou re-
cebendo informagdes do nodo que executou esta acio, ou ainda recebendo uma mensagem de
teste do novo participante da rede.

O VCubeDHT ¢ dito como completo quando ndo existe nodos falhos, de forma que a quan-
tidade de arestas s@o as mesmas de um hipercubo de dimensao [og, N, para N processos, arestas

adicionais sao criadas de forma a descaraterizar um hipercubo completo.

4.2 Particionamento de Chaves

No VCubeDHT as chaves sdo calculadas através da fungdo SHA-2 de 256 bits, permitindo
22% possiveis chaves. Desta forma, cada nodo de indice i recebe uma faixa de chaves para ser

responsavel, determinado por:

[i % 229574 (i 4 1) % 22°579) (4.1)

em que d é a dimensdo do hipercubo. Neste contexto, em um sistema em que existem 2%
vértices alocados, cada vértice serd responsavel por uma tnica chave que consiste em seu indice.
No cendrio em que existam vértices faltantes, cada chave estard sob responsabilidade do nodo
com o indice mais préximo.

O algoritmo que determina o peer responsdvel por um vértice v € dada pelo Algoritmo 2,

retirado de Koppe (2013).
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Algoritmo 2: Algoritmo para encontrar peer responsavel por um vértice v (KOPPE, 2013).
Entrada: v

Saida: Indice i que corresponde o vértice responsavel por v
inicio
z=0
1=v
repita
Z++
i=vXORz
até vértice i esteja alocado no sistema,

fim

A fung¢do do Algoritmo 2 tem como entrada o vértice v que pretende-se encontrar o respon-
savel. Desta forma, € inicializada uma varidvel z em zero, e outra i com o valor de v. O laco
presente do algoritmo se repetird até que i represente um vértice ocupado que serd o responsavel
pelo vértice vazio v. Para cada repeticdo do lago, a varidvel z serd incrementada representando
assim, a distancia entre dois vértices. O proximo vértice a ser testado pela condicdo serd o
resultado do ou-exclusivo entre o identificador v e a distancia z. O resultado desta funcao sera
o participante que tem o indice mais préximo do vértice v. A condicdo para determinar se o
vértice i estd alocado no sistema serd baseado na visdo local que o nodo executante da funcao
tem do sistema, mesmo sendo informagdes desatualizadas.

Com a formalizacdo do particionamento de chaves no VCubeDHT, € possivel descrever os
protocolos de busca de chaves, insercdes de valores e de entrada de novos participantes na rede.

A Figura 4.1 exemplifica o particionamento de chaves no VCubeDHT. Note que na figura as
chaves sdo divididas em quantidades iguais para cada nodo presente no sistema. Note também
que o nodo 3 encontra-se falho enquanto os demais encontram-se ativos. Dessa forma todas as
chaves que estaria sob responsabilidade do nodo 3 passam a estar sob responsabilidade do nodo

ativo mais préoximo que € o nodo 2.

4.3 Protocolo de busca e inserciao de valores em salto Gnico

Como descrito anteriormente, todos os nodos mantém uma tabela de roteamento para todos
os outros nodos, de forma a manter informag¢des dos estado de cada participante. Esta tabela é

atualizada pelo algoritimo de detec¢do de falhas, e pela troca de informagdes dos nodos ativos,
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Figura 4.1: Representacao do particionamento de chaves do VCubeDHT.

detectando eventos. A precisdo desta tabela depende da frequéncia em que o algoritmo € exe-
cutado, de forma a influenciar no Algoritmo 2 e, consequentemente, no protocolo de busca e
insercao de valores.

Tanto para busca quanto para inser¢do de valores no sistema, o nodo executante iniciard o
processo em busca do responsdvel de uma determinada chave. O Algoritmo 3, encontrado em

Koppe (2013), apresenta os passos que um nodo executa para buscar o responsdvel desta chave.

Algoritmo 3: Algoritmo lookup do VCubeDHT (KOPPE, 2013).
Entrada: k, d

Saida: Indice i que corresponde o vértice que mantém a chave k

inicio

v = floor( k /2 236-9)

1 =responsavel pelo vértice v
fim

Como entrada o algoritmo lookup tem como uma chave k e a dimensao d do sistema. Desta
forma, o algoritmo encontra o vértice v responsavel pela chave k informada na primeira linha e
entdo o algoritmo retorna o responsavel pelo vértice v, operacao executada pelo Algoritmo 2.

Para o nodo que estiver executando uma busca por valores, enviard, ao fim do processo, uma
mensagem para o nodo i, juntamente com a chave k, requisitando o valor correspondente a essa
chave. Caso a resposta desta busca ndo retornar em um determinado tempo, todo o processo € re-
petido quando a rodada do algoritmo de deteccao de falha finalizar e consequentemente a tabela
de roteamento esteja mais atualizada. O mesmo ocorre quando um nodo estiver executando
uma insercao de valor na rede, com a diferenca de que a mensagem serd enviada juntamente

com o valor. Além disso ao inicio do processo, o nodo aplica ao valor a ser inserido a funcao
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SHA-2 de forma a ter como resultado a chave k de 256 bits, podendo assim dar continuidade ao

processo.

4.4 Protocolo de Entrada

O objetivo do protocolo de entrada de um participante p no sistema VCubeDHT ¢é posiciona-
lo de forma tal a melhorar a distribuicdo de chaves do sistema, ou seja, o p serd responsavel
por uma faixa de chaves de algum nodo s sobrecarregado frente aos demais nodos. Para este
processo, € necessdrio que p tenha conhecimento de pelo menos um participante g. Além disso,
o protocolo deve evitar com que colisdes aconteca, ou seja, dois novos participantes ocupem o
mesmo posicionamento. Por fim, a informacdo de que o novo nodo estd ativo serd propagado a
partir da préxima troca de mensagens de ¢ com seus vizinhos, baseado no protocolo do VCube.

Para tanto, o sistema seguird os seguintes passos no protocolo de entrada:

1. Nodo p requisita entrada para o nodo g.

2. Nodo g verifica qual o nodo r com a maior faixa de chaves do sistema, baseado na visao
local do sistema, informado assim para p, juntamente com o indice de um vértice v que €

o melhor posicdo ndo ocupada para receber a nova alocacao.
3. Nodo p requisita um espago para o nodo r;

4. Nodo r verifica se o vértice v estd sem nenhum ocupante, segundo a visao local do sistema.

se sim, o nodo r divide sua faixa de chaves ao meio, de forma a deixar o nodo p
responsdvel, atualizando assim sua visdo do sistema e passando uma cdpia para o nodo p,

que neste momento passa a estar alocado no vértice v.

se ndo, o nodo r se torna o nodo ¢ e entdo o protocolo retorna ao segundo passo.

Para o nodo ¢ determinar o nodo » com a faixa de chaves do sistema, € executado o Algo-
ritmo 3 para cada nodo ndo ativo no sistema, ou seja, ao seguir o algoritmo, k receberd o indice
do nodo ndo ativo selecionado. Dessa forma, € possivel fazer a contagem de qual o nodo ativo
¢ responsdvel por mais indices de nodos ndo ativos e, consequentemente, por suas chaves no

sistema.
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No passo 4, garante-se que dois nodos nao ocupardo o mesmo posicionamento, pois apenas
o nodo responsavel pela faixa a ser dividida € que ird de fato, realizar a divisdo. Caso a visdo
local do sistema do nodo ¢ esteja desatualizada, ou diferente da visdo do nodo r, o protocolo
serd realizado novamente depois do fim da rodada de teste do protocolo de detec¢do de falhas.

A Figura 4.2 a representa o protocolo de entrada no VCubeDHT. Note que um nodo p faz
uma requisi¢do de entrada para um nodo conhecido, que no caso € o nodo 0. Baseado na sua
vis@o local do sistema o nodo O responde o endereco do nodo mais carregado de chaves do
sistema. Este exemplo baseia-se na Figura 4.1, na qual o nodo 3 estd livre e o espaco de chaves
correspondente estd sob responsabilidade do nodo 2. Continuando com o protocolo, o nodo
p faz uma nova requisi¢do, agora para o nodo 2 que por sua vez confirma que é o nodo mais
carregado de chaves do sistema e responde para p o endereco que o mesmo deve se alocar, que
€ no vértice 3. Além disso, no passo 4 da figura o nodo 2 envia uma copia da visdo local que

tem do sistema.

T
p{/ | |
\\h\:_ 2 —* 2

Figura 4.2: Representagdo do Protocolo de Entrada no VCubeDHT.

4.5 Tratamento de Saida

Como dito anteriormente, um nodo pode sair do sistema a qualquer momento no contexto
do VCubeDHT. Esta saida pode ser espontdnea ou por motivo de falha, mas os protocolos
do sistema encarardo o evento como uma falha, ou seja, ndo existe aviso prévio de saida de
participante do sistema mesmo que seja espontanea. A propagacdo da informacgdo para sistema
dependerd do protocolo de deteccao de falha, ou seja, um nodo p tem como visao local que ¢
estd ativo, mas quando testar o mesmo € ndo obtiver resposta em uma determinada quantidade
de unidade de tempo serd detectado a falha e nos proximo testes de falha com nodos ativos a

informacdo serd repassada.
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Além disso, quando o nodo g deixa o sistema e um nodo r ocupa seu espago, posteriormente,
todas as informacgdes de g serdo perdidas de forma que r receberd uma copia da visdo local do
sistema do nodo que ativo r. Por fim, no contexto do VCubeDHT, um nodo ou estd ativo com

um peer, ou esta falho, ndo existe nodos ativos mas sem peer alocado.
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Capitulo 5

Resultado e Discussoes

No presente capitulo sdo descritos os testes realizados com o sistema VCubeDHT, bem
como ao ChordDHT de forma a apresentar as vantagens e desvantagens da utilizacao do sistema
abordado pelo presente trabalho em relacdo a quantidade de saltos e tempo necessdrio para
realizar processos simples como o protocolo de entrada e saida de dispositivos e o protocolo de
recuperacao e armazenamento de dados no sistema distribuido. Para a implementacao utilizou-
se a linguagem de programacdo Java e a ferramenta de simulagdo de sistemas P2P Peersim
(MONTRESOR; JELASITY, 2009).

O PeerSim € um simulador de sistemas distribuidos de cédigo aberto escrito em Java. Ele
€ composto por um mecanismo simples baseado em ciclos e outro mecanismo acionado por
eventos, permitindo realizar testes simplificados e, por parte do usudrio, dar mais foco na imple-
mentagdo do algoritmo do que em protocolos de comunicagdo numa rede genérica. O PeerSim
foi desenvolvido pela Biology-Inspired Techniques (2006) e pela Evolving (2004).

Para cada sistema testado foram construidos 4 cendrios, de forma que cada um foi execu-
tado em redes de 8 a 16384 nodos variando em poténcia de 2. O objetivo de cada cendrio varia
entre apresentar tempo de execugdo do protocolo de entrada e do protocolo de recuperacdo e
armazenamento de dados, quantidade de testes do algoritmo de diagndstico distribuido e quan-
tidade de saltos refeitos decorrente da visdo incorreta do sistema por parte de um determinado
participante. Para manter um grau de confianga dos testes, os nimeros de cada tamanho de rede
para cada cendrio corresponde a média de dez execucdes. Além disso, aplicou-se uma férmula
de grau de confianca de 95% em todas as varidveis de forma a identificar o intervalo de erro das
mesmas.

O primeiro cendrio apresenta o comportamento de uma rede ao iniciar com apenas um par-



ticipante e de forma periddica outros participantes passam pelo protocolo de entrada até que
todos os nodos do sistema estejam ocupados. O segundo cendrio objetiva-se em observar o
comportamento de um sistema sem dispositivos inativos em que todos os participantes enviam
um total de 1 milhdo de mensagens. O terceiro cendrio tem 0 mesmo objetivo do segundo com
a diferenca de que um evento de saida € simulada no primeiro instante da simulagdo. No quarto
cendrio, o sistema inicia com metade dos nodos inativos de forma a todos os participantes ativos
realizam um total de 1 milhdo de mensagens sendo que protocolos de entrada e eventos de saida
s@o simulados de forma aleatéria no decorrer da simulacao.

Todos os nodos tem um /ink de salto Unico para qualquer outro participante da rede. Dessa
forma, qualquer salto leva uma unidade de tempo, ndo existindo variacdo de velocidade de
comunicacao. Para um salto para um dispositivo falho, o timeout € finalizado na terceira unidade
de tempo.

Uma ultima consideracdo antes do detalhamento dos cendrios, € sobre o sistema simulado
ChordDHT. Optou-se em adapti-lo para um sistema de salto dnico de forma que a fingertable
(que aqui pode ser chamado de timestamp para igualar o termo com o VCubeDHT) tem o
tamanho n, em que n é a quantidade de participantes na rede. Isto quer dizer que todos os
nodos armazenam uma visdo local de todo o sistema. Desta forma, os protocolos de Lookup,
Put e entrada de novo participante da rede sdo idénticos em ambos os sistemas comparados,
diferenciando-se apenas no protocolo de detec¢do de falhas. Esta decisdo teve como objetivo
deixar ambos os sistemas mais similares, evitando resultados muito discrepantes em que uma
comparacao entre um sistema de salto Unico e um sistema de multiplos saltos apresentariam ao
utilizar métricas como tempo de execugao, tempo de detecc@o de falhas e quantidade de saltos
necessdrio para realizagdo dos protocolo.

No decorrer deste capitulo quatro secdes sdo organizadas para apresentar os cendrios, apre-
sentando seus detalhes, desenvolvimento e comparagdes entre 0 VCubeDHT e ChordDHT, jun-
tamente com suas discussdes. No fim, uma quinta se¢do apresenta consideracdes finais sobre a

execucdo dos cendrios.
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5.1 Cenariol

O Cendrio 1 foi descrito com o objetivo de comparar a quantidade de tempo que ambos
os sistemas levam para preencher todo o sistema a partir de apenas um nodo ativo. Dessa
forma, determinou-se que cada rodada do algoritmo de diagnéstico distribuido inicia a cada 100
unidades de tempo e cada entrada de dispositivo a cada 150 unidade de tempos. Estes valores
foram escolhidos para que o sistema tenha um comportamento mais regular, ou seja, para que
haja tempo dos algoritmos detectarem os eventos antes que um novo protocolo de entrada seja
iniciado, evitando assim a realizacdo do processo com visdes muito desatualizadas do sistema
e consequentemente o alto nimero de saltos refeitos ou tentativa de ativacdo de um vértice ja
ocupado.

Um salto refeito no protocolo de entrada ocorre quando as requisi¢des do possivel novo
nodo p tem respostas diferentes entre os nodos ja participantes da rede, de forma que p devera
realizar mais consultas do que os passos descritos no protocolo de entrada no capitulo anterior.
Para exemplificar, considere que p requisite a entrada para um nodo ¢, € ¢ determina que o
melhor vértice para a entrada de p € o vértice v € 0 mesmo estd sob responsabilidade de r.
Dessa forma p ird realizar uma requisicdo de entrada para r. Caso r considere que v ja esta
ocupado, o protocolo de entrada devera ser realizado novamente, de forma que r passa a ser o
g. Neste instante a varidvel de "salto refeito"é incrementado nas simulacdes com o protocolo de
entrada. Esse fenomeno ocorre pois o timestamp de p ndo estava atualizado, ou seja, nao tinha
a informacdo de que v j4 estava ocupado.

Seguindo no exemplo anterior, considere que r concorde com g em que o vértice v € ideal
para ocupar o nodo p. Neste caso p ird se alocar na posicao de v. Caso neste instante p detecte
que v j4 esta ativado, ou seja, j4 exista um nodo s nesta posi¢do, a varidvel de "ativacao refeita"é
incrementada. Segundo os protocolos do sistema deste caso, o nodo p devera reiniciar o proto-
colo de entrada, de forma que os nodos do sistema tendem a estarem com seus timestamp mais
atualizados, resultando em menos saltos perdidos, decorrente tanto de tentativa de ativacdes de
vértices ja ocupados, quanto de saltos refeitos.

Cada teste de falha realizado por ambos os algoritmos determina todos os nodos que serdao
testados na rodada de forma a escalonar cada teste a cada unidade de tempo seguinte. O nodo p

que inicia o cendrio com status ativo, tem seu timestamp atualizado com a realidade, de forma a

45



se atualizar a cada deteccdo de eventos. Note que na primeira rodada p € responsavel por todos
os vértices do sistema, ou seja, a primeira rodada de testes dura n unidades de tempo, em que n
¢ o tamanho da rede.

A Figura 5.1 apresenta uma comparagcdo da média do tempo de execugdo entre os sistemas
VCubeDHT e ChordDHT. Em paralelo, a Figura 5.2 mostra a quantidade de rodadas de testes
do algoritmo de detecgdo de falha de ambos os sistemas. Note que existe uma propor¢ao entre a
quantidade de testes do algoritmo de deteccdo de falhas e o tempo de execugdo, visto que cada
rodada de teste € realizada a cada 100 unidades de tempo.

Nota-se que tanto o tempo de execu¢do quanto a quantidade de teste do algoritmo de diag-
noéstico distribuido crescem em fungdo do tamanho da rede e s@o bastante parecidos entre os
sistemas, embora 0 VCubeDHT tenha uma ligeira economia de tempo e rodadas de testes. Esta
economia ndo apresenta maior vantagem pelo fato da distincia de tempo entre a entrada de cada
dispositivo ser suficiente para o algoritmo de diagnéstico distribuido atualizar a visdo parcial de

todos os participantes do sistema.
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Figura 5.1: Tempo de execu¢ao no Cenério 1.

Diferentemente das variaveis da Figura 5.1 e 5.2, a varidvel de quantidade de saltos refeitos
apresenta bastante discrepancia entre os sistemas. A Figura 5.3 apresenta a quantidade de saltos
refeitos em ambos os sistemas. Note que somente 0 VCubeDHT apresenta valores diferentes
de 0. A varidvel de saltos refeito € incrementada sempre quando existe discrepancia de visoes
locais entre os nodos participantes de um processo do protocolo de entrada, descrito com mais

detalhes anteriormente.
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Figura 5.2: Quantidade de testes no Cendrio 1.

Este fendbmeno combinado com os nimeros do grifico da Figura 5.4, em que indica que
0 VCubeDHT realiza quase 1000 vezes menos tentativa de ativagdes de vértices ja ocupados
por algum dispositivo do que o ChordDHT, mostra que, embora o VCubeDHT tenha mais dis-
crepancias de visdes locais entre os participantes, 0 ChordDHT apresenta mais uniformidades
de visdes incorretas. Além disso, se somar a quantidade de saltos refeitos para encontrar uma
melhor posicao para alocar um novo nodo com a quantidade de tentativa de ativagdes de vérti-
ces ja ocupadas, que consequentemente gera mais um salto, 0 VCubeDHT continuaria com um

nimero muito inferior de saltos adicionais dos saltos gastos pelo Chord DHT.
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Figura 5.3: Quantidade de Saltos refeitos no VCubeDHT no Cenario 1.

Ao aplicar o grau de confianga de 95% nas 4 varidveis apresentadas no Cenério 1, nota-se

que o intervalo de erro apresenta valores despreziveis para as escalas logaritmicas.
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Figura 5.4: Comparacdo de quantidade de ativacdes de vértices refeitas no Cendrio 1.
5.2 Cenirio 2

O Cenario 2 tem como objetivo analisar quanto tempo leva para um milhdo de mensagens
sejam entregues. Estas mensagens sdo distribuidas igualmente a todos os participantes da rede
e escalonadas a cada uma unidade de tempo. O cendrio também determina que todos os dis-
positivos estardo ativos de forma a ndo existir eventos de entrada, nem saida e nem consultas
que demandardo de saltos adicionais. Além disso todos os nodos iniciam com o timestamp
atualizado e a cada cem unidades de tempo uma rodada de teste do algoritmo de diagndstico
distribuido € realizado. Cada mensagem corresponde a um evento de Put ou Lookup, visto que
o tempo para a realizacdo de ambas as operacdes € 0 mesmo, ndo tendo assim, a necessidade de
diferencié-los.

Visto que o presente cendrio ndo apresenta nodos ndo ativos ou saltos refeitos decorrentes
a visoes locais desatualizadas do sistema, a média de tempo para realizar um evento de Put ou
Lookup sempre serd duas unidades de tempo, ou seja, se a mensagem € enviada no tempo 0, por
exemplo, o destinatdrio recebe a mesma no tempo 1, retornando a requisi¢cdo a0 mesmo tempo
e chegando a origem no tempo 2.

A Figura 5.5 apresenta, portanto, o tempo médio de execugdo (dado como empate) de am-
bos os sistemas em todos os tamanhos de rede testados. Da mesma forma, a Figura 5.6 mostra
a quantidade de testes de ambos os sistemas. Percebe-se que o tempo de execu¢do (medido
em unidades de tempo) tende a ser cem vezes maior do que o valor da quantidade de rodadas

de testes (medido em unidades) do algoritmo de diagndstico distribuido, visto que o cendrio
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determina uma rodada a cada cem unidades de tempo. Além disso, como sao um milhdo de
mensagens a serem distribuidas para todos os participantes, em redes menores o tempo neces-
sério para concluir o envio de todas as mensagens é maior, visto que sdo mais mensagens para
cada dispositivo. Consequentemente, para redes maiores este tempo tende a ser menor.

Para ilustrar este fendmeno, na rede com oito participantes em que existe 1 milhdo de men-
sagens para serem entregues, cada nodo fica responsdvel por quantidades iguais de mensagens,
que neste caso € 125 mil mensagens. Assim, visto que o tempo médio de entrega da mensa-
gem € 2 unidades de tempo, serd necessario um poco mais do que 125 mil unidades de tempo
para todas as mensagens serem entregues, ou seja, no instante 125 mil, a ultima mensagem de
cada nodo finalizard o envio, de forma a aguardar a préxima unidade de tempo para receber a
confirmacao e entdo finalizar o processo. No caso de uma rede com 16 mil e 384 participantes
foram distribuidos entre 61 e 62 mensagens para cada dispositivo, necessitando de 63 unidades

de tempo para concluir todas as entregas.
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Figura 5.5: Tempo de execug@o do Cenario 2.

Ao analisar o grau de confianca de 95% do tempo de execucdo e quantidade de testes do
algoritmo de diagnéstico distribuido no Cendrio 2 tem-se que o intervalo de erro é desprezivel

para todos os tamanhos de rede.

5.3 Cenario3

O Cendrio 3 € uma coépia do segundo cendrio com uma Unica diferenca: um participante

torna-se inativo no primeiro instante da simulagdo. Dessa forma € possivel capturar o tempo
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Figura 5.6: Quantidade de testes do Cenario 2.

que o sistema leva para que todos os nodos detectem este evento. Além disso, as mensagens
que foram atribuidas ao nodo falho sdo redistribuidas para os demais nodos ativos.

Nota-se na Figura 5.7 e Figura 5.8 a mesma proporcionalidade entre as varidveis de tempo de
execucdo e quantidade de testes do algoritmo de diagnéstico distribuidos presentes nos demais
cendrios. Além disso, o cendrio executado pelo VCubeDHT apresenta exatamente o mesmo
comportamento do Cendrio 2, ou seja, o tempo de execucao estd em fungdo das 1 milhdes de

mensagens distribuidas entre os dispositivos ativos.
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Figura 5.7: Tempo de execucdo do Cendrio 3.

A particularidade deste cendrio encontra-se nas redes a partir de 128 nodos executado pelo
ChordDHT, em que apresenta um comportamento inesperado. Em vez do tempo de execugdo
diminuir exponencialmente, segundo o padrdo iniciado em redes de 8 nodos, 0 mesmo aumenta

de forma exponencial. Este comportamento ocorre pelo fato de que para redes de até 64 nodos
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Figura 5.8: Quantidade de testes do Cenario 3.

no ChordDHT, o varidvel que mantem a simulacdo em execu¢do € o envio das 1 milhdo de
mensagens, ou seja, a condi¢do de parada da simulagdo € a conclusdo do envio das mensagens.
Para redes com 128 ou mais nodos, o tempo de diagndstico do nodo inativo tem maior laténcia
do que o envio das mensagens, ou seja, neste caso a condi¢do de parada acaba sendo o tempo
de diagndstico por toda a rede do evento ocorrido no primeiro instante de tempo. Para reforcar
este argumento note que o tempo de execugao para redes superiores a 128 nodos no ChordDHT
tem o mesmo valor do que o tempo de diagndstico do mesmo tamanho de rede apresentado na
Figura 5.9.

Igualmente ao Cendrio 2, o intervalo de erro do grau de confianca de 95% do tempo de
execucdo e a quantidade de testes do Cenério 3 € desprezivel.

Ao analisar o tempo de diagnéstico da falha em ambos os sistemas, apresentado na Figura
5.9, observa-se que o VCubeDHT tende a manter uma constante proxima a cem unidades de
tempo, ou seja, o diagnostico da falha é propagado para todo o sistema entre o primeiro e
segundo intervalo de teste do VCube, visto que o VCube realiza logs N testes em cada intervalo.
Note que o intervalo de erro, para o grau de confianca de 95%, varia, em todos os tamanhos de
rede, no maximo em 40 unidades de tempo para mais ou para menos da constante préxima
a 100 unidades de tempo. J4 o ChordDHT, como esperado de um algoritmo de diagndstico
distribuido em anel, apresenta um crescimento exponencial em funcdo do tamanho da rede.
Quanto ao intervalo de confianga, na visao de um gréafico em escala logaritmica de base 10,

torna-se desprezivel.
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Figura 5.9: Tempo para diagndstico de falha no Cenario 3.

O gréfico da Figura 5.10, apresenta o total de saltos refeitos para realizar de todos os puts
e lookups da simulacdo. Diferentemente do Cendrio 0, a varidvel de saltos refeitos tanto no
cendrio 3 quanto no cendrio 4, € incrementada sempre quando uma requisi¢cdo a uma chave
¢ feita para um nodo que ndo € responsdvel pelo mesmo. Note que a linha de crescimento
dos saltos refeitos no ChordDHT, presente na Figura 5.10, continua sendo exponencial. Ja
o VCubeDHT apresenta-se bem comportado, com uma linha sem crescimento, com valores

proximos a 100 unidades de tempo e com o intervalo de no maximo 17 unidades de tempo.
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Figura 5.10: Quantidade de saltos refeitos no Cendrio 3.
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5.4 Cenario 4

O Cenario 4 tem como objetivo simular uma situacdo mais proxima da realidade, ou seja,
pretende-se observar o comportamento de nodos saindo e entrando na rede de forma aleatoria.
Para isto, o sistema inicia com metade dos nodos falhos de forma que os nodos nao falhos tem
todas as posicoes do timestamp informando que todos os demais nodos estdao ativos. Isto ird
resultar num cendrio inicialmente cheio de saltos perdidos, até a deteccdo de todos os nodos
ndo ativos e entdo a estabiliza¢do do sistema. Além disso, os testes do algoritmo de diagndstico
continuam a cada cem unidades de tempo, e um evento € realizado a cada cem unidades de
tempo, ou seja, aleatoriza-se um evento de entrada ou saida do sistema. Por fim, um milhdo
mensagens sdo executadas, distribuidas igualmente aos nodos ativos. Caso um nodo acabe
tornando-se inativo antes de terminar todas as mensagens, a mesma € redistribuida para outro
nodo ativo.

O grafico da Figura 5.11 apresenta o tempo de execug¢do do cendrio e a Figura 5.12 a quan-
tidade de testes realizados em ambos os sistemas. Note que o comportamento € semelhante ao
do Cenario 3, apresentando a mesma anomalia com redes maiores do que 128 nodos. O que nao
mantém-se igual ao Cendrio 3 € o intervalo de erro de ambas as varidveis das duas solucdes, que
aqui apresentam valores mais expressivos. Mesmo assim, a curvatura dos graficos mostram-se
confidveis pelo fato que os intervalos de erro de um determinado tamanho de rede nio ultrapassa

os limites dos intervalos de erro dos tamanhos de redes vizinhos.
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Figura 5.11: Tempo de execu¢do no Cendrio 4.

Observa-se no grafico da Figura 5.13 o tempo médio de entrega das mensagens no Cenério

53



10000

1000

128 256 512 1024 2048 4096 B192 16384
N

L=]
(=]

iy
=]

Quantidade de Testes

mVCube mChord
Figura 5.12: Quantidade de testes no Cenario 4.

4. Este € o dnico cendrio em que a média de entrega de mensagens ndo € igual a 2 unidades de
tempo, visto que, em ambos os cendrios os vetores timestamps tendem a estarem mais desatuali-
zados, e tendo como consequéncia, maior tempo para entrega das mensagens. Esta informacao
é reforcada com o comportamento do grafico da Figura 5.14, em que apresenta os saltos refeitos
em ambos os sistemas durante a execucao do Cenario 4. Note que o grafico cresce de forma
exponencial, menos agressivamente no VCubeDHT, ou seja, com os timestamps tendendo a
estarem mais desatualizados o nimero de saltos presentes em um processo de lookup ou put

aumenta, e em consequéncia a quantidade de unidades de tempo para completar o processo
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Figura 5.13: Duracdo média de uma mensagem no Cendrio 4.

Quanto ao intervalo de erro presente no grifico da Figura 5.14, nota-se o mesmo fendmeno
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Figura 5.14: Quantidade de saltos refeitos no Cendrio 4.

das varidveis de tempo de execucdo e quantidade de testes do Cenario 4, em que o intervalo
acaba atingindo valores maiores, até pelo fato das unidades atingirem nudmeros bastante ex-
pressivos. Ao analisar o intervalo de erro presente na duracdo média de cada mensagem, no
ChordDHT, nota-se intervalos bastante expressivos, principalmente em redes maiores que 256
nodos. Note que o intervalo de erro para redes com 2048 nodos ultrapassa a propria média da
duracdo média da mensagem. Além disso a curvatura do grafico mostra fendmenos como o que
ocorre com redes de 4096 nodos, em que a duracao da mensagem € menor do que redes de 2048
nodos.

Esta série de fendmenos sdo consequéncia de um cendrio com entradas bastante aleatdrias,
ou seja, cada repeticdo de testes para cada tamanho de rede podem ter quantidade de nodos
falhos diferentes e quantidade de entrada de participantes diferentes. Isto gera resultados re-
sultados muito divergentes influenciando diretamente na duracdo das mensagens, visto que a

eficiéncia dos algoritmos de diagndsticos distribuidos tendem a serem diferentes para cada teste.

5.5 Consideracoes Finais

Com base nas discussodes levantadas neste capitulo € possivel observar vantagens do sistema
VCubeDHT em relagdo ao ChordDHT levando em consideracdo quantidade de saltos e tempo
de execucio dos diversos protocolos que compunham cada sistema. E possivel que o leitor
note empates técnicos, principalmente nos dois primeiros cendrios, entre os sistemas em que

as varidveis de tempo de execugdo e quantidade de rodadas de testes sdo apresentadas. Este
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fendmeno tende a repetir nos dois tltimos cendrios até 0 momento em que a duracdo média de
uma mensagem no ChordDHT passa a influenciar no tempo de execugdo dos cendrios, € entao
a diferenca entre os sistemas € perceptivel. Quanto as demais varidveis discutidas ndo resta

ddvidas ou fendmenos que possam confundir a diferenca de desempenho dos sistemas.
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Capitulo 6

Conclusoes e Trabalhos Futuros

Tabelas Hash Distribuidas (DHT) sao aplica¢des que permitem armazenar, distribuir e loca-
lizar recursos em um ambiente distribuido. Os recursos sao organizados a partir de uma tupla
<chave, valor>, de forma a indexar os recursos disponiveis e o nodo responséavel pelo mesmo,
e assim permitindo economia de processamento em cendrio de sistemas com grande quantidade
de recursos.

Considerando que os nodos dos sistemas distribuidos estdo sujeitos a falhas, os recursos
podem passar a ter novos responsdveis. Para evitar buscas por recursos em enderecos desatua-
lizados, as tabelas hash devem manter-se o mais atualizadas possivel. Dessa forma, utiliza-se
de algoritmos de diagndstico distribuido, ou seja, um atuador faz determinadas varreduras no
sistema a fim de detectar possiveis nodos falhos.

Existem dois tipos de DHTs, as de salto tdnico e a de multiplos saltos. A de salto tinico, cada
participante da rede mantem uma tabela indexando todos os recursos e todos os participantes
da rede, de forma que cada pesquisa de recurso € executada em apenas uma mensagem. Os
nodos das DHTs de multiplos saltos mantem tabelas menores com indices de poucos responsa-
veis. Dessa forma, uma pesquisa por recurso necessita de sub-pesquisas nas tabelas de nodos
conhecidos caracterizando o multiplo salto.

A primeira contribui¢do do presente trabalho foi a elaboracido de uma revisdo sistemdtica a
fim de investigar a eficiéncia do uso de DHTs em ambientes distribuidos com grande quantidade
de dados. Como conclusdo, constatou-se a popularidade de DHTs de multiplos saltos, possi-
velmente pelo fato de ser custoso a manutencio de uma tabelas gigantescas. Outra informagao
que a revisdo sistemadtica trouxe foi a popularidade de algoritmos com topologia de anel e ar-

vore, em especial os algoritmos Chord (STOICA et al., 2001) e Kademlia (MAYMOUNKOV;



MAZIERES, 2002).

A segunda etapa do trabalho, deu-se pela complementacdo do sistema VCubeDHT, de forma
a formalizar protocolos para entrada e saida de nodos na rede e protocolo de busca e inser-
cdo de recursos. Com o objetivo de comparar a eficiéncia em diferentes cendrios da solucao,
implementou-se o ChordDHT. Assim quatro cenérios foram avaliados.

No cenério 1 o VCubeDHT se destacou em apresentar menos tentativas de ativacdes de
nodos ja ativos, o que mostrou o quao o algoritmo de diagndstico distribuido mantem as tabelas
hashs mais atualizadas. Isso por que o VCube apresenta laténcia de diagndstico de logs N, em
quanto o Chord é de N2, em que N € o tamanho da rede.

O Cendrio 2 apresentou valores idénticos em ambas as solugdes, visto que o cendrio ndao
contém falhas e entdo a laténcia das solu¢des em cendrios de falha ndo puderam ser capturadas.

O Cenario 3 mostrou que a alta laténcia de diagndstico de uma falha no ChordDHT influ-
encia diretamente no tempo de execugdo do mesmo. Neste cendrio o VCubeDHT mostrou ter
laténcias muito parecidas no diagndstico de uma falha independentemente do tamanho da rede,
em quanto o ChordDHT tem um crescimento em fun¢do do tamanho da rede.

O cendrio 4 mostrou que ambas as solu¢Oes apresentam um crescimento na laténcia de envio
de uma mensagem e da quantidade de saltos refeitos pelas mesmas. A diferenca é que o VCu-
beDHT mostra-se um crescimento muito mais lento e o ChordDHT apresenta um crescimento
exponencial.

Com estas constatagdes, conclui-se que o VCubeDHT € mais eficiente em véarios aspec-
tos que o ChordDHT. Além disso entende-se que a complementacdo dos protocolos presentes
no VCubeDHT apresentam contribui¢des importantes para a comunidade cientifica. Sugere-
se, para trabalhos futuros, a realizacdo dos cendrios novamente manipulando os parametros de
entradas a fim de identificar novos fendmenos da solugdo. Sugere-se também encontrar alter-
nativas para o VCubeDHT trabalhar como uma DHT de multiplos saltos, de acordo com as
conclusdes da revisdo sistemadtica, e entdo comparar a eficiéncia em diferentes cendrios com a
solugdo de salto tnico. Por fim, propdem-se uma implementagdo do VCubeDHT em sua totali-
dade de forma a executar testes analisando quantidade de saltos e aspectos de disponibilidade e
replicacao de dados, podendo assim até a realizar testes em cendrios reais, como a implantacao

em bancos de dados distribuidos e outros servicos.
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