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Resumo

Redes sem fio de baixa poténcia e longo alcance t€m sido empregadas na comunicagao entre
dispositivos para a solu¢do de problemas relacionados a Internet das Coisas (IoT). Neste cendrio,
LoRaWAN tém sido uma opg¢do bastante difundida, especialmente em ambientes de longa
distancia (WAN). O objetivo deste projeto € avaliar o funcionamento da tecnologia L.oRa, a
segurancga na coleta de dados de sensores wireless e a sua aplicabilidade em solu¢des para
Internet das Coisas para os ambientes internos e externos do campus da Unioeste — Cascavel.
Como estudo de caso, serdo utilizados sensores de umidade e temperatura. Para a avaliacao da
qualidade de comunicagdo, foi prototipado um ambiente que une um médulo Heltec ESP32 LoRa
com um sensor de temperatura e umidade DHT11, e entdo foi implementado um software que
controla este ambiente, a fim de realizar a coleta de dados com o sensor € o envio dos mesmos
ao gateway, que por fim transmite estes dados para uma rede TTS (The Things Stack). Foram
realizados diversos testes em duas localizagdes diferentes do campus, que possibilitaram verificar
certos comportamentos relacionados a qualidade de comunicagdo na rede em tipos diferentes de
ambientes, variando os parametros de SF Spreading Factor e CR (Coding Rate) para verificar a
influéncia dos mesmos sobre a qualidade da comunicag¢ao. Como resultados, as melhores taxas de
acerto no envio de mensagens foram obtidas utilizando SF = 7. Além disso, o valor do pardmetro

CR ndo apresentou impactos sobre as taxas de envios com sucesso.

Palavras-chave: Internet das Coisas, [oT, Campus Inteligente, Seguranca LoRa.
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Introducao

Redes sem fio de baixa poténcia e longo alcance tém sido empregadas entre dispositivos
para a comunicacao relacionada a Internet das Coisas (I0T). O crescimento na demanda desse

tipo de tecnologia tem movimentado o mercado e também as empresas de desenvolvimento.

Desenvolvida pela Semtech, a tecnologia LoRa vem se destacando neste mercado,
principalmente pelo seu baixo custo em relacdo as demais op¢des de mercado. Esta tecnologia se
caracteriza pelo uso de comunicagdes sem fio de longo alcance com baixo consumo de energia
(SEMTECH, 2022).

Essencial também para entender a tecnologia LoRa (camada fisica) € conhecer e compre-
ender o funcionamento do protocolo que a mesma utiliza em suas comunicagdes: o protocolo
LoRaWAN (camada de enlace/rede). LoORaWAN dita como funciona a comunicacdo entre
dispositivos conectados através de uma rede LoRa e define a arquitetura da rede, influenciando
diretamente em diversos fatores, como tempo de vida de um nd, capacidade da rede, qualidade

do servigo, seguranca e variedade de aplicagdes.

Nas comunica¢des usando L.oRa, existem diversos fatores e parametros que influenciam
na qualidade da transmissdo e receptacao de dados, dentre uma variedade de parametros, pode-se
destacar o Spreading Factor, ou Fator de Espalhamento, e o Coding Rate, ou Taxa de Codificagao.
O primeiro determina a velocidade de um chirp (sinal cuja frequéncia oscila com o tempo),
sendo determinante no alcance e na duracdo deste tipo de sinal. A velocidade de um chirp é
aproximadamente igual 4 257, onde um chirp com maior velocidade apresenta mais mudangas
de frequéncias do que um chirp mais lento (MACHINEQ, 2021). A Taxa de Codificagao
define a taxa de correcdo antecipada de erros, que prové protecdo contra interferéncias aos
pacotes transmitidos. Um maior CR implica em uma prote¢ao melhor, ao custo de velocidade de

transmissao, aumentando o tempo no ar dos pacotes (SOLAGNA et al., 2020).

Em redes de computadores, em cendrios de conexdes sem fio, existem diversos parametros

que auxiliam na hora de verificar a qualidade de uma conexao. Os valores de SNR sdo a medida



Capitulo 1. Introdugdo 12

da for¢a do sinal desejado em relacdo ao ruido (sinal indesejado) e sdo medidos em decibéis (dB).
O valor de SNR pode ser um valor positivo, um valor negativo ou até mesmo 0, sendo que quanto
maior o valor, melhor € a qualidade do sinal (SHELDON; BURKE, 2021). O parametro RSSI é
um indicador da for¢a do sinal recebido, esse valor serve para determinar se o sinal recebido
é forte o suficiente para estabelecer uma boa conexdo com o transmissor. O valor do RSSI é
medido em decibéis por miliwatt (dBm) e € um nimero negativo, quanto mais proximo de 0,
mais forte é o sinal recebido (NETWORK, 2022).

As redes com LoRa tém sido empregradas em cada vez mais projetos, € a0 pensar nessa
tecnologia, € comum associd-la a solucdes industriais e para o agronegdcio, como monitoramento
de armazéns ou de campos de colheita. Porém as redes LoRa se mostram muito eficientes em
diversos outros cendrios como monitaramento de ambientes internos e até informatizagao em
esportes. Isto apenas torna a tecnologia ainda mais atrativa por ilustrar que a mesma nao fica

restrita a um nicho especifico de problemas (FAINO, 2021).

Por ser uma tecnologia em constante crescimento e que ainda nao se conhece todo o
potencial de solugcdes, a LoRa se torna um objeto de estudo muito interessante a se abordar e

exatamente por este motivo foi escolhida como tema central deste trabalho.

1.1 Objetivos

O objetivo geral do projeto € avaliar a qualidade de comunicacao e fazer um levantamento
das técnicas de seguranca de dispositivos IoT que utilizam LoRa em ambientes internos e externos
do campus da UNIOESTE-Cascavel utilizando sensores de umidade e temperatura como estudo

de caso.

Como objetivos especificos, destacam-se:
* Fazer uma revisdo de literatura sobre a tecnologia L.oRa e suas caracteristicas de comuni-
cacdo e seguranga

* Construir um protétipo usando um transmissor acoplado a um sensor de umidade e

temperatura e um transmissor LoRa
* Verificar os niveis de seguranca disponiveis na arquitetura LoORaWAN utilizada

* Avaliar o alcance da comunicagdo sem fio em ambientes internos e externos do campus

variando os parametros de Spreading Factor e Coding Rate nos canais de comunicagdo

 Avaliar a qualidade da comunicagdo em termos de erros de transmissao dos dados enviados

pelos sensores de umidade e temperatura
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1.2 Metodologia

A partir de pesquisa bibliogrédfica foram definidos os médulos de processamento e
comunicacdo mais adequados ao objetivo do monitoramento de umidade e temperatura para os
ambientes internos e externos da Unioeste, campus de Cascavel. Um protétipo foi construido
e testado em diferentes posi¢cdes no campus, variando-se os parametros de comunicagdo do
canal (SF e CR). Os resultados foram comparados considerando-se as taxas de envio e de erros
de transmissao. Os dispositivos utilizados (placas, sensores, resistores, placas de prototipacdo)
estavam disponiveis no LRC - Laboratério de Redes de Computadores do curso de Ciéncia da

Computagdo.

O gateway utilizado ficou posicionado no LRC no bloco F do campus. A avalia¢do da
qualidade de comunicac¢do foi medida verificando a quantidade de mensagens enviadas com
sucesso de um total de 100 envios. Para isso, foi verificado na rede TTS quantos pacotes foram
recebidos ao fim de cada centena de envios. Foram avaliadas todas as combinacdes possiveis
entre os parametros SF e CR, em duas localidades diferentes: no préprio Laboratério de Redes
de Computadores (aproximadamente 6 metros de distancia do gateway) e em uma sala de aula
no bloco principal (aproximadamente 81 metros de distancia do gateway), seriam executados
também testes a partir da Biblioteca do campus (aproximadamente 180 metros de distancia
do gateway), porém a localizacdo interna da antena e a grande quantidade de obsticulos no
trajeto entre o ambiente de coleta e transmissio de dados e o gateway fizeram com que nao fosse
possivel estabelecer uma conexado nesta localizacdo. Foram levantadas as técnicas de seguranca
disponibilizadas pelo protocolo LoRaWAN. Apoés executados os testes, foram montadas tabelas e

graficos para apresentar e ilustrar o comportamento dos resultados.
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Levantamento Bibliografico

Este Capitulo consiste de uma breve apresentacdo da rede LoRa e algumas de suas
especificacoes (Secdo 2.1). Em seguida, serd apresentada a rede TTN, explicando seus conceitos
e como um usudrio pode utilizd-la de forma simples (Se¢ao 2.2). O proximo passo consiste
numa introdu¢do ao funcionamento da seguranca de uma rede LoRa (Secao 2.3), com uma
aprofundamento nos aspectos da segurancga do protocolo LoRaWAN em uma rede TTN (Subsec¢ado
2.3.1). Em sequéncia serdo introduzidos os componentes eletronicos que serdo usados ao longo
do desenvolvimento do ambiente de monitoramento de umidade e temperatura (Secao 2.4). Por
fim, serdo descritas as bibliotecas utilizadas na implementagdo do software que controlard o
modulo ESP32 LoRa (Secao 2.5).

2.1 A rede LoRa e suas especificacoes

LoRa (Long Range, ou Longo Alcance, em portugués) € uma tecnologia que utiliza radio
frequéncia para a transmissao de dados a longas distancias, podendo alcancar algumas dezenas
de quilometros em ambiente externo, e com baixo custo de energia (BARDYN et al., 2016). Para
esta transmissao via rddio frequéncia, uma rede LoRa utiliza uma técnica chamada “Chirp Spread
Spectrum” (CSS), que tem a capacidade de impedir que interferéncias atrapalhem a comunicagdo
(ALLIANCE, 2015). Esse tipo de técnica tem como vantagem o seu longo alcance, mas fornece
baixas taxas de transmissdo e alta laténcia quanto a capacidade de comunicagdo entre um grande
nimero de dispositivos do mesmo tipo. A largura de banda dos canais de comunicagdo pode
ser de 125 kHz, 250 kHz ou 512 kHz, e € impactada por um parametro denominado fator de
espalhamento espectral (SF - Spreading Factor), que pode variar entre 7 a 12, e pelo parametro
CR (Coding Rate), que variade 0 a4 (ALLIANCE, 2015). Para as Américas, a faixa de frequéncia
de operac¢do da rede LoRa vai de 902 MHz a 928 MHz, dividida em canais de envio (uplink) e

recebimento (downlink), conforme a Figura 1.
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Figura 1 — Canais de envio e recebimento LoRa nos EUA e Brasil

64 + & uplink channels Bx dovaniink channels

Fonte: LoRa Alliance (2015)

Para a comunicacao entre dispositivos que utilizam LoRa, é empregado o protocolo
LoRaWAN, que apresenta uma topologia estrela que inclui dispositivos finais (end-nodes,
geralmente sensores), concentradores (gateways) e servidores de aplicacdo, onde um servidor
pode estar conectado a multiplos gateways, que por sua vez estdo conectados a miultiplos

dispositivos finais Figura 2.

Figura 2 — Arquitetura de comunicagdo L.oRa

Concentrator Network Application
End Nodes IGateway Server Server

)
o= 50 -
‘,rﬂ Etl\seGr;et
m |
. [ ]

LoRa® RF TCP/IP 55L TCP/IP S5L
LoRaWAN™ LoRaWAN™ Secure Payload
< >
AES Secured Payload

Fonte: LoRa Alliance (2015)

2.2 Avrede TTS (The Things Stack)

A The Things Stack (TTS) € uma solugdo colaborativa para Network Server que possibilita
a comunicagdo dos gateways com o Servidor de Aplicagdao. A TTS € uma rede baseada em
servidores na nuvem que estabelecem conexao entre diversos gateways LoRaWAN ao redor
do planeta. Esta rede adota o protocolo LoORaWAN com objetivo de oferecer uma cobertura
mais ampla, o que a caracteriza como uma WAN (Wide Area Network). Além disso, como se
caracteriza também pelo baixo consumo de energia, a rede TTS € mais do que apenas uma WAN,
mas uma LPWAN (Low Power Wide Area Network). Mas ndo apenas isso destaca a rede TTS:
Ela também € uma rede open source e colaborativa, o que permite que qualquer usudrio possa

contribuir apenas instalando um gateway em sua residéncia. Com um gateway cadastrado no



Capitulo 2. Levantamento Bibliogrdfico 16

console de usudrio da rede TTS, é possivel monitorar a comunicagdo entre os dispositivo e o

servidor, assim como configuré-lo ou deletd-lo.

Para cadastrar um gateway ou uma aplicac¢ao na rede TTS, primeiramente € necessdrio
ter um cadastro pessoal na plataforma TTS, o que pode ser feito facilmente acessando o endereco
<https://www.thethingsnetwork.org> e clicando na op¢ao Sign Up e preenchendo os campos
requisitados, e entdo com o cadastro finalizado e o usudrio logado, clicar em cima do nome de
usudrio no canto superior direito da tela e selecionar a opcao Console. Serd aberta uma pagina
com um globo e algumas op¢des, onde serd escolhido em qual cluster da rede serd adicionado o
dispositivo ou aplicagdo. A partir dai, podemos ver os dispositivos e aplicacdes ja registradas pelo
usudrio naquele cluster, para cadastrar um novo € necessario apenas selecionar a aba de aplicagdo
ou de gateways, de acordo com o que se desejar registrar, preencher os campos requisitados e
finalizar o processo selecionado a op¢ao Create gateway/application. A Figura 3 mostra a tela de

cadastramento de uma aplicacdo no cluster autraliano da rede TTS.

Figura 3 — Tela de cadastramento de aplicacdo na rede TTS

m f't',f,m_lmeﬁ.ri“?"‘ 25 Overview O Applications o Gateways an Organizations
THE THINGS e

Add application

Application ID™

Application name

Description

Create application

© 2022 The Things Stack by The Things Network and The Things Industries

Fonte: https://aul.cloud.thethings.network/console/applications/add

Com as suas aplicacdes e gateways cadastrados, € possivel monitorar as atividades
recentes deles usando o Console de usudrio da rede TTS. Na Figura 4 vemos o monitoramento

das atividades do gateway que foi usado no desenvolvimento deste trabalho.


https://www.thethingsnetwork.org
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Figura 4 — Tela de monitoramento de um gateway cadastrado na rede TTS
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Fonte: https://aul.cloud.thethings.network/console/

2.3 A Seguranca em Redes LoORaWAN

A seguranca de uma rede LoRaWAN possui dois fatores chave, sendo eles do procedimento
de ingresso na rede e a autenticacdo de mensagem. O procedimento de ingresso faz uma
autenticacdo mutua entre o dispositivo e a rede LoRa a qual o dispositivo esteja conectado.
Apenas dispositivos autorizados tem permissao para ingressar na rede. As mensagens de MAC
LoRaWAN e de aplicagdes possuem autenticagao de origem, protecao de integridade e criptografia

ponta a ponta. Esse sistema de seguranca garante que:

O trafego da rede ndo tenha sido alterado

Apenas dispositivos autorizados estejam conectados a rede

O trafego da rede ndo seja ouvido (ndo ha eavesdropping)

O trafego da rede nao seja capturado e reproduzido (ataques de reproducao)

2.3.1 Seguranca do protocolo LoORaWAN na rede TTS

O principal mecanismo de seguranca dentro das redes TTS consiste na troca de chaves
de seguranga. O protocolo LoRaWAN 1.0 especifica algumas chaves de seguranca, sendo elas
NwkSKey, AppSKey e AppKey, todas tendo comprimento de 128 bits. O algoritmo usado neste
processo € o AES-128, que se assemelha ao algoritmo usado pelo padrao 802.15.4(NETWORK,
2021). Quando um dispositivo se conecta a rede, sdo geradas duas chaves, uma para a sessao da
aplicacdo (AppSKey) e outra para a sessao da rede (NwkSKey). Ambas as chaves serdo usadas
apenas enquanto durar a conexao, sendo que a primeira mantém-se privada enquanto a segunda é

compartilhada com a rede. Estas duas chaves sdo Unicas para cada dispositivo e para cada sessao.
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A NwkSKey € usada na interag@o entre o n6 e o servidor de rede. Esta chave € responsavel
pela validagao da integridade de cada mensagem, realizada pelo seu Message Integrity Code, que

se assemelha a um checksum, porém com algumas verificacdes adicionais.

Ja a AppSKey é encarregada de criptografar e descriptografar os pacotes de dados que
trafegam entre a aplicacdo e a rede, os quais sao completamente criptografados entre o né e o
servidor TTS. Ou seja, ninguém além de quem envia os dados € capaz de 1€-los, pois como ja

mencionado, esta chave é mantida privada.

Por fim, a AppKey é conhecida apenas pelo dispositivo e pela aplicacdo. Dispositivos que
sdo ativados dinamicamente utilizam a AppKey para gerar as duas chaves de sessdo durante o

processo de ativacao.

O protocolo LoRaWAN oferece dois tipos de ativagdo: a Over-The-Air Activation € a
Activation by Personalization. Na ativagdo OTAA (Figura 5), o dispositivo recebe uma EUI
do dispositivo, uma EUI da aplicacdo e uma AppKey, que € usada para gerar as duas chaves
AppSKey e NwkSKey. Para que o dispositivo se conecte, ele deve enviar uma solicitacao de join,
e utilizar a resposta da solicitagdo para derivar as duas chaves. A ativagdo ABP nao requer as
EUIs de dipositivo e aplica¢do e também a AppKey, uma vez que as chaves AppSKey e NwkSKey
sdao programadas diretamente no dispositivo, o qual ji foi previamente registrado na rede. O

procedimento € ilustrado na Figura 5.

Figura 5 — Diagrama de sequéncia do processo de join via OTAA

End-device Network
(D) Server (NS)

PA Key Appl(eyp

Join Request (AppEUI, DevEUI, DevNonce)

v

OTAA Join
Procedure

Jaoin Accept (AppNonce, NetID, DevAddr,
DLSettings, RxDelay, CFList)

} NwkSKey = aes128_encrypt{AppKey, 0x01 | ’

p NwkSKey = aes128_encrypt{AppKey, 0x01
I AppNonce | NetlD | DeviMonce, padse)

AppNonce | NetlD | Devionce, pade)

I
| AppSKey = aes128_encrypt{AppKey, 0x02 | p

AppSKey = aes128_encrypt{AppKey, 0x02 |
| AppNonce | NetlD | DeviNonce, padse) p

AppNonce | NetlD | DevNonce, padhs)

Ees=s===sle========= — o o o i s o i oo s |

Fonte: https://www.researchgate.net/figure/Overview-of-the-OTA A-join-
procedure rig 1325570245
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Figura 6 — Diagrama de sequéncia da ativacao via ABP

ABP: Activation By Personalisation

1
Device is pre-programmed with a The Network Server is also pre- 2
DevAddr, an AppSKey and a configured with the device's
NwkSKey. Mo join procedure is Devaddr, AppSKey and
Necessary. NwkSKey so it recognises its
transmissions.

Fonte: https://www.robocore.net/tutoriais/lorawan-conceitos-basicos

2.4 Componentes Eletronicos para IoT

Existe hoje uma enorme variedade de dispositivos que suportam a tecnologia LoRa,
desde mdédulos programdveis até sensores e gateway, e dentre essa vasta biblioteca de itens,
foram escolhidos trés em especifico para a criagdo do protétipo que foi usado ao longo do
desenvolvimento deste projeto. O médulo programével Heltec WiFi Lora 32 Figura 7 é equipado
com um chip ESP32 e foi usado para obter e transmitir os dados obtidos para um gateway
conectado a um servidor TTN. Um Sensor DHT11 Figura 8 foi utilizado para a obtencao dos
dados de temperatura e umidade do ambiente, este estard conectado com o médulo ESP32 LoRa,
para que os dados obtidos pelo sensor possam ser transmitidos para o gateway e consequentemente
para o servidor TTN. Por fim, o gateway escolhido foi o modelo Radioenge Gateway LoRaWAN
Figura 9, que foi integrado com uma placa Raspberry Pi 3 Figura 10, estes dois dispositivos
ficardo encarregados de estabelecer a comunicacgdo entre o protétipo contendo o médulo ESP32
LoRa e sensor DHT11 e o servidor TTN, recebendo os dados obtidos pelo primeiro e transmitindo
para o segundo (CAMARGO et al., 2021).
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Figura 7 —Médulo ESP32 LoRa Figura 8 — Sensor de Umidade e Tem-
SX1276 868/915Mhz com peratura DHT11 ( 15,00
OLED (280,00 BRL) BRL)
"0-:0!?¢
335905

NG

"’
%

*
\ \
\

Fonte: www.filipeflop.com Fonte: www.filipeflop.com
Figura 9 — Radioenge Gateway Lo-
RaWAN

Figura 10 — Placa Raspberry Pi 3
(430,00 BRL)

Fonte:
https://www.radioenge.com.br/produto/gateway-
lorawan/

Fonte: www filipeflop.com
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2.5 Bibliotecas Utilizadas

Para o desenvolvimento do software que faz a leitura dos dados e a comunicagdo entre o

modulo ESP32 e o gateway, foi utilizada uma série de bibliotecas:

* DHT sensor library by Adafruit (versao 1.3.4): inclui fun¢des de leitura de temperatura e
umidade do sensor DHT11;

* MCCI LoRaWAN LMIC library by Terry Moore (versao 4.1.1): prové implementagdes das
Classes A e B de dispositivos compativeis com o protocolo LoORaWAN, com suporte para
as faixas EU-868, US-915, AU-921, AS-923 e IN-866;

* Heltec ESP32 Dev-Boards by HelTec (versao 1.1.0): fornece o material necessario para
programar a placa Heltec ESP32;

* Arduino Built-In library: biblioteca padrao do Arduino, fornece as fun¢des bdasicas da

linguagem.
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Resultados

Neste capitulo serd abordado o estdgio de prototipacdo, com explicacdes do processo
de montagem do protétipo e da implementacdo do software que controlard o ambiente criado,
juntamente com imagens que ilustram parte do processo de desenvolvimento desta etapa do
trabalho (Se¢ao 3.1). Em seguida, serd apresentada uma descricao dos testes que foram realizados,
explicando quais parametros foram levados em consideracao para a avaliagdo da comunicacao
(Secdo 3.2). Por fim, foram apresentados os resultados obtidos, utilizando também tabelas e
gréficos para ilustrar melhor o comportamento da comunicacdo em cada cendrio de teste (Secdo
3.3).

3.1 Prototipacao

A fase de prototipacao foi realizada usando os dispositivos anteriormente citados, em
conjunto com uma Protoboard de 1680 pontos, usada para conectar a placa ESP32 LLoRa ao

sensor DHT11 e realizar a coleta dos dados, como mostrado na Figura 11.

Com o protétipo devidamente montado, o proximo passo foi iniciar a implementag¢do do
software que seria carregado no médulo ESP32 LoRa e controlaria o funcionamento do protétipo,
que até esta fase consiste em configurar a obtenc¢ao dos dados de temperatura e umidade do sensor
DHT11 e exibi-los no leitor OLED presente no médulo LoRa. Esta implementacao foi feita na
linguagem Arduino, que € compativel com o médulo utilizado e dispde de uma grande biblioteca
de materiais de estudo, o que facilitou o aprendizado da linguagem. A Figura 12 exemplifica
uma parte do cédigo que foi carregado no médulo, esta fungao loop() € executada em um laco
indeterminadas vezes, até que a alimentacao do médulo seja desligada ou que seja feita algum
novo carregamento de c6digo para a placa, na funcao mostrada, sdo executados os passos que

realizam as coletas e exibi¢ao dos dados do ambiente.
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Figura 11 — Prot6tipo montado usando o médulo ESP32 LoRa e o sensor DHT11 utilizando uma
Protoboard de 1680 pontos

Figura 12 — Funcio loop() no cédigo carregado para o médulo, € nesta se¢do de codigo onde as
leituras de temperatura e umidade do ambiente sdo realizadas e exibidas no leitor
OLED do médulo.

vold loop{) {
Heltec._display—-=drawString (0,0, "Dados: “n");
float h = dht.readHumiditcy();
float t = dht.readlemperature();

String humMessage = "Umidade : ";

String temMessage = "Temperatura: ";

humMessage . concat (h) ;

temMessage . concat (t);

humMessage . concat ("%") ;

temMessage . concat ("°C");

Heltec . display-=drawString (0,10, humMessage) ;
Heltec.display-=drawString (0, 20, temMessage) ;
Heltec_display—->=displav({):

Serial println{™0k™);

delay(3000);

Heltec._display—>=clear();
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O gateway LoRaWAN e a placa Raspberry Pi 3 foram montados juntos para que, além de
poder receber os dados através do Gateway, também seja possivel transmiti-los para o servidor
TTS, usando a Raspberry Pi. Essa integracdo permite que seja estabelecia a ponte entre a coleta
de dados e o local onde os mesmos foram armazenados. A Figura 13 mostra como ficou o

ambiente formado pelo anexo do gateway com a placa Raspberry.

Figura 13 — Radioenge Gateway LoRaWAN e Raspberry Pi 3 anexados e criando um ambiente
que possibilite a comunicagdo entre a fonte dos dados e seu local de armazenamento.
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A ultima etapa da prototipacdo consistiu da implementacdo da comunicagdo entre o
modulo LoRa ESP32 e o gateway. Neste passo, foi implementada a fungdo do_send(), que é
encarregada de criar um payload de bytes, onde sdo alojados os dados coletados e um contador
de tentativas de envios, cada dado alocado em um byte deste payload, e em seguida realizando
o envio. E dentro desta fungio também que é chamada a fun¢io LMIC_setDrTxpow(), usada
para definir o valor do SF do envio a ser realizado. Esta funcao recebe 2 parametros, sendo o
primeiro usado para alterar o valor do SF, e o segundo teoricamente deveria alterar a poténcia de
transmissao, porém internamente no c6digo este segundo parametro ndo altera realmente valor

da poténcia de transmissao, portanto a funcdo serve apenas para realizar a alteracido do SF.

Figura 14 — Fun¢do do_send() no codigo carregado para o médulo, encarregada de montar o
payload, organizando os dados as serem enviados em uma array de bytes e enviar 0s
dados para o gateway.

roid do_send{osjob_t *3)
[

{ Check if there is mot 2 current TH/BX job mumming
£ (LMIC.opmode & OF_THRXPEND)

intln(F{"0F_THBXPEHD, mot sending”]]:

:Ii: da mensagem em bytes, dividindo um inteirc em 2 bybes

§ Codifica

payload [0]
payload[1]
payload[Z]
payload[3]
payload[4]
payload[5]
payload [&]
payload[7]
payload[8]
payload[5]

= (hmIntPart) -
{humIntPart):

= ({humlDecPart) -
lowZEyte (humDecPart) - I

{{ Prepare upstream data transmission at the next possible time.
LMIC_setDrTipow (DB_SF1l, 14):
IMIC setTwDataZi(l, payload, siceof(

ln{"Packet guened ™ +
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A variagdo dos pardmetros SF e CR sio feitas em locais diferentes do codigo. O primeiro
€ modificado logo antes do envio, como mostrado acima na Figura 14. J4 para alterar o valor do
CR, é necessario modificar o arquivo fonte da biblioteca LMIC, portanto € necessario abrir o
arquivo /mic.c e modificar o atributo LMIC.errcr, alternando o valor entre CR_4_5, CR_4_6,

CR_4_7 e CR_4_8 para definir o valor do pardmetro CR, como mostrado na Figura 15

Figura 15 — Trecho do c6digo fonte da biblioteca Imic onde se encontra o atributo que serve para
modificar o valor do CR.

¢ » willi.DESKTOP-REK154P » Documents » Arduino » libraries > MCCI_LoRaWaMN_LMIC
e_.info = EV_RESET));
os_radio(RADIO_RST);
05 _clearCallback(&LMIC.osjob);

Imic client data t client = LMIC.client;

os_clearMem( (xref2ul_t)&LMIC,SIZEOFEXPR(LMIC));

LMIC.client
Y while (8);

LMIC.devNonce os_getRndU2 |
LMIC.opmode OP NONE;

| MIC.errcr CR_4 8;
LMIC.adrEnabled FCT_ADREN;
resetloinParams();

| MIC.rxDelay DELAY _DNW1;
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3.2 Descricao dos Testes

Os testes consistem no envio de 100 mensagens para o gateway, cada mensagem contendo
os dados de umidade e temperatura da leitura em questdo e um contador exibindo o nimero
da tentativa do envio da mensagem em questao. Entre cada tentativa de envio, foi definido um

intervalo de 5 segundos.

Para os testes, foram realizadas combinagdes entre 2 parametros in code e 1 parametro
geogréfico, sendo os parametros de SF e CR, que resumidamente afetam a velocidade e alcance
do envio, e a protecdo contra interferéncia dos pacotes, ao custo de velocidade de envio. O
parametro geografico foi a localizagdo do médulo de obtencao de dados, sendo posicionado no
Laboratério de Redes de Computadores, com uma distancia aproximada de 6 metros do gateway,

e em sala de aula no bloco principal, hd aproximadamente 81 metros de distancia do gateway.

As variagdes foram feitas da seguinte maneira:

* SF={7,8,9,10, 11, 12}

« CR= {3, }

(o F
A
ool

* Localizagdo = Laboratério de Redes de Computadores, Sala de Aula

totalizando 48 testes no total, sendo 24 em cada localizagdo e 4 testes para cada um dos 6

valores de SF, variando o valor de CR em cada caso.

3.3 Resultados dos Testes

Ap6s realizados todos os testes, foram montadas tabelas exibindo os resultados de cada

caso de teste para melhor visualizacdo dos mesmos.

Os primeiros testes foram realizados no Laboratério de Redes de Computadores, no
Bloco F do campus da Unioeste. Nessa localizacdo, a distancia entre o médulo ESP32 e o gateway
€ de aproximadamente 6 metros, portanto esses testes servirdo como parametro para avaliar a

qualidade de uma conexao indoor utilizando LoRa.

Os testes no Laboratério de Redes de Computadores apresentaram resultados (apresenta-
dos na Tabela 1) que indicam que, para comunicagdes de curto alcance, o ideal € utilizar o SF
igual a 7, obtendo taxas de sucesso no envio sempre acima de 90%, independentemente do valor
do CR utilizado. Neste cendrio, notamos que aumentar o valor do SF diminui drasticamente a
porcentagem de envios com sucesso, nao ultrapassando os 53% de taxa de acerto quando o valor
do SF € maior do que 7, como mostrado na Figura 16, isso ocorre pelo aumento na oscilacao da

frequéncia de um chirp decorrente do aumento da sua velocidade ao elevar o SF.
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Tabela 1 — Taxas de acerto no envio e médias de SNR e RSSI variando os parametros de SF e

CR no Laboratério de Redes de Computadores

4/5
; 4/6 -53,86
4/7
4/8 5238 |
4/5 53 10,72 -54
. 4/6 51 10,65 -52,8
4/7 51 11,76
4/8 50 11,04
4/5 48 -53,2
4/6 49 -56,4
? 4/7 49 53,1
4/8 49
4/5 49 10,83
10 4/6 49 10,5 -65,6
4/7 49 11,7 -57,9
4/8 49 10,97 -56
4/5 49 10,96 -53,8
1 4/6 11,87 -58,6
4/7 48 11,54 -55,4
4/8 49 11,26 -53,3
4/5 49 10,01 -59,6
15|46 50 -65
4/7 49 -60,8
4/8 49 10,22 -60,3

Observando as médias de SNR de todos os testes, podemos afirmar que mesmo com

alguns momentos em que a razdo entre sinal e ruido € maior, as taxas de envio ndo aumentam

ou diminuem com base nesse parametro, isso € ilustrado na Figura 17. Em relacdo ao RSSI,

podemos observar que ndo hd grandes variagdes ditadas pelos valores do SF e CR, havendo sim

um pico em certo momento, porém que logo se estabiliza novamente, com podemos observar na

Figura 18.
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Figura 16 — Gréfico ilustrando o decaimento na taxa de acerto dos envios quando o SF € maior
que 7.

Taxa de envios com sucesso (%) - Laboratdrio de
Redes de Computadores

9 10
CR [4/5, 4/8]
SF [7, 12]

Porcentagem de acerto no envio

Taxa de envios com sucesso (%)

Figura 17 — Gréfico mostrando a variagao da razdo entre sinal e ruido ao longo da execucdo dos
testes.

Média SNR (10 envios) - Laboratorio de Redes de
Computadores

Valor do SNR

9 10
CR [4/5, 4/8]
SF [7, 12]
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Figura 18 — Gréfico ilustrando a variac¢do da for¢a do sinal ao longo da execugdo dos testes.
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A outra etapa dos testes foi realizada em uma sala de aula localizada no bloco principal
de aulas do campus, onde a distancia para o gateway € de aproximadamente 81 metros, havendo

diversos obstdculos no caminho, como paredes de concreto e janelas.

Os resultados, compilados na Tabela 2, mostraram um comportamento diferente dos
obtidos nos testes realizados no laboratério, sendo possivel obter taxas razodveis de transmissao

com alguns valores de SF maiores que 7.

Tabela 2 — Taxas de acerto no envio € médias de SNR e RRSI variando os parametros de SF e
CR em uma sala de aula do bloco principal do campus

4/5 92

S |L4/6 -0,49 -114,40
4/7 1,42 -113,8
4/8 -115,20
4/5 92

g |46 94
4/7 4,32 -110,6
4/8 4,51
4/5 91 -0,37 :

o |46 95 1,87 -113,2
4/7 95 2,75 -113,7
4/5 87
4/5 91 1,79 -113

10
4/7 89 1,2 -113,8
4/8 87 -1,02 -115,00
4/5 1,47 -114
4/6 2,95 -113,7

11
4/7 3,84 -112,2
4/8 3,12 -112,5
4/5 3,63 -110,4
4/6 3,93

2 4,22
4/8 0,32 -113,5

Mesmo com o aumento na oscilacdo de frequéncia dos chirps conforme se eleva o valor
do SF, a distancia mais de 10 vezes maior contribui para que nao se percam tantos pacotes como

nos testes do laboratorio.

Apesar de apresentar taxas de envio aceitdveis com valores diferentes de SF, os melhores
resultados também foram obtidos com SF = 7, como nos testes feitos em laboratério, se mostrando
a melhor op¢do para comunicac¢des de menor alcance. E possivel observar este comportamento

no gréfico da Figura 19.

Um detalhe a se ressaltar nos resultados dos testes em sala, € a enorme variacao no
valor do SNR (Figura 20), o que indica que a razdo entre sinal e ruido, por diversas vezes,
era afetada mais significativamente por ruidos gerados durante o trajeto dos envios. Quanto ao

RSSI, foi observado que nao houve grandes oscilagdes, portanto a forca do sinal manteve-se



Capitulo 3. Resultados 32

consideravelmente estdvel durante o periodo dos testes. Isso pode ser observado na Figura 21.

Figura 19 — Gréfico ilustrando o comportamento da taxa de acerto nos envios conforme se variam
o SF e CR, para os testes feitos no bloco principal.
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Figura 20 — Gréfico ilustrando o comportamento volétil da razdo entre sinal e ruido para os testes
feitos no bloco principal.
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Figura 21 — Gréfico ilustrando a oscilagdo na forca do sinal recebido para os testes feitos em sala.
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Ao fim de todos os testes, além de observado que as melhores taxas de acerto no envio
de mensagens foram obtidas utilizando SF = 7, também concluiu-se que, para os cenarios
apresentados, o valor do parametro CR nao apresentou impactos significantes sobre as taxas de

envios com sucesso.
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Conclusoes

Este trabalho foi realizado visando fazer uma avaliacdo da comunicacdo utilizando
redes LoRa dentro do campus da Unioeste de Cascavel/PR, de forma a estudar a possibilidade
da implantacdo de sistemas IoT na universidade utilizando estas redes. Foi também objetivo
deste trabalho realizar levantamentos bibliogréficos sobre a tecnologia LoRa, seus aspectos de

comunicacao e arquitetura, o protocolo LoRaWAN e seus niveis de seguranca disponibilizados.

Durante o desenvolvimento deste trabalho foram levantados alguns aspectos em relagdo a
seguranca provida pelo protocolo LoRaWAN e seu funcionamento. Foi realizada uma revisao
bibliografica sobre a tecnologia LoRa e algumas de suas caracteristicas de comunicacao e
seguranga, com objetivo de melhor compreender o funcionamento desta rede. A avaliacao
da comunicacdo foi realizada variando os pardmetros de SF e CR, possibilitando verificar o
impacto dos mesmos sobre a qualidade de comunicacdo da rede. O gateway ficou posicionado no
Laboratério de Redes de Computadores, no Bloco F do campus, enquanto o médulo de leitura e
transmissao de dados foi disposto em duas localiza¢des diferentes para a realizac@o dos testes: no
proprio laboratdrio onde foi montado o gateway, a cerca de 6 metros do mesmo, € em uma sala

de aula no bloco principal do campus, distanciando cerca de 81 metros do gateway.

Os testes realizados permitiram concluir que a melhor op¢ao para os cendrios planejados
¢ utilizar um SF =7, sendo invidvel o uso de valores maiores que este para envios muito proximos
(teste no laboratdrio) e tendo resultados razodveis com SF < 10, porém ndo tao satisfatérios
quanto aos obtidos com SF = 7. Apés a realizacdo dos testes também foi possivel perceber
que, para os cendrios escolhidos, o parametro CR ndo possui impacto significante. Ao fim
das execugdes, foram levados em consideracao também os valores médios de SNR e RSSI
dos envios, com isso foi possivel notar que nos testes em laboratério a qualidade do sinal era
consideravelmente razodvel e estdvel, apresentando também uma boa e estdvel razdo entre sinal e
ruido. Ja nos testes feitos na sala de aula, foi possivel observar que diversos ruidos eram gerados

ao longo dos testes, isso pois o valor do SNR oscilou bruscamente enquanto o a forca do sinal
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(RSSI) se manteve mais estavel.

A realizagdo deste trabalho abre um leque de possibilidades futuras. Utilizar uma antena
de maior porte e posicionada externamente possibilitard que seja feita uma cobertura muito
maior, cobrindo possivelmente o campus por completo e parcialmente seus arredores. Com isso,

o desenvolvimento de aplicagdes que ajudem na manuten¢ao do campus serd possivel.
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