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Resumo

Este trabalho apresenta uma andlise dos mecanismos de detec¢cdo de erros de transmissao
mais utilizados em redes TCP/IP com atenc¢do especial as suas vulnerabilidades, bem como o
estudo da viabilidade de modelos de erros usados para simular erros de transmissao de forma
artificial. O objetivo € avaliar a eficidcia dos mecanismos por meio de inje¢do de erros no
campo de dados da aplicacdo utilizando um simulador de envio de pacotes. Este simulador
produz pacotes com contetido gerado aleatoriamente e simula erros de transmissdo. Com essas
operacdes ele € capaz de coletar dados estatisticos sobre a eficdcia dos principais mecanismos de
tolerancia a falhas em redes utilizados atualmente em redes TCP/IP. Este simulador se encontrava
parcialmente implementado e possuia duas ferramentas de detec¢do de erros, o Checksum e o
CRC, e também trés modelos de injecdo de erros, os modelos de Bernoulli, Gilbert e Periddico.
Para complementar o simulador, foram implementados os algoritmos de detec¢do de erros de
Fletcher e Adler e um novo modelo de injecdo de erros proposto pelo autor. Os resultados obtidos
indicam que existem cendrios especificos em que cada algoritmo deve ser utilizado. Discussoes
acerca das caracteristicas de cada cendrio e os comportamentos apresentados pelos algoritmos
foram realizadas. Para isso foram feitos testes utilizando o simulador desenvolvido que mediam

eficicia dos algoritmos de detec¢do de erros e seu tempo de execucao.

Palavras-chave: Redes de computadores. Tolerancia a falhas. Ambiente de simulacao. Injecao

de erros.



Figura 1
Figura 2
Figura 3
Figura 4

Figura 5
Figura 6
Figura 7

Figura 8
Figura 9

Lista de figuras

Cabecalhos definidos para diferentes protocolos de transmissdao . . . . . . .
Exemplo de alinhamento de erros ndo detectado pelo Checksum . . . . . . .
Exemplo de Célculo do CRC com polindmio 1011 (grau3) . ... ... ..
Possibilidade de saida do Modelo de Bernoulli para 0x00 como dados de

entrada e 25% como taxadeerros . . . . . . ... ... Lo
Autdmato que define o comportamento do Modelo de Gilbert . . . . . . . .
Comportamento do Modelo Periédico . . . . ... ... ... .......
Possibilidade de saida do Modelo de Rajadas Esparsas para 0x00 como dados

de entrada, BOR=025e F=[1,2] . .. ... . ... . ... . ......
Fluxograma ilustrando o workflow da simulagdodeerros . . . . . . .. . ..

Saida disposta pela rotina genericlest . . . . . . . . . . .. ... ... ...

Figura 10 — Saida disposta pela rotina executionTimelest . . . . . . . . . .. ... ...

Figura 11 — Saida disposta pela rotina compareTwoAlgorithms . . . . . . . . . .. ...

Figura 12 — Tempos de execu¢dao de um milhdo de computos de chave de verificacdo para

cada algoritmo em pacotes . . . . . . . .. ...l e e

Figura 13 — Tempos de execu¢do de um milhdo de computos de chave de verificacio para

cada algoritmo em pacotes . . . . . . . ... e e

Figura 14 — Diagrama de classes do PacketSenderSim . . . . . .. ... ... .....

Figura 15 — Diagrama de classes do PacketSenderSim . . . . . .. ... ... ... ..



Lista de tabelas

Tabela 1 — Exemplo de execucdo para o algoritmo de Fletcher com médulo 2F — 1 e
blocos de 8 bits em que a soma € feita em complementodeum . . . . . . .
Tabela 2 — Comparagao das propriedades de deteccao de erros de um CRC comum, o
Checksum de Fletcher com mod(255) e mod(256) utilizando blocos de 8 bits
Tabela 3 — Algoritmos de deteccao de erros utilizados e seus parametros de entrada . .
Tabela 4 — Modelos de injecdo de erros utilizados na rotina genericTest e seus parametros
deentrada . . . . . . . ...
Tabela 5 — Modelos de injecdo de erros utilizados na rotina compareTwoAlgorithms e
seus parametrosde entrada . . . . . . . ... oL oL oL
Tabela 6 — Eficacia dos algoritmos com erros injetados pelo modelo de rajadas esparsas
Tabela 7 — Eficacia dos algoritmos com erros injetados pelo modelo de rajadas esparsas
com uma taxa de ocorréncia de rajadas menor . . . . . ... .. ... ...
Tabela 8 — Eficacia dos algoritmos com erros injetados pelo modelo de rajadas esparsas
com um tamanho de rajadas maior que 32 bits . . . . . ... ... ... ..

Tabela 9 — Eficacia dos algoritmos com erros injetados pelo modelo de Bernoulli com

BER =0.01 . . . . . . e
Tabela 10 — Eficdcia dos algoritmos com erros injetados pelo modelo de Bernoulli com
BER =0.001 . ... . . . e
Tabela 11 — Eficdcia dos algoritmos com erros injetados pelo modelo de Bernoulli com
BER =0.0001 . . . . . . .

Tabela 12 — Eficdcia dos algoritmos com erros injetados pelo modelo de Gilbert com
e=0.00leK=2 ... ... . e
Tabela 13 — Eficdcia dos algoritmos com erros injetados pelo modelo de Gilbert com
e=0.001eK =32 ... ... ..
Tabela 14 — Eficicia dos algoritmos com erros injetados pelo modelo de Rajadas Periddicas
comT =[16,16]e F=[1,3] . .. .. . . . . .. . . . . . .. ...
Tabela 15 — Eficdcia dos algoritmos com erros injetados pelo modelo de Rajadas Periddicas
comT =[128,256]e F=[16,32] . .. ... . ... ... .. .......
Tabela 16 — Tempo de execugdo (milissegundos) de um milhao de computos de chave de
verificacdo para cada algoritmo . . . . . . . ... ... ...,
Tabela 17 — Eficdcia do Algoritmo de Checksum combinado ao de CRC de 16 bits
Tabela 18 — Eficdcia do Algoritmo de Checksum combinado ao de Fletcher (complemento
deum)de 16bits . . . . . . . .. e
Tabela 19 — Eficdcia do Algoritmo de Checksum combinado ao de Fletcher (complemento
dedois)e Adlerde 16 bits . . . . . . . . .. . ... ... ...
Tabela 20 — Eficdcia do Algoritmo de Checksum combinado ao de CRC de 32 bits

22

23
33

34

34
36

36

37

37

37

38

38

39

40

40

41
43

44

44
45



Tabela 21 — Eficdcia do Algoritmo de Checksum combinado com o de Fletcher (comple-
mento deum) e Adlerde 32 bits . . . . . ... ... oL
Tabela 22 — Eficacia do Algoritmo de Checksum combinado com o de Fletcher (comple-
mento de dois)de 32 bits . . . . . . ... e



Lista de codigos

Cdédigo 1 — Cdédigo com exemplo de utilizacdo do framework



Lista de abreviaturas e siglas

BER Bit Error Rate

BOR Burst Occurrence Rate

CRC Cyclic Redundancy Check
ICMP Internet Control Message Protocol
IoT Internet das Coisas

IP Internet Protocol

IPv4 Internet Protocol Version 4
SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security

UDP User Datagram Protocol

CCITT Comité Consultivo de Telefonia e Telegrafia Internacional



G(x)
c1

2

Fuin
F Max
Tmin

TM ax

Lista de simbolos

Polindmio gerador

Primeira soma do algoritmo de Fletcher e Adler.
Segunda soma do algoritmo de Fletcher e Adler.
Tamanho dos blocos do pacote de dados.

Tamanho das rajadas com maior frequéncia produzidas pelo modelo de
Gilbert.

Probabilidade de transi¢cdo do estado non-loss para o estado loss.
Probabilidade de transicdo do estado loss para o estado non-loss.
Taxa com que ocorrem os erros no Modelo de Gilbert.
Comprimento minimo da rajada de erros no Modelo Periddico.
Comprimento maximo da rajada de erros no Modelo Periddico.
Intervalo minimo entre o inicio das rajadas no Modelo Periddico.
Intervalo méximo entre o inicio das rajadas no Modelo Periddico.
Tamanho do pacote de dados.

Tamanho das rajadas de erros injetadas no Modelo de Rajadas Esparsas.



Sumario

Introduco . . . . . 0 i i i i i i e e e e e e e e e e e e e e e 15
1.1 Objetivos . . . . . . o e 16
1.2 Metodologia . . . . . . . . . . e e 17
Referencial Bibliografico . . .. ... .. ... it ittt ittt 18
2.1 Deteccao de erros de transmissao . . . . . . . ... e e e e e 18
2.1.1 Checksum . . . . . . . . . e e 19
212 CRC . . . o e 20
2.1.3 Checksumde Fletcher . . . ... ... ... .. ............ 22
2.1.4 Checksumde Adler . . . . ... ... ... ... ... .. .. 23
2.2 InjecAodeerros . . . . . . . v it e e e 24
2.2.1 ModelodeBernoulli . ... ... ... ... .............. 24
222 Modelode Gilbert . . . . .. ... .. ... 25
223 Modelo Periddico . . . . . . ... L 26
2.2.4 Modelode Rajadas Esparsas . . . . ... ... ... .......... 26
Materiais e Métodos . . . . . . . ¢ vt i i i i e e e e e 28
3.1 Mudangas aplicadas ao simulador. . . . . . ... ... ... ... ... 28
3.2 Funcionamento do simulador . . . . . . .. .. ... ... ... ... ..., 29
32.1 Workflow . . . ... . . .. 30
3.2.2 Funcionamento dasrotinas . . . . . . . . .. .. .. ... .. 30
3.3 Ambientedetestes . . . . ... L. e e e e 32
34 Cendriosdeteste . . . . . . . . . e e e e e e e 33
Resultados e DiScussan . . . . . . ¢ v v v v i i i i it ittt e e e 35
4.1 Modelo de Rajadas Esparsas . . . . . .. ... ... .. ... ... ... 35
42 ModelodeBernoulli . . ... ... ... ... .. .. ... 36
43 Modelode Gilbert . . . . . .. ... . 38
4.4 Modelo de Rajadas Periddicas . . . . . . .. .. ... ... L. 39
4.5 Custocomputacional . . . . . .. ... L 40
4.6 Combinacdesdoisadois . . . . . . . . . ... 43
4.6.1 Algoritmosde 16bits . . . . . . ... ... oL 43
4.6.2 Algoritmosde32bits . . . . .. ..o 44

071 1 1l 1) K 10 47



Refer€NCIAS & v v v v v vt e et e e e e e e e e e e et e e e e 50

Apéndices 52
APENDICE A Diagrama de classes antesdasmudancas . . . . . ... ....... 53
APENDICE B Diagrama de classes aps mudancas . . . . . . ... .ovveon. 55

APENDICE C Codigo exemplo . .« v v v v v vt ottt oot eeeteeeene e 57



15

Introducao

A transferéncia de dados em redes de computadores estd sujeita a diversos erros
de transmissdo, que podem ser causados por interferéncias eletromagnéticas ou falhas de
componentes, tanto de hardware, quanto de software, gerando inversao ou inser¢ao/supressao de
bits. Além disso, a distribuicao dos erros nao € homogénea, podendo ocorrer em um Unico bit ou
em rajadas, com vdrios bits consecutivos afetados (MAXINO; KOOPMAN, 2009; AZAHARI et
al., 2014; KOOPMAN; DRISCOLL; HALL, 2015). Segundo Kurose e Ross (2012), o desafio
de proporcionar uma transferéncia de dados confidvel nao existe apenas no contexto da camada
de transporte, mas também nas camadas de enlace e de aplicagcdo. Para superar o problema da
transferéncia de dados confidvel, trés aspectos devem ser levados em consideracao: deteccao do

erro, feedback do receptor, retransmissao.

A pilha de protocolos da Internet, também conhecida como TCP/IP, dispde de mecanismos
de deteccao de erros implementados em diferentes camadas. Nas camadas de Transporte e Rede,
a soma de verificacao (do inglés, Checksum) € o padrao dos protocolos TCP (Transmission
Control Protocol), UDP (User Datagram Protocol), IP (Internet Protocol) e ICMP (Internet
Control Message Protocol). Na camada de Enlace, o CRC (do inglé€s, Cyclic Redundancy Check) é
utilizado pelos protocolos Ethernet (IEEE 802.3) e Wi-Fi (IEEE 802.11), entre outros (KUROSE;
ROSS, 2012). Em relagdo ao escopo, o CRC aplicado na camada de enlace tem a responsabilidade
de verificar as transmissdes ponto-a-ponto, recalculando o cdigo de deteccao de erros a cada
repasse do pacote. O mesmo ocorre com os pacotes IPv4, visto que os campos do cabecalho
podem ser modificados em cada salto e a soma deve ser refeita. O Checksum, é utilizado na
comunicacdo fim-a-fim, sendo calculado e verificado somente pelos processos da aplicacao
(emissor e receptor). Versdes aprimoradas do Checksum, o Checksum de Fletcher (FLETCHER,
1982) e o de Adler (DEUTSCH, 1996), sao amplamente discutidas como alternativas ao seu
antecessor. O algoritmo de Fletcher ja foi cogitado como algoritmo de deteccdo de erros para o
protocolo TCP (ZWEIG; PARTRIDGE, 1990) e o algoritmo de Adler € usado atualmente na

biblioteca de compressao de arquivos zlib.
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Embora amplamente utilizados, esses algoritmos de deteccdo de erros possuem limitagdes
em relacdo a sua eficicia (WOLF; BLAKENEY, 1988; STONE et al., 1998). O Checksum,
por exemplo, usa cédigos de verificagdo de 16 bits e detecta desde modificagdes unitarias de
bits a rajadas de até 16 bits. O CRC, por sua vez, implementa um mecanismo mais robusto,
normalmente com cédigos de 32 bits, e capacidade de detec¢do de erros de bit tinicos até rajadas
de erros de até N bits, com alta probabilidade de deteccao para rajadas maiores. No entanto,
combinacdes de erros, especialmente em grandes rajadas, e falhas de verificagdao, podem passar
despercebidos e alcangarem a aplicacio (PANDURANGAN, 2016). O algoritmo de Fletcher é
conhecido por ter potencial de detec¢do de erros compardvel ao CRC e, mesmo assim, ter custo
computacional menor. O algoritmo de Adler, por sua vez, faz uso de um nimero primo como
seu divisor em mddulo na tentativa de fazer com que os padrdes de erros sejam detectados com
probabilidade similar, porém isso o torna mais custoso (MAXINO; KOOPMAN, 2009).

Existem aplicacdes que possuem mecanismos eficientes de integridade embutidos no
protocolo de sessdao como a aplicacdo de cédigos de hash (KUROSE; ROSS, 2012). No entanto,
esta abordagem inclui o uso de algoritmos complexos de criptografia, que sdo custosos e
desnecessdrios para as aplicagdes que nao necessitam de garantias de confidencialidade e
autenticidade, por exemplo. Além disso, o uso de tais mecanismos pode ser invidvel em sistemas
embarcados e de IoT (Internet das Coisas), pelo baixo poder de processamento destes dispositivos
e aumento do consumo de energia. Isso faz relevante que seja feita também a analise do custo
computacional necessdrio para executar varios computos desses algoritmos de detec¢do de erros

para assim melhor avaliar a adequacdo de cada um deles a diferentes cenérios.

1.1 Objetivos

O objetivo deste trabalho € apresentar uma andlise dos mecanismos de deteccio de erros
implementados na pilha de protocolos da Internet por meio da utiliza¢do de estratégias de inje¢ado
de erros e simulacdo de modelos estatisticos que representam falhas de transmissdo que podem
ocorrer em diferentes camadas. Os resultados obtidos por Negrizoli, Rodrigues e Oyamada (2021)
confirmam que erros podem passar despercebidos pelos diferentes mecanismos de verificagdo e
alcancarem a camada de aplicacdo, podendo causar inconsisténcias e prejuizos aos usudrios. Este
trabalho apresenta uma anélise da eficdcia destes algoritmos em detectar erros de transmissao,
assim como medicdes aproximadas do seu custo computacional complementando o software
de simulacao de envio de pacotes e as andlises dos resultados feitas por Negrizoli, Rodrigues e
Oyamada (2021).

Mais especificamente, avalia-se os algoritmos de verificacdo de erros que sdo comumente
usados: o Checksum, o CRC, o algoritmo de Fletcher e o algoritmo de Adler. Para cada um destes
algoritmos, € avaliado as implementacdes que geram tanto palavras de 32 bits quanto palavras de

16 bits. Para as implementacdes do algoritmo de CRC, o polindmio pode possuir qualquer valor
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representdvel com N bits, sendo N o tamanho da palavra gerada pelo algoritmo. No Capitulo 3
sdo descritos os polindmios escolhidos assim como os fatores que motivam a escolha de tais

polindmios.

1.2 Metodologia

O software de simulacio citado serve de base para o desenvolvimento deste trabalho. O
simulador foi desenvolvido utilizando a linguagem C++ e teve sua estrutura foi significativamente
alterada, porém a légica seguida para o teste de eficdcia dos algoritmos € a mesma. Além dos
algoritmos de deteccdo citados anteriormente, também foi acrescido ao simulador um novo
modelo de injecao de erros proposto pelo autor, estes algoritmos de detec¢do de erros tdo bem
quanto os modelos de inje¢ao estdo descritos no Capitulo 2. Para avaliar o custo computacional
dos algoritmos foram desenvolvidas também rotinas de testes que medem o tempo de execucao
de vdrias iteragdes dos algoritmos disponiveis no simulador. Além disso, para melhor avaliar o
funcionamento de combinacdes de dois algoritmos de deteccdo de erros, encontra-se disponivel
uma rotina de testes que simula o funcionamento de dois algoritmos de detec¢cdo de erros
implementados em camadas diferentes trabalhando em conjunto. O funcionamento das rotinas
de teste presentes no simulador se encontram descritas no Capitulo 3. O desempenho destes
algoritmos de deteccao de erros nestas diferentes rotinas de testes bem como discussoes a respeito

do desempenho destes algoritmos se encontram no Capitulo 4.
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Referencial Bibliografico

Neste capitulo sdo apresentados e discutidos os algoritmos de detec¢ao de erros estudados
neste trabalho tdo bem quanto suas possiveis vulnerabilidades, e os modelos utilizados para
simulag¢ao da ocorréncia de erros em transmissao de pacotes em redes de computadores e suas

principais caracteristicas.

2.1 Deteccao de erros de transmissao

De acordo com Plummer (1988) mensagens com erros ndo detectados que alcancam
as camadas superiores podem acabar sendo ignoradas, por nao fazerem sentido no contexto do
protocolo. No caso do TCP, por exemplo, erros de transmissao podem ocasionar a interrup¢ao
da conexao, o que, embora inconveniente, ndo atinge a integridade dos dados. Por outro lado,
erros ndo detectados que atingem a camada de aplicacdo podem ser danosos, especialmente se a

aplicag@o ndo possui um mecanismo proprio de verificagao.

Para detectar erros de transmissdo, diversos protocolos empregam mecanismos que
produzem uma palavra de tamanho definido pelo protocolo como € exposto pela Figura 1.
Esta palavra € computada de acordo com regras bem definidas pelo protocolo e seu valor tem
relagdo direta com os dados presentes no pacote. Sendo assim, esta palavra pode ser agregada ao
cabecalho do pacote pelo dispositivo transmissor, permitindo que o dispositivo receptor compute
novamente a palavra de acordo com as regras definidas pelo protocolo e os dados recebidos. Ao
comparar o resultado obtido com o que foi agregado ao cabecalho do pacote € possivel que o

dispositivo receptor detecte erros de transmissdo e descarte o pacote com dados inconsistentes.

As duas principais técnicas de deteccao de erros utilizadas na pilha de protocolos TCP/IP
sa0 0 Checksum e o CRC. Como alternativas a esses algoritmos de deteccao de erros sao
considerados também o Checksum de Adler e Fletcher, que mesmo que nio sejam utilizados

na pilha de protocolos da internet, sdo tteis para outras aplicacdes como o Transport Protocol
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Figura 1 — Cabecalhos definidos para diferentes protocolos de transmissao

PG = 40 bytes RFC 791 (1981) RFC 2460 (1998)
IPv4 = 20 bytes+opcdes IPv6 = 40 bytes

=6 e e
Identificacdo Fragmentacéo

CED e

IP Origem
(128 bits)

R 753 981

TCP = 20 bytes+opgdes IP Origem
IP Destino IP Destino

(128 bits) Numero de Sequéncia 32 bits
Numero de ACK
m Flags, Janela, etc. IP Destino

ontel (128 bits)
N 2 EE

24 bits 8 bits 16 bits 16 bits

Pseudocabecalho Cabecalho TCP/UDP Dados da Aplicacao

. RFC 4443 (1998)
ICMPVv6 = 4 bytes + msg
16 bits 16 bits

8 bits 8 bits 16 bits o

IP Origem
(128 bits)

Tamanho Checksum
8 bits 8 bits 16 bits

Fonte: Produzido pelo autor

(MCCOY, 1987) que tém o algoritmo de Fletcher como uma alternativa para computar sua
palavra de verificacdo, e o formato Gzip (DEUTSCH; GAILLY, 1996) que utiliza o algoritmo
de Adler para o cdlculo da palavra de verificacdo. Esses algoritmos vém sendo utilizados como
principais mecanismos de deteccdo de erros por protocolos de transmissdo nas dltimas duas
décadas, 1sso torna valioso o estudo de suas capacidades de detec¢ao de erros. Os passos destes

algoritmos citados estdo descritos a seguir.

2.1.1 Checksum

Este algoritmo de deteccao de erros € implementado nos protocolos TCP e UDP (camada
de transporte) e IPv4 (camada de rede). Estes protocolos possuem um campo reservado ao
Checksum que € enviado junto com os demais dados de identificagc@o e controle. O computo do

deste algoritmo de verificagdo estd definido em Plummer (1988) para os protocolos TCP, UDP e
IP:

1. Os bytes adjacentes sdo pareados para formar inteiros de 16 bits (considerando a imple-
mentagdo de 16 bits do Checksum) e a soma em nivel bindrio € realizada em cada bloco.
Caso ocorra o bit de carry na soma do bit mais significativo, uma unidade € adicionada ao
resultado no bit menos significativo. Nesses protocolos (TCP, UDP e IPv4) o tamanho da
chave de verificacdo € de 16 bits porém o conceito base do algoritmo permite implementa-

¢des com tamanhos diferentes de cédigo de verificagio. Em uma implementagao para um
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Checksum com codigo de 32 bits, os bytes adjacentes sdo pareados formando inteiros de
32 bytes;

2. O campo em que estd armazenado o Checksum nao € considerado no calculo e o comple-
mento de um da soma (resultado binario da soma com os bits invertidos) € incluida no

cabecalho do protocolo;

3. A verificag@o do Checksum ¢ feita pelo célculo dos dados recebidos, incluindo o campo
de Checksum, que deve resultar em todos os bits com valor 1 (um) para indicar uma

transmissao possivelmente sem erros.

Em termos de eficcia, o Checksum detecta todos os erros de bit unico, mas pode falhar
para pares de erros de bit tinico alinhados verticalmente nas situagdes em que o valor dos valores
dos pares diferem, visto que 0+ 1 = 1+0 (NEGRIZOLI; RODRIGUES; OYAMADA, 2021). Esse
cendrio de falha ndo se aplica em situagdes em que os valores sdo iguais vistoque 0+ 0 # 1 + 1,
mesmo que nesta posi¢ao de bit o resultado continue sendo 0 o erro € detectado devido a ativagdao
do bit de carry (Figura 2) (AZAHARI et al., 2014). Este tipo de vulnerabilidade corrobora
com a falha descrita por Stone et al. (1998) de que alterar a ordem da soma dos blocos nao
altera o resultado final do Checksum devido a propriedade comutativa da soma. Além disso,
de acordo com Plummer (1988), mesmo que o cdlculo do Checksum no receptor indique uma
transmissdo correta, a mensagem ainda pode conter erros com uma probabilidade de 27¢, onde d é
a quantidade de bits do Checksum. Portanto, em tese, o Checksum de 16 bits possui probabilidade
de falha de 2716 ~ 0,0152 % 1073 e o Checksum de 32 bits possui 2732 ~ 0,2328 * 107°. Vale
ressaltar que esta € uma estimativa de eficdcia geral do protocolo e que ela ndo diz respeito a

cendrios em que padrdes de erros especificos como os gerados pelo simulador ocorrem.

Figura 2 — Exemplo de alinhamento de erros ndo detectado pelo Checksum

| Calculo no envio | | Cdlculo no recebimento |
1 01 0 0 1 0 1 1 01 0 1 1 0 1
O 1 00101 06 — 01 O0UO0UO0OO0OT1TTFDO
1 1.1 0 1 1 1 1 1 1 1 0 1 1 1 1

Fonte: Produzido pelo autor

2.1.2 CRC

O CRC (Cyclic Redundancy Check) (PETERSON; BROWN, 1961) utiliza cédigos
polinomiais para detectar erros de transmissao, especialmente os erros em bits consecutivos
(rajadas). E o mecanismo utilizado pelos protocolos de enlace, tanto em redes cabeadas, como
o IEEE 802.3 (Ethernet), quanto sem fio e méveis, como o IEEE 802.11 (Wi-Fi), Bluetooth,

CDMA e LoRa. O processo realizado € o seguinte:
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1. Emissor e receptor definem um polindmio gerador G (x) com grau maximo n. Quanto
maior for o seu grau, maior serd a capacidade de detec¢do de erros. Este polindmio € fixo

durante toda a troca de mensagens do protocolo;

2. Os blocos de dados sdo concatenados a um conjunto de zeros equivalente ao grau do
polindmio e divididos por G (x); a divisdo € feita com operacdes bindrias de ou-exclusivo
(XOR);

3. Oresto da divisao, em quantidade de bits equivalente ao grau do polindmio, € utilizado
como CRC;

4. Para verificar a integridade dos dados recebidos, o receptor anexa ao dado original o
proprio CRC recebido e efetua a divisdo pelo polindmio acordado. Um erro € detectado se

o resto da divisdo for diferente de zero.

Considere, por exemplo, o polindmio de grau trés x> + x + 1, que pode ser representado
por 1x3 4+ 0x? + 1x + 1. Neste caso, os coeficientes sio 1011. Como o grau do polinémio & trés,
trés zeros sdo adicionados aos dados para a divisdo e o CRC serd os trés bits do resto da divisao,

como ilustrado na Figura 3.

Segundo Fletcher (1982), mesmo que o CRC tenha propriedades de deteccao de erros
muito interessantes € podem ser implementados em hardware de modo muito eficiente, sua
implementagdo por software nao € eficiente. Uma implementagdo via software sem nenhuma
otimizagao necessitaria fazer o uso de varios lagos de repeticao contendo operagdes de shift, o
que nio € eficiente em relacao ao custo computacional, ou necessitaria fazer uso de look-up tables,
que ndo € eficiente em relagdo ao uso de memoria. Neste trabalho o CRC € implementado em
software utilizando look-up tables. Mesmo que o CRC seja implementado desta forma, analisar
seu custo computacional faz-se relevante visto que caso seja implementado em uma camada mais
alta como a de aplicacdo, ndo hd outra alternativa a nao ser implementar o algoritmo em software.
Além disso, atualmente a quantidade de memdria principal em computadores atuais é abundante,

fazendo com que seja preferida a implementacao do algoritmo de CRC utilizando look-up tables.

Figura 3 — Exemplo de Célculo do CRC com polinémio 1011 (grau 3)

| Calculo no envio | | Calculo no recebimento |
1 01 011 1 0 00 Entrada 1 01 0111 I 1 1
1 011 Divisao pelo polindbmio 1 0 1 1
000 T1T1T1'1 (XOR bit a bit) 000 1T1T1°1
1 01 1 1 01 1
01 0O 0 01 0O 1
1 0 1 1 1 0 1 1
0 0 1 1 0 O 0 0 1 0 1
1 0 1 1 1 01 1
0 CRC com 3 bits 0

Fonte: Negrizoli, Rodrigues e Oyamada (2021, p. 5)
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Em geral, os c6digos CRC de n bits detectam qualquer erro de um udnico bit, erros
duplos, erros impares e rajadas de até n bits (AZAHARI et al., 2014), podendo detectar rajadas
maiores com uma probabilidade de 1 — 27" (STONE et al., 1998). Como exemplo, o CRC-16 ¢
um padrdo para redes méveis (CDMA 2000) e LoRa (LongRange). J4 o CRC-32 € usualmente
utilizado nas transmissdes da camada de enlace do padrao IEEE 802.3 (Ethernet) e 802.11 (Wi-Fi)
(RAHMANI et al., 2007). No caso do padrao 802.3, o célculo considera os dados de cabecalho e
dados. Cada protocolo pode utilizar um polindmio gerador especifico, adequado de acordo com

0 meio de transmissao.

2.1.3 Checksum de Fletcher

O Checksum de Fletcher (FLETCHER, 1982) € especificado como sendo uma soma
sucessiva de blocos do pacote de dados, semelhante ao Checksum. O tamanho do bloco de dados
€ definido pela metade do tamanho da soma (para o Checksum de Fletcher de 32 bits por exemplo,
o tamanho da soma € de 16 bits). A soma é computada inicializando duas varidveis c; € c; com 0
valor zero e percorrendo bloco a bloco do pacote de dados. Para cada bloco o valor do bloco é

acrescido em ¢ e apds isso o valor de ¢ € acrescido em c».

Existem duas possiveis implementacOes para este algoritmo, a que utiliza aritmética de
complemento de um e a que utiliza aritmética de complemento de dois para c; e ¢, (FLETCHER,
1982). Sendo k o tamanho de ¢ e c;, na primeira implementagao, considera-se que a cada soma
o valor total é dividido em médulo por 2% — 1, e na segunda o valor total é dividido por 2*.
Caso um overflow ocorra, no primeiro caso € adicionado uma unidade ao bit menos significativo
como consequéncia da operagio de divisdo em médulo por 2X — 1, no segundo caso o overflow é
descartado. Conforme exposto pela Tabela 1, o Checksum de Fletcher produz duas somas. Essas

somas, por fim, sdo concatenadas e enviadas ao destinatario do pacote de dados.

Tabela 1 — Exemplo de execugio para o algoritmo de Fletcher com médulo 2% — 1 e blocos de 8
bits em que a soma € feita em complemento de um

Byte (B) c¢1 = (Cly0i0r + B)D0255 2 = (C240mi0r + €1) %0255

0x00 0x00
0x12 0x12 0x12
0x10 0x22 0x34
0x0f 0x31 0x65
0x70 Oxal 0x07 (0x106 % 255)

Fonte: Produzido pelo autor

De acordo com Maxino (2006) a implementagao que faz uso do complemento de um
apresenta uma capacidade de deteccao de erros superior a outra. Porém Nakassis (1988), diante
dos resultados expostos na Tabela 2 indica que o método que utiliza complemento de dois falha em
detectar uma porcentagem menor de erros, reforca que existem outras consideracdes que devem

ser levadas em conta como o fato de que o tipo de erro que ocorre com mais frequéncia em um
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dado canal de transmiss@o pode nao ser detectado por uma ou outra implementacao do algoritmo.
Sendo assim, foram implementadas ao simulador ambas as versoes do algoritmo de Fletcher
para que seja realizado um comparativo de eficacia de deteccao de erros independentemente
do caréter dos erros produzidos pelo canal de transmissdo considerado por Nakassis (1988).
Além disto, faz-se relevante a comparagdo da eficdcia e do custo computacional do Checksum
de Fletcher com o algoritmo de CRC, visto que embora a capacidade de detec¢do de erros do
primeiro possa se aproximar do CRC em alguns cendrios mesmo sendo consideravelmente menos

custoso computacionalmente.
Tabela 2 — Comparagado das propriedades de deteccdo de erros de um CRC comum, o Checksum
de Fletcher com mod(255) e mod(256) utilizando blocos de 8 bits

CRC Mod(255) Mod(256)
Fracgao de erros ndo detectados 0,001526% 0,001538% 0,001526%

Frag?lo dE: erros de rajadas de 0.0% 0.000019% 0.0%
16 bits ndo detectados

Erros de apenas um bit indetectados 0,0% 0,0% 0,0%

Distancia minima entre erros

de dois bits ndo detectados 65535 2040 16

Fonte: Adaptado de Nakassis (1988)

2.1.4 Checksum de Adler

O Checksum de Adler (DEUTSCH; GAILLY, 1996) € idéntico a implementacao do
Checksum de Fletcher salvo o fato de que ¢ € inicializada com o valor um e o dividendo da
operagio de médulo realizada apés cada soma nio tem valor 2% ou 2% — 1, mas sim o maior
nimero primo possivel que seja menor que 2¢ — 1 e de que este divide a sequéncia de dados em
blocos de 8 bits, mesmo que os acumuladores c| e ¢, tenham 16 bits de tamanho. Em tese, o
Checksum de Adler s6 esta definido para uma chave de verificagdo de 32 bits, mas utilizando o
conceito base de que o dividendo é o maior niimero primo até 2%, pode-se definir o algoritmo
para qualquer outro tamanho de chave de verificagdo. Isto € feito com a intencdo de promover
uma melhor distribui¢c@o dos bits da chave de verificacdo. Para a implementacao do algoritmo de
Adler com 32 bits de tamanho de chave de verificacdo usa-se o valor 65.521 como divisor, ja que
c1 € cp possuem 16 bits de comprimento. Ambos sdo concatenados e enviados ao receptor assim
como € feito no Checksum de Fletcher (MAXINO; KOOPMAN, 2009).

Segundo Mirza (2016), mesmo que uma melhor distribuicdo seja obtida ao utilizar este
algoritmo, deve-se levar em conta que os padrdes de erros capturados pelos valores entre 2% e o
maior niimero primo menor que 2* sdo ignorados. Em termos gerais, é afirmado que o Checksum

de Adler tem desempenho inferior ao de Fletcher e seu uso se mostra benéfico apenas em casos
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onde erros de cardter especifico ocorrem. Sendo assim o Checksum de Adler ndo € visto como
uma troca benéfica em detrimento do Checksum de Fletcher ou o CRC (MIRZA, 2016). Embora
o fato de que o Checksum de Adler € menos eficaz que o de Fletcher seja enfatizado nas literaturas
estudadas, € relevante que esta afirmacao seja posta a prova em diferentes cendrios, ja que nao sdo
dispostas informacdes sobre o padrio de erros injetados nos pacotes nos experimentos realizados

pelos trabalhos citados.

2.2 Injecao de erros

Para que seja realizado um estudo sobre a eficdcia dos modelos de detec¢ao de erros
de forma empirica, devem ser usados modelos de erros de transmissao. Estes fazem com que
erros de transmissao sejam produzidos de acordo com parametros de entrada que representam a
frequéncia com que os erros de transmissdo ocorrem de acordo com o algoritmo que define o
comportamento do modelo de injecao de erros. Estes modelos sdo comuns na modelagem de
interferéncias em meios de comunicacao (TOURNOUX et al., 2011), sendo utilizados neste
trabalho para a inje¢do de erros nos pacotes em nivel de bit. Os modelos utilizados para estudo
da eficicia dos algoritmos de deteccao de erros sdo descritos a seguir de acordo com Negrizoli,
Rodrigues e Oyamada (2021).

2.2.1 Modelo de Bernoulli

O Modelo de Bernoulli JIANG; SCHULZRINNE, 2000) processa bit a bit o pacote de
dados e para cada bit percorrido testa uma probabilidade previamente passada como parametro
de entrada por meio de um gerador de nimeros pseudo-aleatérios (BE R). Caso o resultado do
teste seja verdadeiro o valor do bit em questdo € invertido e caso contrdrio o valor permanece o
mesmo. Sendo assim, a quantidade de bits invertidos ao final do computo se aproxima do produto
do tamanho do pacote em bits e a probabilidade do erro ocorrer. A principal caracteristica deste
modelo € a que a probabilidade de qualquer erro ocorrer em uma dada posicao de bit do pacote

nao € dependente da probabilidade de ocorrer erro em nenhuma outra posi¢ao do pacote.

A Figura 4 exemplifica o processamento dos dados feito pelo Modelo de Bernoulli. Nela,
podemos observar que o algoritmo percorre a mensagem bit a bit, e para cada bit presente na
mensagem, € testada a probabilidade do bit ser negado (BER). Caso a probabilidade se faca
verdadeira, o que ocorre duas vezes, o bit € negado simulando um erro de transmissao no bit em

questao.
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Figura 4 — Possibilidade de saida do Modelo de Bernoulli para 0x00 como dados de entrada e
25% como taxa de erros

25% 25% 25% 25% 25% 25% 25% 25%

(NN Y Y Y VY

o 0 0 00 0O O O

True . True

o1 0 0 01 0 O

Fonte: Produzido pelo autor

2.2.2 Modelo de Gilbert

O Modelo de Gilbert, analogamente ao Modelo de Bernoulli, percorre o pacote de dados
bit a bit e para cada bit uma probabilidade € testada. O que diferencia este modelo do anterior
€ que seu funcionamento ocorre de acordo com o estado em que seu autdmato se encontra.
Seu autdomato € constituido de dois estados, loss e non-loss, quando seu autdmato se encontra
no estado /oss o valor do bit em questdo € alterado, caso esteja no estado non-loss o bit ndo é
alterado. Apods esta operagdo, o modelo de erros avanga para o proximo bit no pacote de dados.
O que define a passagem de estado sao duas varidveis de entrada p e g. A varidvel p representa a
probabilidade de passagem do estado non-loss para o estado loss, g analogamente representa a

probabilidade de passagem do estado loss para o estado non-loss conforme ilustrado na Figura 5.

Figura 5 — Autdmato que define o comportamento do Modelo de Gilbert

P ™

1-p 1-q

W

Fonte: Negrizoli, Rodrigues e Oyamada (2021, p. 6)

A frequéncia com que um dado tamanho de rajada ocorre nos dados de entrada esta
diretamente relacionada aos parametros de entrada g, ja que este representa a probabilidade do
autdomato ir do estado de loss para o estado de non-loss. Sendo assim erros em rajada podem
ser modelados escolhendo apropriadamente valores de p e g. Para produzir um cendrio em que
grande parte das rajadas de erros produzidas pelo Modelo de Gilbert sao de tamanho K com uma

taxade erros e ,usa-se g = 1/Kep = (g=e)/(1 —e).
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2.2.3 Modelo Periodico

Outro modelo implementado e utilizado no simulador de envio de pacotes € o Modelo
Periddico. Este modelo, diferentemente dos anteriores, possui uma abordagem deterministica
para decidir as posicdes em que os erros de transmissdo ocorrem e qual o tamanho da rajada de
erros. Neste modelo de erros, F' (Fyin € Faqx para os casos onde o comprimento da rajada varia)
denota o tamanho das rajadas que ocorrerdo nos dados de entrada e T (T, € Tarqx para os casos
onde o comprimento do intervalo varia) denota a quantidade de bits sem nenhuma alteragao
que havera entre uma rajada e outra (SOUSA; FERREIRA, 2007). O funcionamento do Modelo

periddico se encontra ilustrado na Figura 6.

Figura 6 — Comportamento do Modelo Periédico

T Ts

Condic¢ao boa (sem erros injetados) Condig&o ruim (com erros injetados)

Fonte: Sousa e Ferreira (2007, p. 3)

2.2.4 Modelo de Rajadas Esparsas

No trabalho desenvolvido por Negrizoli, Rodrigues e Oyamada (2021), foi avaliada a
eficacia do polindmio 0x04C11D B7 mediante experimentos que faziam uso dos modelos de
Bernoulli, Gilbert e Periédico. Em um destes experimentos, notou-se que sua capacidade de
detec¢do de erros era muito inferior ao esperado visto que € o polindmio utilizado na verificagdo
de erros do protocolo Ethernet (SHEINWALD et al., 2002). Além disso, o polindbmio proposto
por Koopman (2015) ndo obteve um bom desempenho nos cendrios em que o Modelo Periddico
gerou os erros injetados nos pacotes de dados. Mediante a este cendrio, foi suposto pelos autores
do trabalho citado que o motivo deste comportamento pode ter sido consequéncia do cardter

artificial dos erros produzidos pelos modelos de erro.

Sendo assim, para melhor investigar esse comportamento, € proposto neste trabalho
um modelo de erros adicional que combine a caracteristica do Modelo de Bernoulli, de que
a ocorréncia de um erro nado € influenciada por outra, e a caracteristica do Modelo Periddico,
de produzir rajadas com com um tamanho bem definido, porém sem tornar deterministico o
intervalo T, e T,,,x em que cada rajada ocorre. Este modelo de erro propde que cada posicao
de bit seja percorrida analogamente ao Modelo de Bernoulli testando uma probabilidade dada

como entrada ao algoritmo que representa a taxa de ocorréncia de rajadas (BOR) e caso o teste
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seja verdadeiro, o algoritmo produz uma rajada de tamanho dentro do intervalo [ F;n,Finax]. Isto
€ observado na Figura 7, onde a cada bit € testada a probabilidade BOR, o que se faz verdadeira
duas vezes, e em cada uma das duas ocorréncias de rajada € produzida uma rajada de tamanho
aleatorio entre T}y, € T;,4x. Deste modo € possivel classificar este modelo como um modelo que

produz rajadas de forma esparsa.

Figura 7 — Possibilidade de saida do Modelo de Rajadas Esparsas para 0x00 como dados de
entrada, BOR =0.25¢ F = [1, 2]

25% 25% 25% 25% 25% 25% 25%

N YN O

o 0 0 0O 00O 0O

True ’ True
Fonte: Produzido pelo autor

Como consequéncia deste comportamento, nota-se que a quantidade média de erros
produzidos € de N = BOR = F sendo N o tamanho do pacote e F' a mediana do intervalo nos
casos em que F nao € de tamanho fixo considerando que a probabilidade de todos os nlimeros

dentro do intervalo F serem sorteados € a mesma.
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Para avaliar a eficdcia dos algoritmos apresentados no Capitulo 2, isto €, o Checksum,
o CRC, o Checksum de Fletcher com aritmética de complemento de um e complemento de
dois, e o Checksum de Adler, serd utilizado o simulador de transmissao e injecdo de erros em
pacotes PacketSenderSim (NEGRIZOLI; RODRIGUES; OYAMADA, 2021). O simulador é
desenvolvido em C++ e permite adquirir dados estatisticos referentes a eficacia dos algoritmos
verificacdo criando pacotes com diferentes tamanhos, injetando erros de transmissdo de acordo
com os modelos de injecao de erros e pondo a prova a capacidade de detec¢do de erros destes

algoritmos !.

3.1 Mudancas aplicadas ao simulador

Embora o simulador tenha sido previamente desenvolvido, foram necessérias a realizacao
de mudangas significativas em seu cddigo. A rotina de teste de eficdcia foi completamente
refatorada com o objetivo de deixar o c6digo mais enxuto, diminuir seu tempo de execucdo
e permitir que multiplas combinagdes de algoritmos de detec¢do e de injecdo de erros sejam
testados em apenas uma execugao, sem necessitar executar o programa simulador maltiplas
vezes com parametros diferentes. Também foi adicionado ao simulador o modelo de rajadas
esparsas, a rotina responsdvel por medir o tempo de execucao dos algoritmos de detec¢do de erros
e uma rotina de testes alternativa que compara a eficdcia de dois algoritmos, disponibilizando
estatisticas relacionadas ndo apenas ao desempenho de cada um dos algoritmos individualmente,
mas também dados referentes a um cendrio em que os dois sejam utilizados em conjunto. Mais

detalhes a respeito do funcionamento dessas rotinas de teste estdo dispostas na Subsecao 3.2.2.

Além disso o simulador foi desenvolvido com enfoque na programacao orientada A

objetos, tornando-o altamente extensivel. Isto permite que contribui¢cdes no cddigo por terceiros

' Cédigo-fonte disponivel em <https://github.com/igorFNegrizoli/packetSenderSim>
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seja feita com grande facilidade. Para implementar um novo modelo de erros e passd-lo como
parametro para as rotinas de teste basta derivar uma classe filha do femplate utilizado para definir
os comportamentos padroes dos modelos de erros. Desta forma o contribuinte ndo precisa se
preocupar com detalhes especificos do funcionamento do simulador, dedicando-se apenas ao

desenvolvimento do novo modelo de erros.

Além disso, foram foram implementados os algoritmos de deteccdo de erros citados
anteriormente que nao estavam presentes no simulador (Checksum de Fletcher e de Adler) e o
algoritmo de Checksum simples foi refatorado com o objetivo de melhorar o tempo de execucdo. O
algoritmo de CRC, por sua vez, sofreu mudangas significativas ja que apresentou inconsisténcias
nos resultados apresentados por Negrizoli, Rodrigues e Oyamada (2021). A refatoracdo do CRC
foi baseada no c6digo disponibilizado na plataforma GitHub publicamente por Stanclift (2020)
(para chave de 16 bits) e Pohoreski (2017) (para chave de 32 bits), ambas implementagdes fazem
uso de Lookup Tables para diminuir o tempo de computo das chaves de verificagdo. Em ambos
repositorios constam varios métodos distintos que geram os codigos de verificagdo desejados, a
implementacao utilizada foi a CRC-16 (CCITT) para o CRC de 16 bits e ITU 1.363.5 para o CRC
de 32 bits. E importante salientar que a escolha do método ndo possui impacto na capacidade
de detec¢do de erros, apenas na chave de verificagdo gerada pelo algoritmo, portanto quaisquer

outros métodos poderiam ter sido escolhidos sem impactar nos resultados deste trabalho.

Este simulador é implementado seguindo o paradigma de Orientagdo a Objetos, sendo
assim, suas funcionalidades podem ser muito bem representadas pelo diagrama de classes da
aplicacdo que se faz presente no Apéndice B junto a uma breve descricdo de seus funcionalidades.
O diagrama classes que representa o simulador antes das mudancgas propostas por este trabalho

serem aplicadas se faz presente no Apéndice A.

3.2 Funcionamento do simulador

Nesta secdo serd discutido o funcionamento do simulador, como fazer uso de suas rotinas
de teste, e como interpretar as saidas dispostas por ele. Um codigo exemplo acompanhado de
explicagdes a respeito do uso do framework se faz presente no Apéndice C. Para a compilacao
do projeto € utilizado o nivel de otimizacdo —O?2. A utilizacdo do nivel de otimizacdo —O3
foi descartada apos testes preliminares serem realizados e ter sido constatado que em alguns
casos o ganho foi minimo e em vdrios casos nao houve ganho de desempenho dos algoritmos de

verificagdo.

E importante apontar que todos os experimentos realizados no simulador sdo comple-
tamente reprodutiveis desde que a semente utilizada no gerador de ndimeros aleatdrios seja a

mesma.
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3.2.1 Workflow

Para simular um erro ocorrido na transmissao de pacotes, as rotinas de teste implementadas
primeiramente geram o conteido do pacote e apds isso geram os cddigos de verificacdo para
cada algoritmo analisado. Apds isso, s@o injetados erros no pacote de acordo com o algoritmo de
injecdo de erros desejado. Como € certo que erros ocorreram apds o primeiro computo da chave
de verificagdo, ao calcular a chave de verificagdo pela segunda vez espera-se que o algoritmo
produza uma chave diferente da anterior. Caso a chave produzida pelo algoritmo de verificagao
apods a injecdo de erros seja idéntica a chave produzida antes da inje¢do de erros significa que o
algoritmo falhou em detectar as mudancas ocorridas no pacote. E possivel observar esse fluxo de
trabalho representado em forma de fluxograma na Figura 8. Este processo € repetido vdrias vezes,
com isso € possivel obter uma contagem dos cendrios em que o algoritmo de verificagdo falha

em determinado cendrio definido pelo modelo de injecdo de erros.

Figura 8 — Fluxograma ilustrando o workflow da simulacao de erros
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Fonte: Produzido pelo autor

3.2.2 Funcionamento das rotinas

O simulador possui trés principais rotinas de teste: genericTest, executionTimeTest
e compareTwoAlgorithms. O funcionamento dessas rotinas serdo apresentados a seguir. E
importante salientar que as saidas dispostas pelas rotinas de teste realizam os testes para tamanhos

de pacote variando desde 8 Bytes até 1024 Bytes, variando em poténcia de dois.

a) genericlest

Esta rotina de teste possui cinco entradas: um vetor contendo os algoritmos de
verificacdo que terdo suas eficicias testadas, os modelos de erros que serdo aplicados
para testar o conjunto de algoritmos de verificacdo, o tamanho do vetor que armazena
os algoritmos de verifica¢do, o tamanho do vetor que armazena os modelos de erros e
um gerador de nimeros aleatdrios (para geracao de pacotes). A genericTest, para cada

modelo de erros presente no conjunto de entrada e para cada algoritmo de verificacao,
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o processo definido na Figura 8 € repetido n vezes, sendo que n € um parametro de
entrada para o construtor da classe TestRoutines. Apds n iteracdes ocorridas a rotina
imprime no terminal do usudrio uma tabela com as seguintes informacdes para cada
tamanho de pacote (N (B)): média de bits invertidos por pacote ( f (bit)), porcentagem
de bits invertidos por pacote (%), e quantas das n iteracdes ndo apresentaram falhas
de detecgdo para cada algoritmo presente no parametro de entrada. Um exemplo de
saida € apresentado na Figura 9, uma tabela deste modelo é produzida para cada

modelo de erros presente no parametro de entrada.

Figura 9 — Saida disposta pela rotina genericTest
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Fonte: Produzido pelo autor

b) executionTimeTest

A rotina executionTimeTest possui trés entradas: um vetor contendo os algoritmos de
verificagdo que terdo seus tempos de execu¢do medidos, o tamanho deste vetor, e um
gerador de niimeros aleatdrios (para geracdo de pacotes). Para cada algoritmo presente
no vetor de entrada, é gerada uma tabela com a medicao de tempo em milissegundos
para o coOmputo dos cddigos de verificagdo de n pacotes, sendo n especificado nos
parametros de entrada do construtor da classe TestRoutines. Esta estatistica € disposta

para cada tamanho de pacote conforme disposto na Figura 10.

Visto que o tempo de execugdo de todos os algoritmos implementados varia conforme
o tamanho do pacote e nao depende de modo algum do contetido do pacote, € utilizado
0 mesmo pacote para todas as n iteragdes, fazendo assim com que a execugao dos
testes seja mais rdpida ja que ndo € preciso produzir um pacote diferente n vezes para

cada tamanho de pacote.
compareTwoAlgorithms

Esta rotina rotina possui cinco entradas: um vetor contendo os modelos de erros que
serdo aplicados para testar os dois algoritmos de verificacio, o tamanho deste vetor,
os dois algoritmos a serem comparados, e um gerador de nimeros aleatorios (para a
geracdo de pacotes). A rotina produz n pacotes, sendo n especificado na instanciacao
da classe TestRoutines, e para cada pacote, injeta erros de transmissdo de acordo

com o cada modelo de erros especificado. Para cada modelo de erros € gerada uma
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Figura 10 — Saida disposta pela rotina executionTimeTest
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Fonte: Produzido pelo autor

tabela, que para cada tamanho de pacote exibe no terminal do usudrio a média de bits
invertidos por pacote, a porcentagem de bits invertidos por pacote, a quantidade de
falhas de deteccao de cada um dos dois algoritmos comparados, e a quantidade de
falhas de detec¢ao que ocorreram em ambos os algoritmos. Um exemplo de saida

estd disposto na Figura 11.

Figura 11 — Saida disposta pela rotina compareTwoAlgorithms

Bernoulli Error Model:
1@

CHK32Z  2CFL32 BOTH
@ @ %
1

1

3

12
52

B L3 O e

Fonte: Produzido pelo autor

3.3 Ambiente de testes

Durante a execugao dos testes, processos que ndo dizem respeito a execug¢ao do simulador
foram encerrados com o objetivo de obter uma maior consisténcia na obtenc¢do do custo
computacional dos algoritmos. A mdquina em que foram executados os testes serd um computador

pertencente ao Programa de Educacao Tutorial de Ciéncia da Computacdo da Universidade
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Estadual do Oeste do Parand (PETComp), as especificacdes relevantes para o experimento sio:

¢ Processador: Intel I3-10100F 3,6 GHz
* Memodria principal: 16GB (2.666Mhz)

* Sistema operacional: Ubuntu 20.04 LTS

Shell: bash

Compilador utilizado: g++

3.4 Cenarios de teste

Visto que o principal objetivo deste trabalho € realizar uma andlise da eficicia dos
algoritmos de detecc@o de erros, todos os algoritmos apresentados na Secdao 2.1 terdo sua
capacidade de deteccdo de erros testada, sendo eles apresentados na Tabela 3. Para que a eficicia
destes algoritmos seja devidamente testada, serdo executados 21 casos de teste com base nos
modelos de injecdo de erros de transmissao apresentados na Secdo 2.2, sendo eles apresentados

na Tabela 4. Essa coleta de dados sera feita através do uso da rotina de testes genericTest.

Dentre os polindmios utilizados na Tabela 3, o polindmio Ox1021 € utilizado como
polindmio padrao pelo CCITT, o polindmio 0x04c11db7 € utilizado pelo protocolo Ethernet, e
os demais s@o propostos por Koopman (2015) como alguns dos melhores polindmios possiveis

para o computo de cédigos de CRC.

Tabela 3 — Algoritmos de detec¢do de erros utilizados e seus parametros de entrada

Algoritmo Parametro
Checksum16Bit -
Checksum32Bit -

CRC16Bit G(x) =0x1021

CRC16Bit G(x) = 0x8d95

CRC32Bit G(x) = 0x04c11db7

CRC32Bit G(x) = 0xc9d204£5

CRC32Bit G(x) = 0x973afb51
Fletcher16Bit ~ Complemento de um
9 Fletcher16Bit  Complemento de dois
10 Adler16Bit -
11 | Fletcher32Bit  Complemento de um
12 | Fletcher32Bit  Complemento de dois
13 Adler32Bit -

0NN BN

Fonte: Produzido pelo autor

Além disso serdo coletados dados a respeito do tempo de execugao de todos os algoritmos

apresentados na Tabela 3 utilizando a rotina executionTimeTest. Quanto a comparagao dois a dois
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Tabela 4 — Modelos de injecdo de erros utilizados na rotina genericTest e seus parametros de

entrada
Algoritmo Parametro
1 SparseBurstsErrorModel BOR = 0,001 | F = [2, §]
2 SparseBurstsErrorModel BOR = 0,0001 | F = [16, 32]
3 SparseBurstsErrorModel BOR = 0,001 | F = [32, 64]
4 SparseBurstsErrorModel BOR = 0,0001 | F = [32, 64]
5 SparseBurstsErrorModel BOR = 0,001 | F = [64, 128]
6 SparseBurstsErrorModel BOR = 0,0001 | F = [64, 128]
7 BernoulliErrorModel BER = 0,01
8 BernoulliErrorModel BER = 0,001
9 BernoulliErrorModel BER = 0,0001
10 GilbertErrorModel K=2]e=0,001
11 GilbertErrorModel K=2]e=0,0001
12 GilbertErrorModel K=8]e=0,001
13 GilbertErrorModel K=8]e=0,0001
14 GilbertErrorModel K=16]e=0,001
15 GilbertErrorModel K=16|e=0,0001
16 GilbertErrorModel K=32]e=0,001
17 GilbertErrorModel K=32]e=0,0001
18 | PeriodicBurstErrorModel F=[1,1]|T =16, 16]
19 | PeriodicBurstErrorModel F=[1,3]|T=[16, 16]
20 | PeriodicBurstErrorModel F =18, 16]|T =[32, 64]
21 | PeriodicBurstErrorModel F =116, 32]|T =[128, 256]

Fonte: Produzido pelo autor

dos algoritmos, serd comparado o uso do Checksum em conjunto com o0s seguintes algoritmos:
CRC, Fletcher com complemento de um, Fletcher com complemento de dois, e Adler. Estas
combinacdes sao feitas tanto para os algoritmos de verificacdo que produzem chaves de 16 bits
quanto para os que produzem chaves de 32 bits. Serdo utilizados 4 modelos de erros para cada

comparacao, estes modelos estdo presentes na Tabela 5.

Tabela 5 — Modelos de injecao de erros utilizados na rotina compareTwoAlgorithms e seus
pardmetros de entrada

Modelo Parametros
1 | SparseBurstsErrorModel BOR = 0,0001 | F =[32, 64]
2 | BernoulliErrorModel BER = 0,0001
4 | GilbertErrorModel K=16]¢e=0,0001
5 | PeriodicBurstErrorModel F =18, 16]|T =[32, 64]

Fonte: Produzido pelo autor
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Resultados e Discussao

Ap0s realizados os testes descritos no Capitulo 3, foi feita uma andlise dos cendrios em
que os algoritmos falham em detectar erros de transmissao e suas vantagens e desvantagens.
As discussoes serdo particionadas de acordo com os modelos de erros utilizados para que as

discussdes sobre a eficdcia dos algoritmos sejam condensadas em cendrios similares.

E importante salientar que dentre os vdrios testes realizados, apenas uma parte destes
testes € disposta neste trabalho, isto se deve a grande quantidade de testes realizados. Todavia, estes
testes sdo agentes influenciadores nas conclusdes tidas acerca dos itens analisados neste capitulo,
mesmo que apenas alguns exemplos sejam dispostos. Todos os testes realizados, incluindo os
que nao foram apresentados explicitamente neste trabalho estao dispostos em um documento de

texto no repositdrio online!.

O simulador ndo indica qual o polindmio utilizado pelo algoritmo de CRC nas colunas
da tabela de saida. Para ler a tabela, deve-se considerar que os algoritmos estao na mesma ordem
em que os algoritmos da Tabela 3. Portanto, os polindmios usados nas duas colunas que possuem
CRC16 como titulo tém 0x1021 e 0x8d95 como polindomios geradores, nesta exata ordem. E de
modo andlogo, os polindmios utilizados nas trés colunas que possuem CRC32 como titulo t€ém
0x04c11db7, 0xc9d204 f5 e 0x973a fb51 como polindmios geradores, respectivamente.

4.1 Modelo de Rajadas Esparsas

Quanto aos cendrios em que o Modelo de Rajadas Esparsas foi aplicado, percebe-se que
os algoritmos de detec¢do de erros que operam utilizando somas sucessivas € com tamanho
de chaves de verificacdo igual ou menor que o tamanho minimo das rajadas produzidas tem

desempenho mais satisfatério conforme a probabilidade de ocorréncia de rajadas diminui. Este

' Disponivel em <https://github.com/igorFNegrizoli/packetSenderSim/blob/master/testeOutput.txt>


https://github.com/igorFNegrizoli/packetSenderSim/blob/master/testeOutput.txt
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comportamento pode ser notado nas colunas CHK16, ICFL16,2CFLI16 e ADLRI6 na Tabela 6 e
na Tabela 7.

Tabela 6 — Eficdcia dos algoritmos com erros injetados pelo modelo de rajadas esparsas

BOR =0.001 | F = [32, 64]
N(B) |f(bit) % CHKI16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 ICFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 281 439 1 0 0 0 0 0 0 9 0 7 0 0 0
16 |5.69 444 2 0 0 0 0 0 0 10 0 11 0 0 0
32 |11.44 447 4 0 0 0 0 0 0 9 4 9 0 0 0
64 2297 4.49 2 0 0 0 0 0 0 12 4 10 0 0 1
128 146.23 4.51 5 0 3 7 0 0 0 13 7 8 0 0 0
256 92.80 4.53 11 0 5 5 0 0 0 15 10 14 0 0 0
512 |186.55 455 16 0 9 11 0 0 0 14 17 16 0 0 0
1024137396 4.57 14 0 15 15 0 0 0 17 21 19 0 0 0

Fonte: Produzido pelo autor

Tabela 7 — Efic4cia dos algoritmos com erros injetados pelo modelo de rajadas esparsas com
uma taxa de ocorréncia de rajadas menor

BOR =0.0001 | F = [32, 64]
N(B)|f(bit) % CHKI16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 1.18 1.85 0 0 0 0 0 0 0 0 0 1 0 0 0
16 |1.48 1.15 0 0 0 0 0 0 0 0 0 0 0 0 0
32 12.07 0.81 0 0 0 0 0 0 0 1 1 0 0 0 0
64 |3.28 0.64 0 0 0 0 0 0 0 0 0 0 0 0 0
128 |5.69 0.56 2 0 0 0 0 0 0 2 3 2 0 0 0
256 |10.49 0.51 5 0 0 0 0 0 0 1 4 5 0 0 0
512 |20.11 0.49 5 0 0 1 0 0 0 4 8 3 0 0 0
1024139.40 048 10 0 6 6 0 0 0 7 9 7 0 0 0

Fonte: Produzido pelo autor

Também € possivel perceber certa robustez dos algoritmos de detec¢do com palavras de
verificagdo de 32 bits mesmo no cendrio em que a taxa de ocorréncia de rajadas é mais elevada.
Até mesmo os algoritmos de detec¢do baseados em soma cujo o desempenho esperado nao era
muito alto como o Checksum, Checksum de Fletcher e Checksum de Adler se sairam tdo bem
quanto o algoritmo de CRC nestas situagdes apesar de exigirem um poder de processamento bem

menor.

O CRC de 16 bits por outro lado, ndo apresentou desempenho satisfatorio nas situagoes
em que existem multiplas rajadas no pacote, que € o caso de pacotes de maior tamanho dos
cendrios em que BOR = 0.001. O CRC de 32 bits, como € possivel observar na Tabela 8, nao

apresenta tal comportamento mesmo quando o tamanho das rajadas € aumentado.

4.2 Modelo de Bernoulli

Com o modelo de Bernoulli, € possivel identificar na Tabela 9, Tabela 10 e Tabela 11 uma
das caracteristicas que mais fazem os algoritmos de verificacdo baseados em somas sucessivas
serem menos eficazes em detectar erros que os algoritmos baseados em divisdo de polindmios: a
dificuldade em detectar erros unitdrios alinhados na mesma posicao na palavra. Como o Modelo

de Bernoulli produz erros unitdrios, a chance de produzir erros como duas palavras distintas
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Tabela 8 — Efic4cia dos algoritmos com erros injetados pelo modelo de rajadas esparsas com um
tamanho de rajadas maior que 32 bits

BOR =0.0001 | F = [64, 128]
N(B) |f(bit) % CHKI16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 1.20 1.88 0 0 0 0 0 0 0 2 0 1 0 0 0
16 [1.73 1.35 0 0 0 0 0 0 0 0 1 0 0 0 0
32 1294 1.15 0 0 0 0 0 0 0 1 0 0 0 0 0
64 537 1.05 1 0 0 0 0 0 0 1 0 0 0 0 0
128 [10.18 0.99 3 0 0 0 0 0 0 1 1 3 0 0 0
256 [19.89 0.97 2 0 1 1 0 0 0 2 3 2 0 0 0
512 |39.14 0.97 6 0 1 0 0 0 0 9 10 12 0 0 0
1024 |78.01 0.95 11 0 3 1 0 0 0 8 9 10 0 0 0

Fonte: Produzido pelo autor

sofrendo inje¢do de erro na mesma posicao de bit, aumenta drasticamente a chance de falhas de
deteccdo acontecerem ao utilizar os algoritmos baseados em somas sucessivas. E possivel notar
também que conforme a taxa de ocorréncia de erros diminui, as ocorréncias de erros aumentam
nos pacotes de tamanho maior e diminuem nos de tamanho menor. Isso ocorre pois conforme a
ocorréncia de erros diminui em pacotes de tamanho pequeno, menor a probabilidade dos erros
presentes no pacote se alinharem na mesma posi¢do de bit. De modo anédlogo, pacotes maiores
sa0 mais suscetiveis a falha de detec¢ao de erros dos algoritmos baseados em somas sucessivas,

jé que com menos bit invertidos, mais provavel € que ocorra tal alinhamento.

Tabela 9 — Eficécia dos algoritmos com erros injetados pelo modelo de Bernoullicom BER = 0.01

BER =0.01
N(B)|f(bit) % CHKI16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 1.16 1.82 2672 897 0 0 0 0 0 13 807 13 4 115 13
16 |1.56 122 6837 2860 2 17 0 0 0 38 2204 35 16 403 34
32 12.64 1.03 8590 3713 4 34 0 0 0 60 2945 57 28 619 52
64 |5.13 1.00 3507 1351 9 18 0 0 0 40 1232 33 13 237 24
128 [10.24 1.00 266 44 19 16 0 0 0 17 88 21 0 2 1
256 (20.49 1.00 24 0 17 15 0 0 0 12 23 12 0 0 0
512 |40.96 1.00 16 0 12 18 0 0 0 12 15 12 0 0 0
10248192 1.00 15 0 14 14 0 0 0 22 9 11 0 0 0

Fonte: Produzido pelo autor

Tabela 10 — Eficdcia dos algoritmos com erros injetados pelo modelo de Bernoulli com BER =

0.001
BER = 0.001
N(B)|f(bit) % CHKI16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 1.00 1.57 42 13 0 0 0 0 0 0 9 0 0 0 0
16 [1.01 0.79 218 97 0 0 0 0 0 0 55 0 0 5 0
32 |1.03 040 745 331 0 0 0 0 0 0 237 0 0 43 0
64 |1.11 022 2468 1152 0 2 0 0 0 2 848 2 1 196 2
128 |1.38 0.13 6082 2986 1 2 0 0 0 9 2228 5 3 493 5
256 [2.18 0.11 9283 4339 6 5 0 0 0 16 3357 15 0 761 2
512 [4.11 0.10 5635 2487 9 21 0 0 0 51 2019 53 1 405 5
102418.19 0.10 797 211 12 16 0 0 0 22 258 22 0 39 0

Fonte: Produzido pelo autor

Além disso, € possivel observar a alta capacidade dos algoritmos de CRC em detectar

erros unicos, tendo sua performance prejudicada conforme a quantidade de bits invertidos por
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Tabela 11 — Eficdcia dos algoritmos com erros injetados pelo modelo de Bernoulli com BER =

0.0001
BER = 0.0001
N(B)|f(bit) % CHKI16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 1.00 156 0 0 0 0 0 0 0 0 0 0 0 0 0
16 [1.00 078 4 2 0 0 0 0 0 0 1 0 0 0 0
32 [1.00 039 7 1 0 0 0 0 0 0 2 0 0 1 0
64 [1.00 020 37 16 0 0 0 0 0 0 11 0 0 2 0
128 [1.01 0.10 144 80 0 0 0 0 0 0 53 0 0 16 0
256 [1.02 0.05 541 269 0 0 0 0 0 0 188 1 0 52 0
512 |1.07 0.03 1694 836 0 0 0 0 0 12 650 5 0 141 0
1024]1.26 0.02 4923 2424 0 0 0 0 0 21 1838 23 0 450 0

Fonte: Produzido pelo autor

pacote aumenta. Este comportamento pode ser observado com mais clareza na Tabela 11, na
qual para todos os tamanho de pacote, a média de bits invertidos se aproxima de uma unidade e
nao ocorre nenhuma falha de deteccao em nenhum dos algoritmos de CRC. Também € possivel
observar que as implementagdes de 32 bits do Checksum de Fletcher com complemento de um e

do Checksum de Adler apresentam desempenho similar.

4.3 Modelo de Gilbert

Diante dos resultados do modelo de Gilbert, é possivel observar comportamentos
identificados ja na Se¢do 4.1, como a ineficiéncia dos algoritmos baseados em somas sucessivas
em detectar rajadas frequentes devido a alta probabilidade de alinhamento dessas rajadas. Este
comportamento pode ser observado na Tabela 12, onde conforme a taxa de bits invertidos por
pacote se torna maior que o parametro K (tamanho médio da rajada), multiplas rajadas de

tamanho K sdo produzidas, tendo elas alta probabilidade de alinhamento.

Tabela 12 — Eficécia dos algoritmos com erros injetados pelo modelo de Gilbert com e = 0.001

eK=2
¢=0.001|K=2
N(B)[f(bit) % CHKI6 CHK32 CRC16 CRCI6 CRC32 CRC32 CRC32 ICFL16 2CFL16 ADLR16 ICFL32 2CFL32 ADLR32
8 [1.03 161 7 0 0 0 0 0 0 0 2 I 0 0 0
16 [1.06 083 27 14 0 0 0 0 0 0 9 0 0 1 0
32 |14 044 88 42 0 0 0 0 0 2 16 1 0 5 0
64 128 025 335 156 0 0 0 0 0 2 103 1 1 25 0
128 [1.62 0.16 1238 606 0 1 0 0 0 4 318 2 0 74 0
256|241 0.12 3048 1466 0 0 0 0 0 7 739 6 0 165 1
512 (422 010 4541 2027 8 7 0 0 0 29 1147 30 3 248 3
1024(820 0.10 2808 1201 12 12 0 0 0 36 655 38 1 133 2

Fonte: Produzido pelo autor

Diante dos resultados obtidos também foi possivel notar a incapacidade do modelo de
erros de gerar alguns cendrios propostos. Nos cendrios em que se deseja gerar grandes rajadas com
baixa ocorréncia, o algoritmo falha em gerar tais rajadas devido ao fato de que a probabilidade da
rajada ser interrompida quando o algoritmo estd em estado de /oss cresce conforme o parametro

e decresce. Este problema pode ser observado na Tabela 13, onde a média de bits invertidos por
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pacote (f(bit)) se mantém bem abaixo do valor de K mesmo em pacotes maiores, indicando
assim que o tamanho das rajadas produzidas ndo se aproximam nem um pouco do valor de K
especificado. Isso demonstra o quao importante € o desenvolvimento do Modelo de Rajadas
Esparsas, para produzir que cendrios em que o tamanho da rajada seja bem definido e ainda
sim sua taxa de ocorréncia possa ser baixa sem prejudicar a fidelidade dos erros produzidos aos

parametros de entrada.

Tabela 13 — Eficdcia dos algoritmos com erros injetados pelo modelo de Gilbert com e = 0.001

e K =32
e=0.001 K=32
N(B)[f(bi) % CHKI16 CHK32 CRCI6 CRCI6 CRC32 CRC32 CRC32 ICFL16 2CFL16 ADLRI6 ICFL32 2CFL32 ADLR32
8 (103 162 0 0 0 0 0 0 0 0 0 0 0 0 0
16 |1.10 086 1 0 0 0 0 0 0 1 0 0 1 0 0
32 (122 048 0 0 0 0 0 0 0 1 0 1 0 0 0
64 [147 029 0 0 0 0 0 0 0 2 0 0 0 0 0
128 [1.98 0.19 1 0 0 0 0 0 0 1 0 2 0 0 0
256 [2.96 0.14 1 1 0 0 0 0 0 1 0 2 0 0 0
512 495 012 1 1 0 0 0 0 0 3 4 6 0 0 0
1024(9.02 0.11 8 3 2 0 0 0 0 4 2 11 0 0 0

Fonte: Produzido pelo autor

4.4 Modelo de Rajadas Periodicas

Conforme dito na Subsec¢do 2.2.3, o Modelo de Rajadas Periddicas possui uma abordagem
bem deterministica para produzir erros injetados. Ao definir os cendrios de teste que dizem
respeito a este modelo de erros foram definidos tanto cendrios que visam mitigar esta caracteristica
quanto cendrios em que esta caracteristica € explorada com o intuito de evidenciar falhas nos

algoritmos de detecc¢do.

Um cendrio em que pode-se enxergar com maior clareza uma das fraquezas dos algoritmos
baseados em soma € o exposto na Tabela 14. Nela, pode-se observar o quao prejudicial erros
alinhados podem ser para estes algoritmos, que se mostram nem um pouco adequados para
cendrios em que rajadas de erros ocorrem em um intervalo bem definido. E importante observar
que as falhas de deteccdo diminuem conforme o tamanho dos pacotes aumenta, j4 que a
probabilidade de alinhamento de todos os bits invertidos diminui. Ainda sim, observa-se que os
algoritmos de Fletcher em complemento de um e Adler se saem bem melhor que o esperado,
suas versoes de 16 bits surpreendentemente se saem melhor que a versao de 32 bits do Checksum
convencional. Isso evidencia que mesmo os algoritmos baseados em soma podem empregar

mecanismos que mitigam falhas inerentes a0 modo com que suas palavras chave sao calculadas.

Diante dos testes realizados também foi possivel identificar na Tabela 15 que mesmo em
cendrios em que as rajadas sdo mais distribuidas através dos pacotes produzidos os algoritmos
baseados em soma que produzem palavras de 16 bits ainda sofrem falhas de detec¢do. Nao

obstante, € possivel observar que os algoritmos de Checksum, Fletcher e Adler que produzem
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Tabela 14 — Eficécia dos algoritmos com erros injetados pelo modelo de Rajadas Periddicas com
T =[16,16] e F =[1,3]

T=[16,16] |F=1[L, 3]

N(B) f(bit) % CHK16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 8.00 12.50 47783 9560 0 0 0 0 0 2412 44711 2412 2412 22374 2412
16 [16.00 1250 31494 2259 0 0 0 0 0 436 32293 436 436 15969 436
32 |32.00 1250 22612 961 18 11 0 0 0 82 31594 85 82 15901 82
64 |64.00 1250 16253 499 11 20 0 0 0 70 31488 68 24 15741 24
128 [128.00 12.50 11495 275 18 10 0 0 0 48 31512 50 4 15837 4
256 [256.01 12.50 8065 141 19 14 0 0 0 38 31250 28 1 15600 1
512 |511.98 1250 5622 67 15 12 0 0 0 26 31098 22 0 15589 0
1024 1024.02 12.50 4065 35 15 16 0 0 0 14 31287 25 0 15727 0

Fonte: Produzido pelo autor

chaves de verificacao de 32 bits apresentam um desempenho satisfatério mesmo neste cendrio

em que suas variantes de 16 bits apresentam falhas de deteccao.

Tabela 15 — Eficécia dos algoritmos com erros injetados pelo modelo de Rajadas Periédicas com
T =[128,256] e F = [16,32]

T =[128, 256] | F = [16, 32]
N(B)|f(bit) % CHK16 CHK32 CRC16 CRC16 CRC32 CRC32 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32
8 2400 3749 10 0 0 0 0 0 0 14 3 18 2 0 0
16 2399 1875 15 0 0 0 0 0 0 12 4 18 2 0 0
32 4559 1781 12 0 0 0 0 0 0 15 19 19 0 0 0
64 |7485 1462 17 0 15 13 0 0 0 19 14 16 0 0 0
128 [138.94 13.57 12 0 17 15 0 0 0 15 19 12 0 0 0
256 26693 13.03 17 0 12 19 0 0 0 11 8 12 0 0 0
512 52291 1277 14 0 7 15 0 0 0 8 20 17 0 0 0
1024 |1034.85 12.63 16 0 19 16 0 0 0 17 8 23 0 0 0

Fonte: Produzido pelo autor

4.5 Custo computacional

Ap6s realizados os testes de custo computacional dos algoritmos de verificacdo os
seguintes resultados foram obtidos. Visto que a implementagdo utilizada para os algoritmos de
CRC emprega a técnica de lookup tables, o algoritmo nao tem sua complexidade dependente do
conjunto de dados nem de G (x) (polindmio gerador), logo ndo se faz necessdrio a verificacdo do
desempenho desses algoritmos para diferentes polindmios. Os polindmios utilizados sdo 0x1021
para o CRC de 16 bits e 0x04C11D B7 para o CRC de 32 bits. A medi¢do obtida se faz presente
na Tabela 16.

Os resultados compilados foram sintetizados para melhor visualizacao na Figura 12, onde
o tempo de execucao de alguns dos algoritmos analisados se sobrepdem, e na Figura 13 onde é
possivel observar com mais clareza o custo computacional dos algoritmos nos quais os dados

coletados sdo similares.

Diante dos dados dispostos, observa-se que a implementacdo de 32 bits do Checksum
convencional possui custo computacional menor que sua implementacdo de 16 bits. Isto ocorre

porque a complexidade dos algoritmos € diretamente relacionada a quantidade de blocos
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Tabela 16 — Tempo de execucdo (milissegundos) de um milhdo de computos de chave de
verifica¢do para cada algoritmo

N(B)|CHK16 CHK32 CRC16 CRC32 1CFL16 2CFL16 ADLR16 1CFL32 2CFL32 ADLR32

8 10 7 9 9 57 56 56 23 23 48
16 18 9 23 20 117 118 118 48 48 106
32 29 12 61 53 243 245 245 108 107 226

64 55 20 135 123 488 486 488 228 228 458
128 104 40 289 259 967 970 970 454 455 918
256 212 72 589 533 1937 1941 1936 909 909 1834
512 424 133 1191 1076 3883 3874 3877 1799 1800 3638
1024 994 254 2395 2164 7748 7757 7746 3546 3546 7147

Fonte: Produzido pelo autor

Figura 12 — Tempos de execu¢do de um milhdo de computos de chave de verificacdo para cada
algoritmo em pacotes
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Fonte: Produzido pelo autor

processados. No algoritmo com palavra de verificagdo de 16 bits o pacote € fragmentado em
blocos de 16 bits, ja no algoritmo com palavra de verificacao de 32 bits os blocos possuem 32 bits
de tamanho. Logo, o segundo necessita realizar apenas metade do nimero de somas consecutivas
que o algoritmo de 16 bits realiza. Isso demonstra que a economia de bits que compdem o pacote
resulta em um custo computacional maior por parte do dispositivo que computa a chave de

verificacao.

Embora este fendmeno ocorra com o algoritmo de Checksum, 0 mesmo nao ocorre com
os algoritmos de CRC. Isto se deve ao fato de que para o computo do cédigo de verificacao os
dados do pacote sao divididos em blocos de 8 bits tanto na implementagdo de 16 bits quanto
na de 32 bits, ou seja, o tamanho da tabela para ambos os algoritmos tem tamanho 28. Para

aumentar o tamanho do bloco, deve-se aumentar o nimero de posi¢des da lookup table, isto faria
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Figura 13 — Tempos de execu¢do de um milhdo de computos de chave de verificagcdo para cada
algoritmo em pacotes
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com que mais espaco de memoria seja necessdrio para computar a chave de verificagdo. Diante
disso, € possivel afirmar que independentemente do tamanho da chave de verificagdo, o custo
computacional do algoritmo de CRC que utiliza lookup tables varia de acordo com o tamanho da
tabela utilizada.

Quanto aos algoritmos de Fletcher e Adler, € possivel observar que possuem tempos de
execugdo muito similares quando comparados entre si. Neles, o mesmo fendmeno ocorrido com
o Checksum convencional acontece, o tempo necessario para computar sua chave de verificacao
diminui conforme o tamanho dos blocos aumenta. E possivel observar que o algoritmo de Adler
de 32 bits ¢ uma excecdo a esta regra. Isto ocorre porque conforme dito na Subsecdo 2.1.4, mesmo
que ¢ e ¢, tenham 16 bits de tamanho o tamanho dos blocos de dados € de 8 bits, fazendo com
que o algoritmo seja cerca de duas vezes mais lendo que o Checksum de Fletcher. Claro que
esta vantagem do algoritmo de Fletcher sobre o de Adler ocorre apenas em dados alinhados
na memoria em blocos de 16 bits, em dados alinhados em blocos de 8 bits os dois algoritmos
teriam desempenho similar, visto que para o computo da chave de verificagcdo para o algoritmo
de Fletcher seria necessario que os blocos fossem percorridos a cada 8 bits, sendo concatenados
dois a dois.
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4.6 Combinacoes dois a dois

Diante dos resultados apresentados na Secao 4.5, € observado que as implementacoes
do Checksum convencional apresentam tempo de execucao muito inferior em comparacao aos
demais algoritmos (CRC, Checksum de Fletcher e Checksum de Adler). Sendo assim, faz-se
16gico que seja comparada a eficicia do Checksum convencional com estes algoritmos mais caros

porém mais robustos.

4.6.1 Algoritmos de 16 bits

Ao combinar o algoritmo de Checksum convencional com o de CRC, € possivel observar
na Tabela 17 que um algoritmo detecta a falha do outro. No cenédrio em que o modelo de
Bernoulli € empregado, o algoritmo de Checksum possui varias falhas, porém estas sao detectadas
pelo algoritmo de CRC. Por outro lado, no cendrio em que o modelo de Rajadas Periddicas é
utilizado ambos possuem falhas, porém nenhuma delas passa despercebida pelos dois algoritmos,

indicando que o uso desses dois algoritmos em conjunto pode ser adequado.

Tabela 17 — Eficdcia do Algoritmo de Checksum combinado ao de CRC de 16 bits

BER =0.00010 T: [32, 64] | F: [8, 16]
N(B) |f(bit) % CHKI16 CRC16 BOTH| f(bit) % CHKI16 CRC16 BOTH
8 1.00 1.56 2 0 0 21.54 33.65 28 0 0
16 |1.00 0.78 4 0 0 36.82 28.77 15 17 0
32 |1.00 039 12 0 0 68.67 26.83 10 8 0
64 |1.00 020 43 0 0 132.68 2591 15 12 0
128 | 1.01 0.10 140 0 0 |260.68 2546 18 10 0
256 |1.02 0.05 499 0 0 |516.66 2523 14 14 0
512 | 1.07 0.03 1770 0 0 |1028.65 25.11 15 15 0
1024 1.26 0.02 4859 1 0 |2052.60 25.06 15 13 0

Fonte: Produzido pelo autor

Na Tabela 18 € possivel identificar que existem falhas de transmissdo que podem passar
despercebidas tanto pelo algoritmo de Checksum quanto pelo algoritmo de Fletcher. Isto ocorre
em razdo da natureza dos dois algoritmos ser a mesma, somas sucessivas. Embora o algoritmo
de Fletcher possua uma capacidade de detec¢do maior, ainda héd brechas que fazem com que o
uso destes algoritmos em conjunto ndo seja muito adequado. Este comportamento também pode
ser observado. O mesmo comportamento descrito anteriormente também pode ser notado ao
combinar o Checksum convencional com o algoritmo de Fletcher com soma em complemento de

dois e o algoritmo de Adler como é exposto na Tabela 19.

Diante dos resultados obtidos na Subsec¢do 4.6.1, € possivel ainda comparar o uso do
CRC de 32 bits com o uso conjunto dos algoritmos de CRC e Checksum, ambos com palavras de
verificacdo de 16 bits. Para este cendrio, € possivel afirmar que embora ambas as alternativas

sejam capazes de detectar todos os cendrios produzidos, o CRC de 32 bits ainda € preferivel.
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Conforme observado na Subsec¢do 4.5, o custo do algoritmo de CRC de 32 bits ainda € menor

que os custos do algoritmo de CRC de 16 bits somado ao custo do Checksum de 16 bits.

Tabela 18 — Eficacia do Algoritmo de Checksum combinado ao de Fletcher (complemento de
um) de 16 bits

BER =0.00010 T: [32, 64] | F: [8, 16]
N(B)|f(bit) % CHKI16 1CFL16 BOTH| f(bit) % CHKI16 1CFL16 BOTH
8 1.00 1.56 0 0 0 21.54 33.66 28 46 1
16 |1.00 0.78 2 0 0 36.81 28.76 9 16 0
32 |1.00 039 9 0 0 68.67 26.82 12 13 0
64 |1.00 0.20 40 0 0 132.66 25.91 7 15 0
128 | 1.00 0.10 143 0 0 260.68 2546 22 15 0
256 |1.02 0.05 528 0 0 516.67 2523 19 12 0
512 |1.07 0.03 1731 6 0 |1028.68 25.11 12 21 0
1024]1.26 0.02 4934 29 10 [2052.62 25.06 16 12 0

Fonte: Produzido pelo autor

Tabela 19 — Eficdcia do Algoritmo de Checksum combinado ao de Fletcher (complemento de
dois) e Adler de 16 bits

BER =0.00010 BER = 0.00010
N(B)|f(bit) % CHKI16 2CFL16 BOTH |f(bit) % CHK16 ADLR16 BOTH
8 1.00 1.56 0O 0 0 |1.00 156 O 0 0
16 |1.00 0.78 2 0 0 |1.00 078 2 0 0
32 |1.00 039 11 5 0 |1.00 039 10 0 0
64 |1.00 020 44 14 14 |1.00 0.20 35 0 0
128 | 1.01 0.10 145 51 37 |1.01 0.10 155 0 0
256 |1.02 0.05 499 192 113 |1.02 0.05 533 0 0
512 | 1.07 0.03 1770 644 429 |1.07 0.03 1785 7 1
1024|1.26 0.02 4626 1736 1134 | 1.26 0.02 4824 46 14

Fonte: Produzido pelo autor

Sendo assim, € possivel afirmar que entre as combinac¢des de uso dos algoritmos de 16
bits analisados neste trabalho, a que mais se mostra benéfica € a combinagdo entre o Checksum
convencional e o algoritmo de CRC. Embora esta combina¢do ndo seja empregada em nenhuma
pilha de protocolos atual, ela foi capaz de detectar todos os erros produzidos pelo software de
simulacdo. Os demais algoritmos ndo se mostram muito benéficos visto que podem falhar em
detectar alguns erros e conforme observado na Secdo 4.5 sdo mais caros computacionalmente

que o CRC com implementagao baseada em lookup table.

4.6.2 Algoritmos de 32 bits

Quanto ao uso do Checksum convencional em conjunto ao CRC, € possivel observar
na Tabela 20, que embora o Checksum possa apresentar uma quantidade elevada de falhas de
deteccdo no cendrio mais a esquerda da tabela, estas falhas sdo detectadas pelo algoritmo de
CRC. Ainda sim, observando o cendrio representado mais a direita da tabela, é possivel observar

que nao houveram falhas de detec¢do tanto por parte do Checksum quanto por parte do CRC.
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Este comportamento foi identificado nos demais cendrios de teste realizados. Sendo assim, é
possivel afirmar que esta combinagdo de algoritmos de verificagdo ndo € tdo benéfica, ja que
apenas o CRC ja é capaz de detectar a grande maioria dos erros, provendo uma detec¢do de erros
suficientemente robusta. Isto classifica o uso do Checksum convencional desnecessario ja que

resultaria apenas em mais tempo computacional gasto.

Tabela 20 — Eficacia do Algoritmo de Checksum combinado ao de CRC de 32 bits

BER =0.00010 T=[32,64] |F=[8, 16]
N(B) |f(bit) % CHK32 CRC32 BOTH| f(bit) % CHK32 CRC32 BOTH
8 1.00 1.56 O 0 0 21.53 3365 6 0 0
16 |1.00 0.78 2 0 0 36.82 28.77 1 0 0
32 |1.00 039 5 0 0 68.66 2682 0 0 0
64 |1.00 020 16 0 0 132.68 2591 O 0 0
128 | 1.01 0.10 86 0 0 |260.65 2545 O 0 0
256 |1.02 0.05 296 0 0 |516.63 2523 O 0 0
512 | 1.07 0.03 842 0 0 102873 25.12 O 0 0
1024 1.26 0.02 2339 0 0 |2052.67 25.06 O 0 0

Fonte: Produzido pelo autor

Na Tabela 21 € possivel observar 0 mesmo comportamento tanto ao se comparar o
Checksum convencional ao algoritmo de Fletcher com soma em complemento de um quanto ao
se comparar ao algoritmo de Fletcher. Isto indica quem em cendrios em que uma combinagdo
do Checksum convencional com um destes dois algoritmos € possivel, apenas implementagao
do Checksum de Fletcher ou de Adler ja € suficiente, sendo a implementacdao do Checksum
convencional um desperdicio de poder computacional. Para evidenciar esta caracteristica, foi
evidenciado o comportamento dos algoritmos ao serem expostos ao modelo de Bernoulli com
BER = 0.0001. Ainda sim, deve-se levar em conta que € evidenciado na Secao 4.5 que o custo
computacional do algoritmo de CRC € menor que os algoritmos de Fletcher e Adler, tornando o

uso do algoritmo de CRC preferivel em detrimento destes algoritmos.

Nos demais cendrios (evidenciados na Tabela 5) as falhas de detec¢dao ocorreram com
muito menos frequéncia, mas repetindo este comportamento. Em apenas um cendrio houveram
duas falhas de deteccao por parte do algoritmo de Adler, essas falhas ocorreram ao utilizar o
Modelo de Rajadas Esparsas, provavelmente um razao da caracteristica do algoritmo de Adler
em nio detectar os padrdes de erros que ocorrem entre 65536 (2%) e 65521 (maior niimero primo

menor que 2%).

Por fim, ao analisar os resultados obtidos pelo Checksum de Fletcher com soma em
complemento de dois expostos na Tabela 22, nota-se um desempenho muito inferior comparado
aos seus similares (Fletcher com complemento de um e Adler). Curiosamente o desempenho
obtido € ainda pior que o algoritmo de Adler, que segundo Mirza (2016) deveria desempenho
inferior aos algoritmos de Fletcher. Este fendmeno foi observado ao aplicar o Modelo de Bernoulli
com BER = 0.001 nos pacotes produzidos, nos demais cendrios (focados em produzir rajadas) o

algoritmo de Fletcher com soma em complemento de dois ndo falhou nenhuma vez em detectar
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Tabela 21 — Eficacia do Algoritmo de Checksum combinado com o de Fletcher (complemento de

um) e Adler de 32 bits
BER = 0.00010 BER = 0.00010

N(B)|f(bit) % CHK32 1CFL32 BOTH| f(bit) % CHK32 ADLR32 BOTH
8 1.00 1.56 0O 0 0 21.53 33.65 0 0 0
16 1.00 0.78 0 0 0 36.82 28.77 1 0 0
32 1.00 0.39 2 0 0 68.66 26.82 3 0 0
64 1.00 0.20 19 0 0 132.68 2591 21 0 0
128 | 1.01 0.10 60 0 0 260.65 2545 59 0 0
256 |1.02 0.05 269 0 0 516.63 25.23 246 0 0
512 | 1.07 0.03 845 0 0 |1028.73 25.12 908 0 0
1024 1.26 0.02 2365 0 0 ]2052.67 25.06 2339 0 0

os erros injetados.

Fonte: Produzido pelo autor

Tabela 22 — Eficacia do Algoritmo de Checksum combinado com o de Fletcher (complemento de
dois) de 32 bits

BER = 0.00010
N(B)|[f(bit) % CHK32 2CFL32 BOTH
8 [1.00 156 0 0 0
16 [1.00 078 1 0 0
32 |1.00 039 1 0 0
64 |1.00 020 29 5 5
128 |1.01 0.10 76 14 9
256 | 1.02 0.05 289 52 37
512 | 1.07 003 885 164 113
1024]1.26 0.02 2412 465 299

Fonte: Produzido pelo autor
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Conclusao

O objetivo deste trabalho foi o de apresentar, com o auxilio de um simulador, uma
andlise tanto da eficdcia quanto do tempo computacional dos mecanismos de deteccao de erros
implementados na pilha de protocolos da Internet utilizando modelos de injecado de erros, que
representam falhas de transmissdo nos canais fisicos. Uma breve discussao sobre os resultados

finais obtidos € apresentada a seguir.

Diante dos resultados obtidos pelos testes realizados, € possivel identificar cendrios
em que o uso de alguns algoritmos de detec¢do sdo mais adequados para uso do que outros.
Além disso, foi possivel analisar a utilidade do simulador de envio de pacotes em relacio a sua

capacidade de avaliar diferentes algoritmos de deteccdo de erros.

Em relacao a eficdcia de cada algoritmo de deteccao de erros, foi possivel identificar
que o CRC de 32 bits tem uma capacidade de detec¢do de erros excelente, possuindo um
custo computacional ainda menor que os Algoritmos de Fletcher e Adler. Os CRCs baseados
em polindmios de 16 bits, ndo tiveram desempenho tdo bom quanto sua versao de 32 bits e
apresentaram custo computacional similar, mas ainda sim se mostra a melhor alternativa nos
cendrios em que o tamanho do pacote deve ser minimo e ndo hd condic¢des de utilizar uma chave

de verificag@o de 32 bits de tamanho.

Em contraste ao CRC, o algoritmo de Checksum nao possui um desempenho tao
satisfatorio, principalmente nos cendrios em que erros esparsos sao produzidos pelos modelos
de erros. Entretanto, seu tempo de execucdo € muito menor que qualquer outro algoritmo,
diminuindo ainda mais conforme o tamanho de sua chave de verificacdo aumenta. Isto indica que
0 Checksum convencional se faz muito adequado para aplicacdes em que falhas de deteccao de
erros ndo sao tao criticas e envio e recebimento rdpido dos pacotes € um requisito de grande
importancia. Quanto aos diferentes polindmios geradores utilizados, foi notado que embora cada
polindmio falhe em detectar padrdes diferentes de erros, a quantidade de falhas é muito similar.

Isto indica que para a escolha de G (x) é necessdrio tomar conhecimento de que tipo de padrdes
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de erros ocorrem no canal de transmissao e que polindmio € capaz de detecta-los.

Embora o CRC e o Checksum possuem cendrios bem definidos em que sdo mais
adequados para uso, isto ndo fica tdo claro para os algoritmos de Fletcher e Adler, que sao
computacionalmente mais caros € mais propensos a erros do que o algoritmo de CRC. Um
possivel cendrio em que estes algoritmos possam ser empregados € onde se deseja ter uma
capacidade de deteccdo de erros superior a apresentada pelo Checksum convencional, ndo ha
memoria suficiente disponivel para armazenar uma lookup table € nao se deseja um custo

computacional tdo grande quanto o custo do algoritmo de CRC sem o uso de lookup table.

Quanto ao uso das diferentes implementacdes do algoritmo de Fletcher, percebeu-se que
a implementacdo que utiliza somas em complemento de dois apresentou falhas de deteccdo em
certos cendrios. Isto ocorre possivelmente por conta da auséncia da soma do bit de carry do bit
mais significativo. Dado que ambas implementagdes possuem tempos de execucao equivalentes,
pode-se afirmar que a implementacao que utiliza complemento de um € superior a implementagao
que utiliza complemento de dois. O Checksum de Adler se mostrou tao capaz de detectar erros
quanto o Checksum de Fletcher utilizando soma em complemento de um. Entretanto, por sempre
processar os dados do pacote em blocos de 8 bits, sua implementagdao que produz chaves de
verificacdo de 32 bits se mostrou duas vezes mais lenta do que o algoritmo de Fletcher. O uso do
algoritmo de Adler de 32 bits poderia ser possivelmente benéfico em situacdes em que os dados
estejam alinhados a cada 8 bits em memoria. Neste cendrio enquanto o algoritmo de Fletcher
necessitaria concatenar duas posi¢des de memoria antes de somar aos acumuladores, o algoritmo
de Adler naturalmente somaria os 8 bits. Este cendrio faria com que os tempos de execugao dos

dois algoritmos fossem muito similares.

Ao analisar os resultados obtidos ao combinar o Checksum convencional com os demais
algoritmos de verificagcdo foi notado que o uso de dois algoritmos em conjunto se fez benéfico
apenas para os algoritmos de detec¢do de erros que produzem chaves de verificagdo de 16
bits. Para os algoritmos de 32 bits, percebe-se que ocorrem dois possiveis casos, ou apenas um
algoritmo ja é capaz de detectar os erros de transmissdo de forma satisfatoria (CRC, Fletcher
com complemento de um e Adler), ou nenhum dos dois algoritmos € capaz de detectar os erros

de forma satisfatéria (Fletcher com complemento de dois).

Quanto ao uso do Modelo de Rajadas Esparsas, proposto como alternativa aos modelos
de Gilbert e Periédico, pdde-se notar que mediante utilizagdo deste modelo, foram criados
cendrios em que os algoritmos de verificacdao de erros apresentaram comportamentos diferentes
dos apresentados com os outros modelos. Isto indica que o modelo possui grande valor para a
avaliacdo da eficacia de algoritmos de deteccdo de erros, ja que simula cendrios que os demais

modelos ndo foram capazes de gerar.

Por fim, € possivel afirmar que o simulador construido serviu de grande ajuda para melhor
avaliar a capacidade de deteccdo de erros e custo computacional dos algoritmos de detec¢ao de

erros. Foi notado que realizar a implementacdo das versdes mais otimizadas de cada algoritmo €
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uma tarefa extremamente drdua e que algumas vezes podia até mesmo depender do compilador
ou da arquitetura do computador utilizado para realizar os testes. Felizmente, o simulador é
completamente escaldvel e de c6digo aberto, o que permite que quaisquer outros algoritmos
de verificacdo tenham duas capacidades de verificacdo medidas de acordo com os modelos de

injecdo de erros e rotinas de teste dispostas.
Diante do resultados obtidos, tém-se como trabalhos futuros:
a) Implementar versdes ainda mais otimizadas dos algoritmos de verificagdo;

b) Analisar a eficicia de funcdes hash como alternativa aos algoritmos de detecc¢ao

convencionais;

c¢) Tornar o simulador capaz de detectar padrdes especificos de erros de transmissao que

levam a falha de deteccdo por meio de documentos de logs;
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APENDICE

Diagrama de classes antes das

mudancas

Na Figura 14 esta disposto o diagrama de classes, que ilustra o comportamento do

simulador durante sua execucao.

A classe RNG € responsavel por gerar nimeros pseudo-aleatérios que serdo
atribuidos ao contetido (payload) dos pacotes, bem como nos modelos de
injecdo de erros. Para tanto, ela utiliza a biblioteca random ! da linguagem C++.
Uma semente inicial pode ser definida para permitir a reprodutibilidade dos
experimentos.

Apds a construcao do pacote com os dados gerados, o célculo de seu c6digo
de verificagdo € feito de acordo com os diferentes algoritmos implementados,
como ¢€ feito pelo processo emissor. Em seguida, os erros de transmissao sdo
injetados no pacote pelo modelo de erros instanciado (classes que implementam
ErrorModel). Por fim, € feito novamente o cdlculo dos c6digos de verificagio e
comparado com o anterior, simulando a recep¢do do pacote no destinatério. Para
que ao menos um erro de transmissao seja injetado em cada pacote (modelos
com taxas de erro muito baixas podem ndo injetar erros em alguns pacotes), um
parAmetro forceError = true pode ser utilizado para gerar a0 menos um erro
aleatério quando nenhum bit € modificado diretamente pelo modelo. Neste caso,
como todos os pacotes terdo ao menos um erro de bit, se o valor obtido pelo
método de verificacdo € diferente, significa que o algoritmo obteve éxito em
detectar o erro. Caso contrdrio, significa que o algoritmo de detec¢io de erros
falhou em detectar o erro de transmissao injetado. Esse processo € repetido
vérias vezes e dados estatisticos referentes a eficicia dos algoritmos sdo gerados
como pode ser observado nas tabelas expostas nesta se¢do. (NEGRIZOLI;
RODRIGUES; OYAMADA, 2021)

1

<https://www.cplusplus.com/reference/random/>
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Figura 14 — Diagrama de classes do PacketSenderSim

Packet

- seed: uint16_t

- length: uintl6_t
- data: uintl6_t

+ getSeed(): uintle t

+ next{max: uint18_t): uintl6_t
+ next(a: uintl6_t, b uintl6_f): uintle_t f&—
+ randZeroToOne(): double’

+ trugFalseProbylimit: double): bool

+ getDatal): uint6_t

+ getLength(): uint16_t

+ clone(): Packet

+ print{mode: char)

+ injectErrorinChunk(bit_pos: uint16_t): uint16_t

+injectErrorinChunk(bit_start: uintl§_tbit_end: uintl6_t): uintls_t

+ ~Packet

Checksum16Bit

+verifyChecksum(packet: Packet, chi; uint16_t): bool
+doChecksum(packet: Packef): uint16_t

CRC16Bit

!

ErrorModel

+ {abstract} injectErrors(packet_: Packet, forceEmor: bool): uintl6_t
+ getRNG(): RNG
+ ~ErrorModel

PeriodicBurstErrorModel

GilbertElliotModel
- burst: int - Nmin; uintl6_t
. - Nmax: uintl6_t
- plRate: double !
v - Tmin: uintl_t

+getP(): double - Tmax: uint16_t

+getQ(): double
+ injectErrors(packet: Packet, forceError: bool)

+ injectErrors(packet: Packet, forceError: bool): uintl6_t

BernoulliErrorModel

- BER: double

+ InjectErrors(packet: Packet, forceErrors: bool): uintl6_t

+VverifyCRC(packet: Packet, chi: uint16_): bool
+dOCRC(packet: Packet): uint16_t

CRC32Bit

- table: uint16_t[256]

+ generateTable()

+verifyCRC({packet: Pack
+doCRC(packet: Packet): uint32_t

chk: uint32_t): bool

Fonte: Negrizoli, Rodrigues e Oyamada (2021)
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APENDICE

Diagrama de classes apos

mudancas

Na Figura 15 estd disposto o diagrama de classes apds as mudancgas descritas na Se¢ao
3.1 serem aplicas ao simulador e submetidas ao repositorio. Este diagrama de classes, assim

como o anterior, segue o padrao UML.
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Figura 15 — Diagrama de classes do PacketSenderSim

GilbertErrorMode!

SparseBurstsErrorModel

- Nmin : uint16_t

- burst zint
- plRate : double

- Nmax : uint16_t
- BOR : double

+ printAftributes()

+ InjectErrors(packet_: Packet, forceErmor : bool)  uint16_t

+ printAttributes()

+ InjectErrors(packet_: Packet, forceEmor : bool) : uint16_t

BemoulliErrorMadel

- BER : double

PeriodicBurstErroriodel
- Nmin : uint16_t
- Nmax : uinti6_t
- Tmin : uint16_t

- Tmax zuint16_t

+ injectErrors(packet_: Packet, foreeErmor : bool) : uint16_t
+ printAttributes()

+ injectErrors(packet_: Packet, forceEmor : bool) : uint16_t
+ printAttributes()

v

ErrorModel

#mg” 1 RNG

P

+ (abstract) injectErrorsipacket_: Packet, forceError : bool) : uint16_t
+ (abstract)printAtiributes()

ANG

- seed | uint16_t

TestRoutines

- times - uint32_t
- debug : bool

+ next{max : uint16_t) : uint16_t

+nextia :uint16_t, b : uint16_f) : uint16_t
+ randZeroToOne() : double

+ trueFalseProb(limit : double) : bool

+ executionTimeTest{rng : RNG*, algs : VerificationAlgorithm*®, lenAlg : uint8_)
+ compareTwoAlgorithms(errs : Errorhodel™, lenErr : uint_8, algA, algB : VerificationAlgorithm®, g : RNG")

Packet

- length : uint16_t

+ genericTest(algs : VerificationAlgorithm**, errs : Emorodel*, lenAlg : uint8_t, lenErr : uint*_t, g : RNG*) - data : uintg_t*

- data16b : uint16_t*
- data32b : uint32_t"
- g : RNG*

VerificationAlgorithm

+ (abstract) generateVerificationCode(packet_:Packet) : uint32_t
+ (abstract) getAlgName() : string

+ getData(len : uint16_t) : void*

+ clone() : Packet”

+ UpdateBuffers()

+ char2BigEndian{wordSize : uint16_t) : void*

+ injectErrorinChunk(bit_pos : uinté4_t) : uint16_t

Adler32Bit

Checksum32Bit

Checksum16Bit

- initialC1 : uint16_t
- initialC2 : uint16_t
- modulusVal : uint16 t

+ doChecksum(packet : Packet) : uint32_t
+ generateVerificationCode(packet : Packet) : uint32_t
+ getAlgNamey() : string

+ doChecksum(packet : Packet) : uint16_t
+ generateVerificationCode(packet : Packet) : uint32_t
+ getAlgName() : string

+ doChecksum(packet : Packet) :uint16_t
+ generateVerificationCode(packet : Packet) : uint32_t
+ getAlgName() : string

CRGA2Bit

Fletcher32Bit

- table[256] : uint32_t
- polynomial : uint32_t

- initialC1 - uint16_t
- initialC2 : uint16_t
- modulusVal : uint16 t

+ doCRC(packet : Packef) : uint32_t

+ getAlgName() : string

+ doChecksumipacket : Packet) :uint16_1
+ generateVerificationCode(packet : Packet) : uint32_t

+ getAlgName() : string

+ generateVerificationCode(packet : Packet) : uint32_t

FletcherAdler16Bit

#initialC1 : uint16_t
#initialC2 : uint16_t
# modulusVal - uint16_t

+ doChecksum(packet : Packet) : uint16_t
+ generateVerificationCode(packet : Packet) : uint32_t
+ getAlgName() : string

o ¥

Adler16Bit Fletcher16Bit

+ getAlgNamel) : string + getAlgName() : string

CRC16Bit

- table[8][256] : LINt32_t
- polynomial : uini32_t

- crespeedi Glittle_initicrefn © crefni6, table™ : "uint16_t)
- crci16_lookupferc : uint16_t, in_data : void®. len : uint64_t) :uint16_t
+ doCRC{packet : Packef) - uint16_t

+ getAlghame) : string

+ generateVerificationCode(packet : Packet) : uint32_t+ getAlgName(} : string

Fonte: Produzido pelo autor
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APENDICE
Codigo exemplo

Para utilizar o framework, primeiramente se faz a importacao do cabecalho "packetSen-
derSim.hpp". Este cabecalho condensa todas as importacdes dos modelos de erros, algoritmos de
verificacdo e rotinas de teste. No c6digo exemplo também se fazem presentes algumas defini¢oes

de constantes para melhorar a leiturabilidade dos proximos trechos de cédigo.

Como requisito para a execugdo da rotina de testes, devem ser instanciados previamente
o gerador de numeros aleatérios (RNG), um vetor unidimensional para armazenar as posicoes de
memoria dos algoritmos de verificagdao que terdo suas eficcias testadas (VerificationAlgorithm)
e outro vetor unidimensional para armazenar as posi¢des de memoria dos modelos de erros que
serdo utilizados para por os algoritmos de verifica¢do a prova (ErrorModel). Apoés isso, declara-se
dinamicamente os algoritmos de deteccao e os modelos de inje¢ao de erros. E por fim, apds as
instanciacdes, € possivel executar as rotinas de teste de acordo com os algoritmos de detec¢ao e

modelos de erros instanciados previamente.
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Cdodigo 1 — Codigo com exemplo de utilizacao do framework

I #include "packetSenderSim.hpp"
2 #include <iostream>

3 #define DEBUG false

4 #define TIMES 1000000

5 #define SEED 0x1234

6

7 int main() {

8 RNG* rng = new RNG(SEED);

9 VerificationAlgorithm *algs[10];
10 ErrorModel *errs[10];

11 ErrorModel *errs2[5];

13 algs[0] new Checksuml6Bit();

14 algs[1] = new Checksum32Bit();

15 algs[2] = new CRC16Bit(0x1021);

16 algs[3] = new CRC32Bit(0x04C11DB7);
17 algs[4] = new Fletcherl6Bit(true);
18 algs[5] = new Fletcherl6Bit(false);
19 algs[6] = new Adlerl6Bit();

20 algs[7] = new Fletcher32Bit(true);
21 algs[8] = new Fletcher32Bit(false);
22 algs[9] = new Adler32Bit();

24 errs[0] = new SparseBurstsErrorModel (0.0001, 16, 32, rng);
25 errs[1] = new SparseBurstsErrorModel (0.0001, 32, 64, rng);
26 errs[2] = new SparseBurstsErrorModel (0.0001, 32, 64, rng);
27 errs[3] = new BernoulliErrorModel (0.001, rng);

28 errs[4] = new BernoulliErrorModel (0.0001, rng);

29 errs[5] = new GilbertErrorModel (2, 0.001, rng);

0 errs[6] = new GilbertErrorModel (2, 0.0001, rng);

1 errs[7] = new GilbertErrorModel (8, 0.0001, rng);

2 errs[8] = new PeriodicBurstErrorModel (1,16, rng);

3 errs[9] = new PeriodicBurstErrorModel (8,16,32,64, rng);

5 errs2[0]
36 errs2[1]

new SparseBurstsErrorModel (0.0001, 32, 64, rng);
new BernoulliErrorModel (0.0001, rng);

37 errs2[2] new GilbertErrorModel(8, 0.0001, rng);

38 errs2[3] new GilbertErrorModel (16, 0.0001, rng);

39 errs2[4] = new PeriodicBurstErrorModel (8,16,32,64, rng);

41 TestRoutines* test = new TestRoutines(TIMES, DEBUG);

43 test->genericTest(algs, errs, 10, 10, rng);

44 test->executionTimeTest(rng, algs, 10);

45 std::cout << std::endl << std::endl;

46 test->compareTwoAlgorithms (errs2, 5, algs[1], algs[2], rng);
47 std::cout << std::endl << std::endl;

48 test->compareTwoAlgorithms(errs2, 5, algs[1l], algs[3], rng);
49 std::cout << std::endl << std::endl;

0 test->compareTwoAlgorithms (Cerrs2, 5, algs[1], algs[5], rng);
1 std::cout << std::endl << std::endl;

2 test->compareTwoAlgorithms (errs2, 5, algs[1l], algs[7], rng);

54 delete rng;
5 return 0;
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